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Abstrakt

Posledné roky strojové ucenie jednoznacne vitazi vo vykone nad klasickymi algoritmami
a v niektorych pripadoch aj nad I'udmi. Kvoli tomuto sa neustéle rozSiruje vyuzitie
strojového ucenia do viacerych produktov. V niektorych vyuzitiach ako je napriklad
odporucanie reklam uzivatelom socidlnych sieti na bezpec¢nostni az tak velmi nezalezi,
ale najdu sa aj iné vyuzitia strojového ucenia ako je napriklad biometria alebo au-
tonémne vozidla, kde je bezpecnost systému kriticka. Bezpec¢nost strojového ucenia je
pomerne mladé oblast a Castokrat sa na fiu v produktoch zabida. Tato praca sa venuje
najroznejsim Gtokom na strojové ucenie, niektoré si demonstrované na neuroénove;j sieti

a taktiez sa zaobera obrannym mechanizmom proti tymto ttokom.

Krladové slova: strojové ucenie, bezpecnost



Abstract

Recently machine learning has defeated in performance many classic algorithms and
even people in some tasks. Because of this, machine learning is being used in more
and more products. In products like advertisement recommendation to social media
users, the security of these products might not be as essential, but there are other
uses of machine learning like autonomous vehicles or biometrics, where the security is
paramount. Security of machine learning is quite young field and therefore the security
of such products is often overlooked. This paper goes through various attacks on ma-
chine learning, some of which are demonstrated on neural network, but also looks into

defense mechanisms to counter some attacks.

Keywords: machine learning, security
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Uvod

Strojové ucenie je oblast informatiky, ktord sa venuje algoritmom ako st napriklad
rozhodovacie stromy, podporné vektorové stroje a neurénové siete. Spolo¢nym cielom
vSetkych tychto algoritmov je riesit nejaky problém, ale bez toho, aby im bolo explicitne
povedané ako maju dany problem pocitat. Algoritmy sa teda ucia samé iba na zéklade
velkého mnoZstva trénovacich dat.

Prvé vyuzitia strojového ucenia sa datuja uz k patdesiatym rokom minulého storo-
¢ia, no az nedévno sa zacalo vyuzivat vo ve[kom. MoéZe za to najméa neustéle zvySovanie
vypoctového vykonu pocitacov a pokrok vo vyvoji algoritmov a to hlavne v neuréno-
vych sietach.

Neuronové siete sa v stc¢astnosti vyuzivaji v najroznesich oblastiach od rozpozna-
vania obrazkov|15], spracovavanie Tudského hlasu|9], prekladu jazykov|[1] az po umeld
inteligenciu v niektorych hrach|2] a autonomne vozidla|3].

Tak ako to castokrat byva s novymi technolégiami, ze okrem benefitov, ktoré tieto
technologie prindsaju, prichadzaju aj nové rizika, tak je to aj so strojovym ucenim.
Dalo by sa povedat, ze strojové ucenie je eSte viac vystavené nebezpecenstvu ako kla-
sické informacné systémy, pretoze trénovacie data v mnohych pripadoch pochadzaju z
celého sveta. Takéto zbieranie globalnych dat byva niekedy kvoéli nedostatku zdrojov,
ale niekedy je to praveze cielom. Potencionalny nepriatelia maju teda moznost zautocit
na systém este pred tym ako bude natrénovany a zavedeny do prevadzky. Okrem toho
existuje viacero moznosti ako zatutocit priamociarejsie na strojové ucenie, ktoré je uz

v prevadzke.

Tato praca sa venuje definovaniu, vysvetlovaniu a implementacii najcastejsich a
najnebezpetnejsich ttokov a taktiez obrannym metodam proti tymto atokom. Utoky
prezentujem na neurénovej sieti urc¢enej na rozpoznavanie obrazkov pisanych ¢islic, pre-
toze takyto model je celkom jednoduchy na pochopenie, rychlo sa natrénuje a vysledok
je dobre viditelny na tychto obrazkoch. Skoro kazdy tutok je univerzalny a funguje na
vSetkych algoritmoch strojového ucenia, jediny rozdiel je potom v ich implementécii.

Cielom tejto préace je ukézat, Ze aj takato dokonald technologia, ktord dokaze pre-
konat Tudi a iné klasické algoritmy v réznych oblastiach méa svoje chyby. Tieto bezped-

nostné nedostatky by mal poznat kazdy programator, ktory sa ¢o len okrajovo venuje
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strojovému uceniu, aby im vedel zabranit v pripade, Ze sa to da. V niektoych pripa-
doch, ked sa ttokom zabranit neda, mal by to mat programator na vedomi a na rieSenie

problému by mal asi vyuzit int technolégiu ako strojové ucenie.



Kapitola 1

Podklad

Strojové ucenie je velmi rozsiahla oblast umelej inteligencie, pod tato oblast spada
vela algoritmov ako napriklad supervised a unsupervised learning a tieto algoritmy
st implementované roznymi modelmi. Popularne modely st napriklad neurénove siete,
support vector machines a decision trees. Z tychto modelov som najlepsie oboznameny
s neurénovymi sietami (NS) a preto bude vi&Sina ttokov v mojej praci predvedena
prave na nich. V tejto kapitole stru¢ne popisem ako NS funguji a vysvetlim zékladné
pojmy potrebné na pochopenie ttokov. TaktieZ vymenujem technologie, ktoré vyuzi-
vam na pracu so strojovym uc¢enim a spomeniem niektore doterajsie prace venujice sa

bezpecnosti strojového ucenia.

1.1 Definicie

Tu vysvetlim zaklady fungovania neurénovych sieti. Niektoré atoky spocivaju priamo v
tom, 7e ru¢ne menime Struktiru NS alebo jej hodnoty (napriklad vahy) na pozmenenie

funkcionality.

vaieny sutet aktivaéna funkcia

a | yystup

Obr. 1.1: Neurén

Neurén, pre lepSiu predstavu ilustrovany na obrazku 1.1, je zakladni stavebné

jednotka neurénovych sieti. D4 sa na neho pozerat ako na jednoduchi funkciu, ktora
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dostane niekolko vstupov xi...z, a vypocita vystup f(Z). Tato funkcia vyzera nasle-
dovne:

f(@) = a(lwyzy + ... + wyzy, + )

wi...w, predstavuji v rovnici vahy neurénu k prislusSnym vstupom a tie hovoria o
tom, ako velmi dolezity je dany vstup. K tomuto sa moze pripocitavat bias (b), ktory
dokaze posunut funkciu a tym docielit ispesnejSie ucenie neurénov. Vazeny sucet plus
bias mo6zu dosahovat Tubovolna hodnotu od (—oo, 00) a teda kvéli jednoznacnosti, ¢
je neur6n aktivovany alebo nie sa na tento vysledok este aplikuje aktivaéna funkcia
(a), ktord usmerniuje vystup neurénu. Jedna z ¢asto pouzivanych aktiva¢énych funkecii

je sigmoid, ktortt mézeme vidiet na obrazku 1.3

Spajanim neurénov do jedného celku tak, Ze vystupy niektorych neurénov sa stavaju
vstupmi pre iné neurény vznikid neurénova siet. Skupinu neurénov na rovnakej tirovni
nazyvame vrstva. Prva vrstva kazdej siete sa nazyva vstupna vrstva (input layer),
posledna vrstva je vystupna vrstva (output layer) a vSetky ostatné volame skryté
vrstvy (hidden layers). Na obrazku 1.2 sa nachadza jednoducha NS zloZzena zo Styroch

vrstiev.

Obr. 1.2: Na tomto obrazku sa nachadza jednoduché neurénova siet. Neurony oznacené
zltou farbou patria do vstupnej vrstvy, ¢erveny neurén tvori vystupni vrstvu a modré

a zelené tvoria dve skryté vrstvy.

Vrstvy neurénov sa kategorizuju nielen podla pozicie v sieti, ale aj podla sposobu
prepojenia neurénov medzi sebou a teda ich funkcénosti. Najzakladnejsi typ si plne
prepojené (fully connected) alebo niekedy nazyvané aj dense vrstvy, kde st vSetky

neurény tejto vrstvy priamo spojené s kazdym neurénom na dalSej vrstve. V NS na
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obrazku 1.2 st vSetky vrstvy plne prepojené.

Dalsie velmi popularne typy st konvoluéné (convolution) vrstvy a pooling vrstvy,
ktoré sa vyuzivaju najmé pri spracovani obrazov. Neurény v konvolu¢nych vrstvach
st prepojené len na mala oblast neurénov predoslej vrstvy, jednak aby sa zabranilo
pretrénovaniu, ale hlavne kvoli rychlosti vypoctov. Pooling vrstvy sa castokrat naché-
dzaju priamo za konvolu¢nou vrstvou. Tieto vrstvy redukuji dimenziu dat v sieti tym,
ze zdruzuja nejakd mnozinu vystupov neurénov do jedného vystupu. Dva bezné spo-
soby ako sa vyrata vystup z tejto vrstvy s average pooling, kde sa vyrata priemerna
hodnota z mnoziny a max pooling, kedy sa zoberie maximéalna hodnota z mnoziny.
Existuje este hromada inych typov vrstiev s roznymi vyuzitiami, tie v pripade potreby
popisem neskor.

S tymito vedomostami by sme si vedeli zostavit neurénovi siet, ale bez toho aby
sme ju natrénovali by fungovala tiplne ndhodne. Trénovanie NS je proces, pri ktorom
siet dostava vstupy, ktoré sa vyhodnotia a vahy medzi vrstvami sa upravuja tak, aby
sa pri kazdej iteracii zmensovala chyba (¢o je rozdiel medzi o¢akivanym vystupom
a redlnym vystupom z NS). Toto je velmi povrchné definicia a platna len pri uéeni
s uc¢itelom (supervised learning), ale nebudem to ani rozvijat, pretoze to nie je ciel
tejto prace. Ak by niekoho zaujimalo podrobnejsie vysvetlenie, odpora¢am Machine
Learning Crash Course od Google, kde je trénovanie a iné pojmy dobre vysvetlené.
Pri trénovani modelov by sme mali davat pozor na overfitting (pretrénovanie). To
je situacia, kedy sa model nauc¢i vyhodnocovat trénovacie data tak presne, ze kvoli
tomu bude horsie vyhodnocovat iné data v budidcnosti. Underfitting je opa¢ny pripad,
teda model nedostato¢ne presne vyhodnocuje trénovacie data napriklad kvoli zle na-
stavenym hyperparametrom pri trénovani, alebo kvoli zlej architektiire siete. Idealne sa
snazime docielit nie¢o medzi underfitting a overfitting, teda model bude vyhodnocovat

trénovacie data dost presne a zaroven bude aj dobre generalizovat.

Utoky na softvér, v naSom pripade na strojové ucenie, je mozné rozdelit podla
mnozstva vedomosti, ktoré méame o softvére a udelenych pristupovych prav k nemu na
white-box a black-box tutoky.

Pri White-box utokoch, niekedy nazyvanych aj clear-box alebo open-box, ma itocnik
plny pristup k celému zdrojovému kodu, alebo v pripade, Ze sa pracuje uz s natrénova-
nym modelom, Gto¢nik vidi architekttru a vSetky data potrebné na fungovanie tohto
modelu. V tomto pripade je mozn4 staticka analyza kodu/modelu, ktora ¢astokrat zjed-
nodusi utoky. V pripade, Ze mame k modelu aj plné pristupové prava, teda mozeme ho
Tubovolne upravovat, vznikaji moZnosti na nové typy atokov.

Black-box situécia je taka, ze uto¢nik nema navyse ziadne informacie o systéme. Stéle
ale moze posielat vstupy do modelu a prijimat jeho vystupy. V tomto pripade sa ttoky

castokrat nejako automatizované.
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Obr. 1.3: Logisticka sigmoida

1.2 Vyuzité technolobgie

Neuroénove siete sa daji implementovat v roznych jazykoch pomocou réznych kniznic.
Medzi najpopularnejsie jazyky v tejto oblasti patria Python, C++ a Java, ale nidjdu
sa aj kniznice pre Haskell (kniZnica neural) a iné. Ja som sa rozhodol pre Python a

kniznicu Keras, pretoze vac§ina ¢lankov a online navodov sa venuje prave im.

e Python a pip. Python je jeden z najpopularnejSich objektovo-orientovanych
programovacich jazykov. Pomocou pip-u je mozné nainstalovat rozne python ba-

licky.

e Numpy (INP). Polia a matice st zékladom pri trénovani neurénovych sieti, ale
aj neskor pri ich pouziti v praxi. Preto pouzivam Numpy, ktory implementuje

mnohé funkcie na maticiach. Je to open-source balik pre Python.

e TensorFlow (TF) je open-source API (Application programming interface) od
Google, ktory ma okrem iného aj vyuzitie aj v strojovom uceni. Priamo s nim

nepracujem, ale sltzi ako backend pre Keras.

e Keras je tiez open-source API pre pracu s neurénovymi sietami ale je eSte o
uroven vyssie. Je schopny vyuzit aj iné backendy ako TF, ale ja budem pouzivat
prave tuto kombinaciu. Vytvaranie modelov NS pomocou Kerasu je velmi jed-
noduché a ich trénovanie dokaze byt pomerne rychle, lebo okrem CPU (Central
processing unit) moézeme model trénovat aj na niektorych GPU (Graphics pro-
cessing unit), alebo na $pecidlnom hardvéri TPU (Tensor Processing Unit) od

Google.

e Jupyter Notebook poskytuje interaktivne prostredie pre programovanie v Pyt-
hone. Rozdelovanie programu do viacerych ¢asti - buniek, ktoré je mozné samos-
tatne vykonat je obrovskou vyhodou pri programoch ako trénovanie modelov
strojového ucenia. Trénovanie modelu mézeme oddelit do samostatnej bunky,

ktoru vykoname iba raz a v dalSich bunkych moézZeme s modelom pracovat.
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e Google Colaboratory je cloudova verzia Jupyter Notebooku. Program sa vy-
konava na TPU na serveroch od Google, ¢o v mojom pripade az 12-krat urychluje

trénovanie modelov.

e HDFView vyuzivam na prehliadanie a upravovanie ulozenych modelov neuro-
novych sieti vo formate HDF5 (Hierarchical Data Format). Na obrazku 1.4 je
konvolu¢né neurénova siet zobrazend v programe HDFView. Jednotlivé vrstvy sa

daju rozkliknut pre viac informacii.

¥ HDFView 310

- a X
Fie Window Tools Help
20 @®
Recent Files| [ Q\D hs | [clear Text
~ (& model h§ Object Attibute Info _ Genera Object o
~ @ model_weights

€ conv2d_1 Attribute Creation Order. | Creation Order NOT Tracked

€ conv2d_2 =

a dense_T Muitberalieiifnizs=d Add Aftribute  Delete Aftribute

Q dense_2 Name Type Array Size Value[50](...)

Cadropout_1 backend String. length = variable. padding = HET_STR_NULLTERM. cset = HET_CSET_ASCII  Scalar tensorflow

€ dropout 2 keras_version  String, length = variable. padding = HST_STR_NULLTERM, cset = HST_CSET_ASCIl Scalar 281

€ flatten_1

model_config  String, length = variable. padding = HST_STR_NULLTERM, cset = HST_CSET_ASCII  Scalar {"class_name": "Sequential", "config"”: {"name": "s

€ max_pooling2d_1 training_config Sting. length = variable. padding = HST_STR_NULLTERM, cset = HST_CSET_ASCII Scalar  {‘optimizer_config": {"class_name":"Adadelta". "c

HDFView root - QAHDF_Group\HDFView
User property file - CAUsers\Erik\ hdfview3.1.0

Obr. 1.4: Konvolu¢na neurdnova siet rozpoznavajica ru¢ne pisané Cislice, natrénovana

na MNIST datasete s presnostou priblizne 99% otvorena v programe HDFView
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Kapitola 2
Evasion (Adversarial examples)

Aj napriek tomu, ze oblast bezpecnost strojového ucenia je pomerne mlada, uz exis-
tuje nespocetne vela prac venujucich sa bezpe¢nosti strojového ucenia ako takého a aj
konkrétnym ttokom, ich implementécii a ochrane proti nim. V tejto kapitole popiSem
niektoré z nich. Tento zoznam prac nie je hotovy, vo findlnej verzii bakalarskej prace
mozno neuvediem vSetky z tychto prac a na druht stranu urcite pribudne este mnoho

prac zaoberajucich sa inymi ttokmi.

Jedna 7z najpopuléarnejsich kategorii itokov na strojové ucenie je adversarial exam-
ples (niekedy nazyvané aj Evasion), ¢o by sa do slovenciny dalo prelozit ako "proti-
kladné pripady", alebo "nepriatelské pripady". Nepriatelské pripady su vstupy pre
modely strojového ucenia, ktoré ttocnik zamerne navrhol tak, aby tento model vypo-
¢ital iny vystup akoby sme od neho ocakavali. Tiez sa to da chépat ako optické ilazia
pre pocitace. Na obrazku 2.1 je znazornené, ako takéto nepriatelské pripady mozu

vyzerat pre model, ktory klasifikuje obrazky do réznych kategorii.

Christian Szegedy a jeho tim vyvojarov sa ako prvi venovali tejto téme v roku 2013.
V ich préci [21] zaviedli pojem adversarial examples a snazili sa vysvetlit ich existenciu
(|17][11] st dalsie dva ¢lanky venujice sa zdovodneniu existencie adversarial examples).
Taktiez zistili, Ze nepriatelské pripady vygenerované na oklamanie jednej neurénovej
siete dokazu oklamat aj iné NS s odliSnou architektiirou a natrénované na inych déatach.
Toto sa povazuje za obrovskid dieru v bezpecnosti neurénovych sieti, lebo tto¢nik si
moze vytvorit a natrénovat vlastny model, generovat nepriatelské pripady pre tento
jeho model a neskor ich pouzit na iné modely. Generovanie tychto pripadov je pomerne
jednoduché vo white-box situaciach.
Vyuzitie NS na ulohy ako samostatne jazdiace auta, identifikdcia osob podla tvére
a inych biometrickych ¢ft, filtrovanie spamov v emailoch a rézne iné teda vobec nie
je také spolahlivé, ako sme si mohli myslief. V tejto $tudii|12] sa moézeme docitat o

roznych metodach generovania nepriatelskych pripadov a ich dopade na vyuZitie stro-
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Obr. 2.1: Nepriatelské pripady generované pre model AlexNet [21|. VTavo je vstup,
ktory tento model klasifikoval spravne a vSetky obrazky v pravo boli klasifikované
ako pstros dvojprsty. V strede je zobrazeny farebny rozdiel medzi Tavym a pravym

obrazkom.

jového ucenia v redlnom svete, kde aplikiacie dostavaju vstup priamo z kamier alebo
inych senzorov.

Neurénové siete ale rozhodne nie st jedinym typom modelov strojového ucenia, na
ktoré sa da uplatnit tento ttok. Experimenty v nasledujucom ¢lankul[4]| ukazuju, Ze aj
decision tree modely st zranitelné. Autori taktiez navrhli novy trénovaci decision tree
framework, ktory testovali a ukézali, Ze tieto modely st robustnejsie vo¢i nepriatel-
skym pripadom. V tejto praci z novembra 2019[13] je predstavena metoda ako ttocit
na K-Nearest Neighbours modely.

Dobrou spravou ale je, ze uz vznikaju aj rozne obranné stratégie proti nepriatelskym
pripadom, no este ziadna z nich nie je univerzalne akceptovana, pretoze vac¢Sinu stra-
tégil sa podarilo nejako obist onedlho na to. Toto st niektoré z nich:

Nepriatelské trénovanie (Adversarial training) je stratégia, pri ktorej sa vyuZivajiu ne-
priatelské pripady pri trénovani modelu na znizenie nespravnej klasifikacie.
Autoencoder je typ NS, ktory najskor redukuje dimenzionalite vstupov tym, 7Ze vstup
prevedie cez skryté vrstvy, ktoré maji mensiu dimenziu a potom sa z tychto informa-
cii pokusi vstup zrekonstruovat. Inak povedané je to skoro ako identické zobrazenie,
ale kedZe sa data najskor kompresuju a potom rekonStruuja, spravidla tento proces
odstrani hluk v datach a teda ostani len podstatné ¢rty. Takto teda moze autoenco-
der pomoct vymazat malinké zmeny vo vstupoch, kvéli ktorym model robi chybu. Na
druhej strane, ak ato¢nik vie o tomto mechanizme, nie je pre neho problém generovat
nepriatelské pripady, ktoré pocitaju aj s autoencoderom ako sucast siete a teda ho
dokazu obist.

Medzi posledné dva pristupy, ktoré som nasiel patria DeepSafe[8] a destilacia (distil-

lation). Destilacia je metoda, ktora dokaze podla autorov tohto ¢lanku [14] redukovat
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uspesnost nepriatel'skych utokov na 5 az 0,5 percent a je velmi lahko implementova-
telna. O tychto dvoch pristupoch zatial moc neviem, podrobnejsie budu rozpisane vo
finalnej praci.

Otézkou, ¢i sa nepriatel'skym pripadom déa vébec zabrénit, alebo st naozaj nevyhnutné,
sa zaoberd tato praca|l6]. Nepriatel'ské utoky st aktuéalne velmi hortcou témou, vic-
Sina obrannych stratégii je len niekol'ko desiatok mesiacov stara a uz sa nasli sposoby,
ako ich obist a myslim si, Ze vSetci, ¢o chci aplikovat strojové ucenie v redlnom svete
by mali o tejto téme aspon niefo vediet, ¢i uz s to samotni programatori, alebo ich

nadriadeni.
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Kapitola 3
Poisoning

Modely strojového ucenia sa stavaju stale viac a viac komplikovanejsimi, niektoré v
sebe skryvaju az stovky milionov parametrov a na ich dspe$sné natrénovanie je po-
trebny obrovsky objem dat. Trénovanie takychto modelov je mimoriadne vypoctovo
naro¢né a aj napriek tomu, Ze sa trénovanie vykonava na viacerych GPU sucasne, tré-
ning mdze trvat aj niekolko dni, tyZdnov a doknca aj mesiacov|2]|. Mensie spolo¢nosti
alebo jednotlivci ¢astokrat nemaji pristup k dostatoénému vypoctovému vykonu, alebo
st v ¢asovej tiesni a tento problém potom riesia outsource-ovanym tréningom|10], ktory

moze prebiehat v dvoch podobéch:

¢ Plne outsource-ovany tréning : V tomto pripade sa trénovanie modelu odohrava
na serveroch poskytovatela takejto sluzby, ako su napriklad Google Prediction
API', Amazon Machine Learning?® alebo Microsoft Azure Machine Learning®.
Okrem vysokého vykonu tieto sluzby poskytuju aj jednoduché API pre menej
skiisenych programatorov v oblasti strojového ucenia. Nie je teda potrebné a
v niektorych pripadoch je dokonca az nemozné nastavovat Struktiru alebo typ

modelu a trénovaci algoritmus|18].

e Transfer learning oznacuje postup, pri ktorom sa najskér stiahne uz natrénovany
model strojového ucenia, ale s podobnym vyuzitim ako ma mat cielovy model.
Tento stiahnuty model sa nasledne lokilne dotrénuje na mensom mnostve dat.
Napriklad aj kniznica Keras poskytuje mnoho predtrénovanych modelov s desiat-

kami milionov parametrov.

Druhy a tieZ velmi rozsireny typ ttoku je poisoning (otravenie). Trénovanie mode-
lov pomocou zahlu¢nenych dat je zndmy problém datovany eSte k minulému storociu,

¢o vo svojej podstate je aj poisoning, ale tieto zahlu¢nené data boli imyselne vlozené

Thttps://cloud.google.com /ai-platform
https://aws.amazon.com/machine-learning/
3https://studio.azureml.net

13
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utoc¢nikom medzi trénovacie data. Poisoning by sa dal este rozdelit do dvoch kategorii
podla tmyslu uto¢nika. V prvom pripade uto¢nik mieri na dostupnost systému. Medzi
trénovacie data vlozi tak vela otravenych dat, Ze po trénovani je model v podstate
nefunkény. Tento utok je aplikovatelny na v8etky modely strojového ucenia. Napriklad
v tomto vyskume|20| otravili len 3% trénovacich dat a za nasledok to malo znizenie
presnosti modelu az o 11%.

Druha kategoria poisoningu je viac sofistikovana a nenapadnejsia. Utocnik stale vklada
zlé data do trénovacej mnoziny, ale teraz nechce model znefunkénit, ale vytvorit si za-
dné vratka (backdoor), teda pridat nejaka funkcionalitu, ktord moze neskor zneuzit.
Model bude fungovat aj nadalej presne tak ako mé a nikto si tieto zadné vratka ne-
musi v§imnit. Napriklad dto¢nik moéze doucit klasifikator emailov na spam, aby email
obsahujuci nejaké konkrétne slovo oznacil ako normélny email teda nie spam.
Generovanie trénovacich dét, ale aj samotné trénovanie modelov st stéle pomerne drahé
zalezitosti aj z hladiska finan¢ného, ale aj ¢asového. Preto sa ¢astokrat vyuzivaju bud
verejné data na trénovanie (datasety) ako napriklad MNIST a ImageNet, alebo sa vu-
yZziju uz predtrénované modely, ktoré sa neskor daja este dotrénovat na $pecifickejsiu
dlohu. (Tato metoda sa nazyva transfer learning.) Clovek nemusi byt génius, aby si
uvedomil, ze takéto datasety alebo modely uz mézu byt otravené. Priklad poisoningu

mozZeme vidiet na obrazku 3.1

Obr. 3.1: Obrézok je z préace [20], kde otravili systém detegujici dopravné znacky tak,
7e systém klasifikoval bezné znacky spravne, ale ak na nich bola Specidlna néalepka,
klasifikoval ich zamerne nespravne. Tu moézZzeme vidiet, Ze stop znacka s malou zltou

nalepkou bola klasifikovana ako rychlostny limit



Kapitola 4

Privacy attacks

4.1 Membership Inference

Membership inference je utok, ktory odpoveda na jednoduchi otazku: za predpokladu,
ze mame k dispozicii model strojového ucenia a konkrétny zéznam (vstup pre tento
model), membership inference zistuje, ¢i sa tento zaznam nachadzal alebo nenachazdal
v datasete, na ktorom bol model trénovany. V pripade konvolu¢nej neurénovej siete
urc¢enej na rozpoznéavanie pisanych ¢islic tento utok neznie vobec zaujimavo, ani ne-
bezpecne. Nikoho nezaujima, ¢i takyto model bol trénovany na konkrétnom obrazku
¢isla 5 a uz vonkocom nie, ked je trénovaci dataset verejne dostupny. No nie vSetky
datasety st verejné a napriklad v pripadoch ako je Google’s Smart Compose|5], model
ktory navrhuje dokoncenie vety pri pisani emailov, moze byt tento utok velkou hroz-

bou, pretoze tento model je trénovany na realnych emailoch.

Shokri et al.[18] sa venovali tomuto ttoku v black-box situdcii najskor ale s podmien-
kou, ze ito¢nik ma okrem vysledného labelu pristup aj k vektoru pravdepodobnosti ku
vietkym labelom. Utok je zaloZeny na zisteni, e modely strojového ucenia sa spravaji
inak na datach, ktoré boli vyuzité na trénovanie modelu, ako na datach, ktoré vidia po
prvykrat. Nie je ale mozné, aby si ¢lovek tento rozdiel v spravani vSimol, preto je na
realizaciu tohto ttoku vuyzité strojové ucenie, ktoré vynikd v rozpoznévani takychto
patternov. Utok je teda zedefinovany ako klasifikaény problém: na zaklade vektora
pravdepodobnosti rozhodni, ¢i zaznam bol v datasete alebo nie.

Na natrénovanie takéhoto uto¢ného modelu je vyuzita "shadow training technique”,
ktora spociva v tom, Ze najskor si ito¢nik vytvori viacero shadow modelov, ktoré na-
podobnuji spravanie origindlneho modelu. Dolezity rozdiel medzi shadow modelom a
origindlnym modelom je to, Ze pozndme trénovaci dataset shadow modelu, ktory vieme
napriklad vygenerovat z origindlneho modelu aj v black-box situécii. Nasledne sa na

shadow modeloch natrénuje atoc¢ny model, ktory uz odpoveda na otazku, ¢i sa zdznam

15
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nachidzal v trénovaciom datasete alebo nie.

Membership inference je vSeobecne aplikovatelny, teda nezalezi na datasete ani na
modeli na ktory sa uto¢i. Uspesnost ttoku v tejto studii bola 74% az 94% a ttok ne-
vytvaral Ziadne falosné negativy, ¢o znamenad, Ze ak membership inference klasifikoval
zdznam ako patriaci do trénovacieho datasetu, vzdy to tak bolo. Uspesnost tohto utoku
je priamo tmerna schopnosti modelu generalizovat a roznorodosti trénovacich dat. 7
modelu, ktory je preuceny a nedostato¢ne generalizuje, alebo mé nevhodné trénovacie
data unikd viac informacii. Pretrénovanie teda nieje neziadice len z pohladu efektiv-

nosti modelu, ale aj iniku informaécii.

Ako pri evasion a aj poisoning, ani tomuto dtoku sa neda uplne zabranit. Regula¢né
techniky ako napriklad dropout[19] mézu pomoct proti pretrénovaniu modelov, ¢o znizi
tspesnost dtoku. Dalsia jednoduché a nadejna obranni metdda vyzerala aj zmena vy-
stupu modelu tak, ze namiesto celého vektora pravdepodobnosti model vydéa iba triedu
s najvicsou pravdepodobnostou. Neskor sa ale ukazalo[18], Ze memebership inference je
aplikovatelny aj v tejto (iplne black-box) situacii. Za najuspesnejsiu obranni metodu
sa zatial povazuje differencial privacy|?|, ktora do ur¢itej miery zabranuje membership

inference a aj inym ttokom zameranych na stkromie.

4.2 Model Inversion

Model inversion sa tiez tyka stukromia déat, na ktorych bol model strojového ucenia
natrénovany. Uto¢nik sa pri tomto ttoku snazi extrahovaf data zastupujtce nejaky
label priamo z modelu. Nie je mozné extrahovat konkrétnu ingtanciu z datasetu, ale
iba priemernu reprezentaciu triedy modelu. Na obrazku 4.1 je zndzorneny tento utok,
kde je pomocou model inversion Gtoku vygenerované tvar ¢loveka, ktoré sa dostatocne
podobé zaznamu z trénovacich dat na to aby niekto uré¢il, Ze ide o td isti osobu|6].
Pri aplikacii ako je rozpoznavanie tvari atok generuje jednotlivé pixeli obrazku, ktoré
repzrezentuju ¢loveka k prislichajicemu labelu. V tomto pripade model inversion ne-
znie az tak zavazne, ale strojové ucenie byva vyuzité ¢im dalej, tym viac na rieSenie
najroznejsich problémov a v niektorych pripadoch méze byt unik trénovacich déat ovela

zavaznejsi. Fredrikson et al.|7]
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Obr. 4.1: Obrazok vlavo je extrahovany z modelu pomocou model inverision ttoku a
obrazok vpravo patri do trénovacieho datasetu. Uto¢nik mal v tomto pripade white-box

pristup k neurénovej sieti rozpoznavajucej I'undské tvare.
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Zaver

V préci som vysvetlil evasion utok, poisoning atok a tutoky zamerané na stkromie.
Kazdy tutok som predviedol na neurénovej sieti, ktord rozpoznava MNIST datasete
kvoli jednoduchosti modelu a dobrej vizualizacii Gtokov. Netreba zabudnut, Ze vSetky
tieto Gtoky su univerzalne a hrozia aspon do urcite] miery aj na vSetkych ostatnych
modeloch strojového ucenia. Tieto itoky povazujem za najdolezitejsie, pretoze v niekto-
rych situaciach mozu napachat obrovské skody a fazko sa tymto utokom predchézda.
Programéatori venujici sa strojovému uceniu by si mali neustale uvedomovat hrozby
tychto dtokov a v pripade, Ze by sa niektorému ttoku nedalo zabranit jeho dopad by

mal vazne nasledky, mali by uvazovat nad vyuzitim inej technolégie ako strojové ucenie.
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Priloha A: obsah elektronickej prilohy

V prilohe sa nachadza neurénova siet rozpoznavajica obrazky pisanych ¢islic, taktiez
program, ktory takito neurénovu siet vytvori a natrénuje a taktiez sa v prilohe na-
chadza implementacia evasion ttoku, poisoning utoku a model inversion titoku na tato

siet.
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