Stav na zaciatku semestra

Cielom projektu bolo preskimanie bezpecnosti elektronického zamykacieho systému, ktory bol na tento
ucel kedysi poskytnuty vyrobcom.

Potrebovali sme teda nastudovat ako vobec definovat bezpecnost, ako ju aspori trochu kvantifikovat, a
aké mozZnosti jej skimania su relevantné pre elektronické zamky.

Za tymto ucelom som si nastudoval ¢lanok o typoch zdmkov podla bezpecnosti od Devianta Ollama, ktory
je sice pisany prevazne v konetxte mechanickych zamkov, ale aj sdm autor spomina jeho pouzitelnost pre
elektronické zamky.

KedZe dolezitym faktorom bezpecénosti je tiez Uroven zabezpecenia, ktoru uzivatel od systému ocakava,
nasli sme tiez relevantné prieskumy medzi uzivatelmi, a tiez prieskumy o bezpecnosti podpornych
systémov, ako napr. domacich sieti, kedZe mnohé elektronické zamky komunikuju aj sietovo.

TieZ bolo nutné plne spojazdnit systém, aby sme mohli preskimat jeho celkovu bezpecnost.

Tu sme narazili na problém s kldvesnicou, ktora na zadanie kdédu uZivatela reaguje zamietavo, a na zadanie
kodu administratora reaguje Ziadostou o odtlacok prsta, ¢o by podla priru¢ky pre pouzivatelov nemala
robit.

Z hladiska bezpecnosti je klavesnica jednou z najzaujimavejsich Casti systému, kedZe je najlahsie dostupna
pre pripadného uto¢nika.

Co sme robili

Chceli sme spojazdnit klavesnicu. KedZe dverova jednotka funguje korektne vratane kdodov,
najjednoduchsi spésob by bol factory reset, ale klavesnica sa nesprdvala podla popisu v prirucke pre
uzivatelov. Z toho dévodu bolo potrebné kontaktovat vyrobcu, a zistit ¢i a ako su schopni zariadenie
resetovat.

Jednotka bola pévodne zapoZicana od vyrobcu, tento komunikaény kanal ale zjavne zlyhava.

Pre zariadenie existuje stranka na reportovanie problémov, ale ta vyZzaduje registracné udaje k jednotke,
ktoré nemame, kedZe nevieme kto vobec jednotku registroval. Bolo teda nutné vyrobcu kontaktovat
priamo.

Pokus o kontaktovanie vyrobcu mailom bol problematicky. Slovenska adresa je na stranke spomenut3, ale
zjavne nie je podporovana, kedZe na poslany mail prisla odpoved od mailer deamona o neexistujlcej
schranke. Na ¢esku adresu bol podla vietkého mail doruceny Uspesne, ale nikdy nan neprisla odpoved.

Nasledoval pokus o telefonicky kontakt. Prvy pokus na slovenské Cislo viedol do automatického systému,
a v konec¢nom dosledku skoncil netspechom ziskania operdatora. Niekolko dalSich telefonatov sa dostalo
len na hold, ktory bol po par minutach ukonceny.

Konecne po Uspesnom spojenim s operatorom vysvitlo, Ze slovenské Cislo vedie do ¢eského centra, kde
sme sa konecéne dopracovali k technikovi. Vyrobca je schopny spravit reset, ale pristupovali by k nam ako
k obycajnému zakaznikovi, €o je pre Ucely prace problematické.



Stav na konci semestra

Vzhladom na smutny stav komunikacie s vyrobcom vyrazne zvaZujeme Upravu témy. Radi by sme
zachovali typ préace, a zmenili len konkrétne zariadenie, ktoré budeme testovat.

Momentdlne ako najvhodnejSieho kandiddta berieme automobilové zamykacie systémy. Hlavne
standalone verzie, ktoré maju vlastny ovladac aj prijimac, ktory sa namontuje do auta, sa principialne
podobaju na systém, ktory sme pévodne planovali.

ESte nemame zvoleny konkrétny systém, zalezi od toho aky hardware budeme schopni ziskat, zatial
pracujeme s viacerymi moznostami. Dufame, Ze pocas skuskového obdobia by sme mali byt schopni toto
finalizovat.



