Inteligentné zamky

Za inteligentne zamky povazujeme zamky a uzamykacie systémy, ktoré obsahuju
elektronicky komponent, umozZnujuci odomknutie zamku. Za inteligentny zdmok
teda nepovazujeme napr. mechanicky zadmok s elektronickym alarmom, ktory sa
aktivuje ked deteguje manipulaciu.

Rozdelenie inteligentnych zamkov
Inteligentné zamky sa daju zaradit do viacerych kategorii podla zakladnych
vlastnosti. Na prvy pohlad najvyraznejSim je sp6sob, akym brania otvoreniu dveri.

Prvou kategdriou su zamky, ktoré sa nainstaluju na existujuci mechanicky zamok,
a zamykanie je rieSené Standardnymi mechanickymi elementami. Takato
konfiguracia ¢asto umoznuje ponechanie fyzického kltuc¢a, ako metddy na
otvorenie dveri, alebo ako zalohy v pripade zlyhania elektroniky.

Do druhej kategorie patria zamky, ktoré vyuzivaju elektromechanické elementy.
Jednym typickym rieSenim tohoto druhu je elektromechanickd zapadka. Zapadka
mechanicky brani pohybu elementu pripevneného ku dveram, a ked dostane
pokyn otvorit, odblokuje sa typicky pomocou elektromagnetickych solenoidov.

Finalnym typom je plne elektricky zamok, ktory na blokovanie dveri pouziva
elektromagnety. K dverdam je pevne pripevneny kus feromagnetického kovu, ktory
pri zavreti pride do kontaktu s elektromagnetom, ked'ten je aktivny silne brani
pohybu dveri.

Zamky sa tiez daju delit podla podporovanych metdd otvarania a komunikacie, v
mnohych pripadoch je podporovanych metdd viac ako jedna.

Otvaranie je ¢asto dostupné numerickym alebo inym kédom, pripadne cCitackou
odtlackov prstov. Pre odomykanie pomocou iného hardwaru su potom



podporované rozne metddy komunikacie, typicky Bluetooth, jeho low energy
varianta, NFC, Wi-Fi a mnohé iné. Komunikacia typicky prebieha medzi zamkom a
hardwarovym tokenom, ako napr. RFID ¢ipom, alebo zdmkom a nejakou
aplikaciou pre mobilné zariadenia.

Prieskumy o inteligentnych zamkoch a zariadeniach

V poslednych rokoch bolo vykonanych viacero prieskumov verejnej mienky o
inteligentnych zamkoch. Ako zakaznik vnima schopnosti systému je kritické pre
posudenie kvality, kedZe precenenie zamku moze viest k znaénym Skodam.

Jednym z tychto prieskumov je Smart home security report 2016, vykonany
spoloc¢nostou IFSEC Global a sponzorovany ASSA Abloy. Prieskum bol vykonany na
potencidlnych zakaznikoch z Eurdpy, Blizkeho vychodu a Afriky, zameriavajuc sa
na otdzky pozadovanej funkcionality. Vyse polovica opytanych bola vo veku 30 az
50 rokov, vacsina ostatnych nad 50 rokov. Nadpolovi¢na vacsina tiez zije v
domacnosti s aspon 3 dalSimi fudmi, pricom 90% opytanych ma partnera.

AZ 99% sa vyjadrilo, Ze bezpecnost je aspon trochu dolezita, pricom 90% ju
oznacilo za velmi délezitd. Takmer tri Stvrtiny opytanych sa nasledne vyjadrilo, Ze
je tiez velmi dolezZité mat moznost otvorit dvere mechanicky pri zlyhani
elektroniky. Len 4% toto nepovazovali za dolezité vObec. Tretia najziadanejsia
vlastnost bola kvalita kontroly prav a pristupu, ktora bola velmi déleZita pre 65%
opytanych.

Aj najmenej Ziadana vlastnost, moZnost ovladat a nastavovat zamok na dialku
pomocou notebooku a podobnych zariadeni, mala 50% hodnotenie ako velmi
dolezitd. Len 13% ju povazovalo za nepodstatnu, pre ostatné vlastnosti to
spravidla nebolo viac ako 10%.

UzZivatelia mohli tiez navrhnut vlastnosti, ktoré neboli spomenuté, pricom viaceri
mali rozumné pripomienky. Napriklad kvalita batéria ako zalohy pri vypadku



elektrickej siete, odolnost voci vandalizmu, varovanie pri pouZiti zalozného
mechanického klic¢a a podobne.

Dal3ia séria otazok sa sustredila na porovnanie s tradiénymi mechanickymi
zamkami. Porovnavané elementy boli smart karta, PIN kéd, smartphone aplikacia
a dialkové ovladanie vo forme privesku na klfuce. Vo vSetkych kategdriach boli ako
bezpecnejsie vyhodnotené elektronické systémy. Smart karta mala najvacsi
rozdiel medzi opytanymi, ktori ju povaZovali za bezpecnejsiu, a opytanymi, ktori ju
povazovali za menej bezpecnu. Dialkové ovladanie malo najvacsi podiel
opytanych, ktori ho ohodnotili ako rovnako bezpecné ako tradicny kluc, az 40%.
Mnohi opytani sa vyjadrili, Ze su neisty, a Ze odpoved zavisi na mnohych
premennych. Viaceri sa taktiez zamyslali nad bezpecnostou kombinacie
technoldgii, bud ako paralelné moznosti, alebo ako viacfaktorova autentizacia.

Dalia otazka sa zamerala na funkcionalitu mobilnej aplikacie pre zamok, kde mali
opytani vyhodnotit relativnu doéleZitost funkcionalit. Vysledky boli velmi tesné pre
vsetky funkcie, tesnym vitazom bola notifikacia pri otvoreni dveri. S malym
rozdielom nasledovalo zistenie stavu dveri na dialku, pridavanie a odoberanie
pristupovych prav na dialku, a tesne posledné bolo odomykanie dveri.

Nasledujuca otdzka sa sustredila na riadenie pristupovych prav. Najpopularnejsia
moznost, vyse 60%, bola kombinacia ovladania cez aplikaciu a cez samotné
zariadenie. Z moznosti, kde funguje len jeden z tychto pristupov, bola preferovana
aplikacia, aj ked' niektori opytani sa vyjadrili, Ze ju povazuju za potencialny
bezpecnostny risk.

Co sa tyka instalacie, va¢sina opytanych sa vyjadrila, Ze preferuju jednoduchu
inStalaciu, ktoru potencialne vedia vykonat svojpomocne. Nieco vyse polovica by
tiez ocenila inStalaciu bez nutnosti Uprav dveri ako vitanie dier a podobne. Pre
nainstalovany zamok si az 40% mysli, Ze batérie vydrzia aspon 1 rok, a 20% Ze



aspon 2 roky. Len 16% odhaduje vydrz na 6 mesiacov a menej. Typovo je mierne
preferované pouzitie dobijatelnych batérii, takto sa vyjadrilo 57% opytanych.

Takmer tretine opytanych nezalezi na type predajni, kde by takyto zamok kupili,
asi Stvrtina by preferovala konkrétne predajcu smart home prvkov. Len 14% by si
inteligentny zdmok chcelo kupit u profesiondlneho zamocnika. Zvysny opytany by
podobnym dielom nakupovali bud' cez internet, v Zeleziarstve, alebo u predajcov
domacej elektroniky. Za zdkladny inteligentny zdmok by asi dve tretiny boli
ochotné zaplatit do 100 dolarov, pri moZnosti nastavovania cez aplikaciu je
takmer polovica ochotna zaplatit 100 az 200 dolarov.

Druha studia, ktora sa zaobera bezpecnostou domacej elektroniky pripojenej k
internetu, je Avast Smart home security report 2019. Tato Studia sa prevaine
zaobera zariadeniami pripojenymi k internetu, medzi ktoré patria aj mnohé
inteligentné zamky. Avast ziskal data pomocou automatického skenovania
zariadeni, hladajuc zariadenia s prednastavenymi heslami od vyrobcu a
chybajucimi bezpecnostnymi zaplatami. Skenovanie bolo vykonané koncom roka
2018, preskenovanych bolo 16 miliénov domacich sieti, ktoré tvorilo spolu 56
miliénov zariadeni.

Podla vysledkov Studie vyse tretina domacnosti s inteligentnymi zariadeniami ma
aspon jedno zranitelné. Vysledky su tiez rozdelené podla krajiny, kde najhorsie
dopadla India s vyse 50% zranitelhostou, Slovensko skoncilo 6sme so 42%.

Takmer 70% zariadeni, ktoré boli zranitelné, mali slabé hesla zvySnym 30% chybali
bezpecnostné zaplaty. V. mnohych pripadoch bol jednym zo zranitelnych zariadeni
router. Toto je velmi podstatna informacia aj pre inteligentné zamky, ktoré na
dialku komunikuju cez internet. Ako vieme zo Studie z 2016, toto je tiez relativne
Zeland vlastnost, systém teda skutoéne musi byt navrhnuty pre bezpecnost aj pri
kompromitacii siete, do ktorej je pripojeny.



Dalsia relevantna $tudia je Consumer Attitudes Towards loT Security, vykonana
Ipsos MORI na Ziadost britskej vlady.

Podla tejto Studie len 20% majitefov novych smart zariadeni skontroluje, Ci
zariadenie nema prednastavené heslo rovnaké pre vsetky kusy. 90% z nich
nasledne takéto heslo zmenia.

Takmer 85% opytanych suhlasi, Ze retaz doddvatelov by mala byt zodpovedna za
bezpecnost produktov, ktoré ponukaju. ESte o trochu viacero si mysli, Ze smart
zariadenia by mali mat zabudovanu ochranu sukromia a bezpecnosti.

Vyse tretina opytanych tiez priznala, Ze smart zariadenia nadalej pouzivaju aj po
skonceni podpory vyrobcu. To znamena, Ze potencialne pouzivaju zariadenia s
chybajucimi bezpecnostnymi zaplatami a podobnymi problémami.

Tretina si tieZ inteligentné zariadenia kupuje s minimom vyskumu, asi polovica si
len precita hodnotenia inych pouzivatelov.

Podobne ako Studia od Avastu, vysledky zabezpecenia domacich routerov, ku
ktorym su ostatné smart zariadenia pripojené, su slabé. Menej ako Stvrtina
uzivatelov niekedy zmenila heslo svojej Wi-Fi siete alebo routera. Len osmina
aplikuje bezpecnostné zaplaty pre router.

BezpecCnost pre zamky
Bezpecnost je vSseobecne netrividlne definovatelny pojem. Pre Ucely zdmkov a
inych fyzickych systémov je treba definovat niekolko kategérii, kde celkova

evVve

Zamky musia byt odolné voci dvom zakladnym typom uUtokov, prvym typom su
utoky hrubou silou a druhym utoky manipuldciou zamku. Pre kazdu z tychto



kategorii nasledne mozZeme definovat rézne Urovne bezpecénosti, podla naradia,
schopnosti a ¢asu potrebného na prekonanie zamku.

Pre oba typy Utokov je takmer nemozné Uplne zabranit prekonaniu zamku. Tvrdit,
ze zamok je neprekonatelny, ¢i uz hrubou silou alebo manipulaciou, je ako
nazyvat Titanic nepotopitelnym.

Pre utoky hrubou silou sa dd pomerne priamo definovat odolnost zamku. KedZe
utok typicky nevyZaduje velké schopnosti, staci zistit, ako dlho trva prekonat
zamok zvolenym destruktivnym nastrojom. Toto moze byt pilka, uhlova bruska,
vitacka alebo iné naradie.

Pre Gtoky manipulaciou je potrebné do Uvahy brat aj schopnosti Utoc¢nika a
naradie, ktoré ma k dispozicii. Deviant Ollam, auditor a tréner v oblasti fyzického
zabezpecenia, navrhuje podla Urovne potrebného naradia a schopnosti definovat
nasledujuce skupiny zamkov.

Zakladné zamky nemaju ziadne ochranné elementy, a su takmer trividlne
otvoritelné pomocou manipulacie. Na ich otvorenie staci len mald droven
schopnosti a zakladné nastroje. Casto su tieZ bezbranné proti takzvanym 'zero-
skill' dtokom, ktoré nevyzaduju prakticky Ziadne schopnosti, len vlastnictvo
prisluSného nastroja. Tieto zamky su typicky dostupné u beznych predajcov, ako
vstavane zdkladne zamky do kanceldrskeho nabytku a podobne.

Odolné zamky su tie, ktoré maju aspon nejaké Specialne elementy, a mali by
odolavat jednoduchym atokom. To znamena, Ze blokuju Utoky typu zero-skill, a
pre utoky zaloZzené na schopnostiach vyzaduju aspon niekolko minut od
priemerného uUtocnika. Samozrejme, skuseny utocnik so spravnymi ndstrojmi ich
stale moZe otvorit podstatne rychlejsie. Zial, neexistuje jednotny $tandard



znacenia, podla ktorého by sa dalo jednoznacne rozlisit tento typ od zdkladného
zamku.

Zamky s vysokou bezpecnostou by na rozdiel od odolnych zdmkov mali branit
manipuldcii. Teda kym odolny zdmok sa snazi utoc¢nika frustrovat, mierne skiseny
utocnik s normalnym naradim ho nakoniec otvori. Vysoko bezpecny zamok by mal
byt proti takémuto Utoku Uplne odolny, a vyZzadovat zna¢nt mieru schopnosti a
Specializované naradie.

Finalnou kategériou su "unpickable" zamky. Tu Ollam okamzite pripomina, ze
uvodzovky su to skutocne dblezité, inak sa ndjde niekto, kto to urobi. Sem
zaraduje zamky, ktoré vyzaduju vysoko Specialne naradie, techniky a vyskum, a
ich otvorenie by aj skisenému utoc¢nikovi malo trvat aspor 30 minut. Tento cas by
podla neho mal byt dostatocny na to, aby utocnika zachytil zvysok
bezpenostného systému. Daldou déleZitou pripomienkou k tomuto typu je, Ze
Ollam nevyZaduje fyzickd neznicitelnost tohoto typu zamku, dolezité je, aby
utocnik bol prindteny pouZzit hrubu silu. Vdaka tomu je zaistené, Ze v pripade
kompromitacie bude na prvy pohlad zjavné, ze k nej doslo. V¢asna reakcia na
kompromitaciu je kriticka pre rieSenie vzniknutej situacie. Nutnost pouzitia hrubej
sily zaroven znamena, Ze ak neexistuju zjavné znamky jej pouzitia, nedoslo ku
kompromitacii zamku.

Napriek tomu, Ze tieto definicie su prevazne postavené na mechanickych
zamkoch, Ollam ich aplikuje aj na elektronické. Najma v poslednej kategorii
explicitne spomina niektoré typy elektronickych zamkov pouzivanych vladami a
korporaciami pre maximalne zabezpecenie.

Utoky na mechanické zamky a systémy

Mnoho elektronickych zamkov ma ako zalozny systém obycajny mechanicky
zamok. Zial, mnohokrat je tento zaloZzny zdmok z bezpeénostného hladiska slaby,
a je jednoduchsie prekonat ho ako snaZit sa prekonat hlavny elektronicky zamok.



Pre mechanické zamky existuje niekolko typov zranitelnosti, ktoré su spésobené
chybnym alebo slabym dizajnom, pripadne implementaciou. Typicky su relativne
lacno riesitelné Upravou ndvrhu a opravenim implementacie. Napriek tomu sa
stale vyskytuju v novych zdmkoch, ktoré su dostupné na trhu pre obycajného
zakaznika.

Jednou z najhorsich zranitelhosti tohoto typu je moZznost odomknutia pomocou
hrebenového pakluca. Tento prakticky funguje ako univerzalny kft¢ na lubovolny
zranitelny zamok, staci, aby pocet a vzdialenost zarezov na kltci suhlasila s
nastrojom. Chyba je pritom trivialne napravitelna opravou dizajnu, kde staci
zabezpecit, aby diery vnutri mechanizmu neboli nadbytocne hlboké. Napriek tejto
trivialite sa vyskytuje aj v zdmkoch, ktoré vyrobca oznaci vysokym stupriom
bezpecnosti.

Druhou zranitelnostou je mozZnost Utokov typu bypass alebo shimming. Pri tychto
utokoch utocnik pouzije tenky kusok plechu, ktory vstréi do vhodnej strbiny
zamku a priamo manipuluje s vnatrom mechanizmu. Vdaka tomu dokaZe otvorit
zamok uplne ignorujuc jadro a teda mechanizmus na poutzitie klt¢a. V najhorsich
pripadoch toto znamen3, Ze Utocnik otvori zamok rychlejsie ako pouzitim
originalneho kluc¢a alebo kombinacie. Toto je typicky sposobené chybou dizajnu,
pripadne implementdacie, ktora neblokuje pristup k internému mechanizmu, alebo
mechanizmus, ktory nebrani posuvaniu délezitych sucasti v zamknutej polohe.
Variantou tohoto typu utoku je utok gumenym kladivom, kde sa pri vhodne
mierenom Udere posunu casti interného mechanizmu a zamok sa otvori. Gumené
kladivo je tu pouzité preto, aby nezanechalo stopy, kedZe Utocnik typicky moze
zamok bez problémov uzavriet.

Komplexnejsie utoky uz typicky vyZzaduju nejaku uroven zruénosti a vhodné
nastroje, a funguju na principe opatrnej a premyslenej manipulacie s jednotlivymi
sucastami jadra zamku. V zavislosti od kvality navrhu a prevedenia zamku méze
byt ndroc¢nost tychto Utokov prudko rozdielna. Je takmer nemozné zabranit tomu,
aby dostatocne skuseny utocnik s vhodnym naradim a dostatkom ¢asu prekonal



zamok. Zvolenim vhodného dizajnu a kvalitnym prevedenim sa vSak da podstatne
zvysit naroc¢nost az natolko, Ze menej skuseny utocnik nebude Uspesny v
rozumnom case.

Utoky na elektronické zamky

Jednoduché utoky na elektronické zamky su ¢asto analogické utokom na
mechanické zamky. Zakladnym problémom je existencia vyrobcom
prednastavenych kddov, rovnakych pre vsetky kusy. Toto je prakticky analogické
univerzalnemu klucu, staci, ked utoc¢nik pozna typ zamku a vie si vyhladat, ¢i a aky
je kod vyrobcu. Pri elektronickych zamkoch toto méze byt riesitelny problém, ak
je uzivatel schopny kdd zmenit a aj tak urobi.

Analdgiou bypass utokov su pre elektronické zamky utoky pomocou magnetov.
Zdrojom zranitelnosti je tu dizajn, kde na ovladanie otvarania je pouzité
elektromagnetickeé relé, ktoré je dostatoCne pristupné z nechranenej strany dveri
a nie je chranene pred vplyvom dostatocCne velkych externych magnetov. Typicky
staci, ze utocnik priblizi magnet na vhodné miesto takéhoto zamku, a dvere sa
otvoria. Zdmok je teda otvorené rychlejSie, ako pouzitim takmer [ubovolne;j
normalnej metddy. V extrémnych pripadoch sa tato zranitefnost moéze vyskytnut
aj na mechanickom systéme, napr. Kaba Simplex.

Trochu pokrocilejsim typom utoku je utok pomocou skrutkovaca. Pri tomto type
utoku utocnik pouZzije skrutkovac alebo podobné naradie na odstranenie zamku,
alebo na otvorenie tela zamku a spristupnenie elektroniky. V pripade
spristupnenia elektroniky, ktora riadi otvaranie dveri, mbéze nasledne, podobne
ako pri utoku magnetom, aktivovat otvorenie dveri obidenim mechanizmu. Staci,
ked spinkou alebo inym vodivym materialom prepoji spravne miesta na ploSnom
spoji, ktoré su typicky pre ucely inStalacie jasne oznacené ako ovladanie dveri.
Tento problém je opat spdsobeny chybou dizajnu, kde otvaranie dveri je ovladané
na nezabezpecenej strane dveri, a systém nie je dostato¢ne chraneny pred
otvorenim tela systému. Problém sa da zmiernit napr. pridanim kontaktného
prepinaca pripojeného k zvukovému alarmu, ktory sa aktivuje, ked deteguje
otvorenie krabicky s elektronikou. Toto opatrenie vsak nie je vidy postacujlce,



kedZe utocnik v zavislosti od dizajnu m6ze kontaktny prepinac podrzat v spravne;j
polohe.

Pribliznou analégiou jednoduchych manipulacnych utokov na mechanické zamky
su Utoky hadanim hesla hrubou silou. Utok je zaloZeny na postupnom preberani
moznych hesiel, pricom sa z odpovede snazi zistit ¢o najviac informdcii o
skutoénom hesle, a tak minimalizovat ¢asovu naroc¢nost. Typickym predpokladom
praktickosti tychto Utokov su relativne kratke hesla, a moznost neobmedzene ich
skusat bez privelkych zdrZani. V najhorSom pripade zamok akceptuje pokusy tak
rychlo, ako sa daju posielat, ¢o pre malé rozsahy umoznuje v akceptovatelnom
case heslo uhadnut. Toto sa stalo napr. zamku August Smart lock pri obnovovani
hesla, alebo niektorym ovladacom garazovych bran, kde Samy Kamkar za vyuZitia
dalsich vlastnosti kddu znizil ¢asovu naro¢nost na menej ako 10 sekund. Podobne
sa na niektorych zamkoch da obist klavesnica a pripojit automatické zariadenie
nie nepodobné filmovym, ktoré tiez za par minut zamok otvori.

Dal3im typom utoku je jamming, ktory funguje na zéklade zahltenia
komunikacného pasma medzi inteligentnym zamkom a dialkovym ovladacom.
Tymto brani komunikacii medzi zamkom a ovlada¢om, len pouzitim relativne
jednoduche;j rusicky. V zakladnej verzii tento Utok neumoznuje otvorenie dveri,
len brani legitimnemu uzivatelovi v otvoreni dveri. Ak vSak zamok potrebuje
pokyn aj na uzamknutie, v pripade nepozorného uZivatela sa da zneuZit aj na
ziskanie pristupu. Staci, ked utoc¢nik aktivuje rusenie skor, ako uzivatel vyda pokyn
na zamknutie. Podobne sa da vyuZit na zneskodnenie alarmu, ak senzor
komunikuje s centralnou jednotkou bezdrotovo. Napr. senzor otvorenia dveri
potom nedokaZe nahlasit, Ze dvere boli otvorené, a alarm sa nerozoznie.

Nasledujuce utoky uz su komplexnejsieho charakteru, typicky vyZzaduju vhodné
naradie a prileZitost. Prvym z nich je utok typu replay. Tento Utok sa spolieha na
zranitelnost v komunikacnom protokole medzi zamkom a ovladacdom, kde
prehranie komunikacie od ovladaca, ktoru utocnik predtym nahral, je
vyhodnotené ako legitimne. Typicky to znamen3, Ze ovladac posiela signal, ktory



je pre dany kus konstantny, aj ked mo6ze byt odlisny pre rézne kusy. Tuto
zranitelnost maju napr. zamky Ceomate Bluetooth Smartlock, Elecycle Smart
Padlock, Vians Bluetooth Smart Doorlock a Lagute Scienter Smart Doorlock.

Trochu komplexnejsou variantou je Utok typu relay, ktory sa da najlepsie vyuzit ak
ovladac komunikuje s ovlddanym zamkom aj bez interakcie uzivatela. Priklad
zdmkov tohto typu su automobily s funkciu bezkli¢ového otvarania, takéto auto
sa odomkne len na zdklade fyzickej blizkosti k ovladacu, detegovanej na zdklade
dosahu signalu. Tato vlastnost sa da zneufzit tak, Ze utocnik zabezpedi prenos
signhalu medzi zamkom a ovladacom, simulujuc tak fyzicku blizkost. Podobne ako v
predchadzajucom pripade Utocnik nevyZaduje znalost komunika¢ného protokolu,
staci, ked dokaze spravy preposielat medzi komunikujucimi stranami.

Este pokrocilejsSim typom utoku je utok na plavajuce kddy, ktoré sa snaZzia branit
proti replay utokom. Princip plavajuceho kodu je zaloZzeny na pocitadle, ktoré si
udrzuju obe strany. Pri pokuse o otvorenie si ovladac od aktudlneho stavu
pocitadla odvodi jednorazovy klU¢, ktory pouzije, a nasledne inkrementuje svoje
pocitadlo. Pri prijati jednorazového kltca si zamok overi, Ci je odvodeny z
aktudlneho stavu pocitadla, pripadne o nie viac ako konstantne vacsieho stavu
pocitadla. Ak ano, otvorenie je povaZované za uspesné a zamok si aktualizuje
pocitadlo na hodnotu nasledujucu po pouZitej. Vdaka tomuto zamok neakceptuje
predtym pouzité jednorazové kluce, za predpokladu, Ze funkcia ktora ich odvadza
z pocitadla je kvalitna. Je tiez neZiaduce prezradit stav pocitadla a iné tajné
spolo¢né parametre, funkcia na odvadzanie kluca by teda mala byt tazko
invertovatelna.

Utok na tento typ kédu pracuje ako kombindcia replay a jamming, kde Gtoénik
nahra prvy vyslany kod ale zablokuje jeho pouZzitie. Ked nasledne uZivatel skdsi
pouzit ovladac znovu, Utocnik nahra aj druhy kod, tiez ho zablokuje, a namiesto
neho posle prvy nahrany kod. Po takejto sekvencii déjde k otvoreniu zamku, a
utocnikovi zostane najblizsi validny kéd, platny kym ho jednorazovo pouzije alebo
kym uzivatel znova nepouzije ovladanie, ¢im spdsobi opatovnu synchronizaciu



pocitadiel. V roku 2015 tento princip demonstroval Samy Kamkar, so zariadenim
nazvanym Rolllam.

Dalsie typ Utokov sa zameriavaju na vyuZitie éitacky odtlackov prstov. Na rozdiel
od inych metdd su odtlacky pomerne nemenné, a tym padom extrémne cenné.
KedZe ludia zanechavaju odtlacky na prakticky vSetkom, ¢oho sa dotknu, staci
odtlacok ziskat a nasledne pouzit. V extrémnych pripadoch dokonca stacia
kvalitné fotky na ziskanie odtlacku, ako sa stalo napr. v pripade nemeckej
politicky, ktorej odtlacok bol extrahovany z fotky, ziskanej pocas tlacovej
konferencie. Ziskany obraz odtlacku sa nasledne premeni na fyzicky pouzitim
vhodného materialu, ako napr. latex alebo lepidlo aplikované na vytlaceny
odtlacok (s hrubou vrstvou toneru). Na ochranu proti tomuto typu Utoku sa
pokrocilejsie ¢itacky odtlackov snazia overit, ¢i je k nim skutoéne priloZzeny fudsky
prst, na zaklade fyziologickych vlastnosti.

Utok na stavovu konzistentnost je zaloZeny na zneuziti spdsobu, akym zamok
komunikuje s pripojenymi zariadeniami a sposob ukladania pristupovych prav. V
tomto pripade je utok zalozeny na tom, Zze mobilna aplikacia komunikuje so
serverom vyrobcu zamku, ale so zdmkom komunikuje priamo. Dalej je nutné, aby
informacia o prave na ovladanie zamku bola ulozena v klientskej aplikacii, a
aktualizovala sa komunikaciou so serverom.

Nech Alica je spravcom takéhoto zamku, a udeli pravo na jeho otvaranie Bobovi.
Neskor sa rozhodne Bobovi pristupové prava zrusit, napriklad preto, Ze dokondil
pracu, ktoru v chranenej oblasti vykonaval. Pomocou svojej aplikacie k tomu vyda
pokyn, na €o jej server odpovie, Ze prava boli odobrané. Ak ale Bobove mobilné
zariadenie nie je pripojené k sieti, a server ho nevie kontaktovat, jeho aplikacia si
stale pamata, Ze prava ma, a zamok sa na jeho pokyn odomkne. Nachylnost na
tento typ utoku bola odhalena u Styroch typoch zamkov.



Utoky na spdsob ukladania tdajov a klti¢ov v aplikaciach st zaloZzené na
predpoklade, Ze aplikacia uklada niektoré citlivé udaje bez dostatocnej ochrany.
Toto m6zu byt napriklad symetrické Sifrovacie kltice, napevno definovane v
zdrojovom kdde alebo vypisane v logoch. Podobne to mozu byt konfiguraéné data
uloZené v zariadeni v nesifrovanej podobe, ktoré sa daju utocnikom skopirovat
(potencidlne vyZaduje root) a nasledne poufZit na ovladanie zamku. Tieto typy
zranitelnosti boli pritomné napriklad v aplikacii k zamkom August Smart lock a
Danaloc. Podobne moéze byt zranitelnost pritomna v inych pripojenych
zariadeniach, ako sa stalo v pripade Zipato smart hub.

Utok typu fuzzing sa spolieha na vlastnost niektorych zamkov, ktoré pri prechode
do chybového stavu automaticky odomknu. Toto nie je pre zamok nutne
nerozumné spravanie, kedZe tak nehrozi, Ze bude nemozné zamok otvorit v
pripade nudze. Problém nastava, ked je moZné takyto stav jednoducho vyvolat
napriklad poslanim nekorektne Strukturovanej spravy. Toto sa prejavilo napriklad
na zamku Okidokey, ktorého sprava Standardne zacina dvoj-bajtovym kédom
operacie, a na vynutenie chybového stavu staci treti bajt zmenit na hodnotu 0.

Man-in-the-middle je utok, ktory sa zameriava na zneuzitie dovery zamku v server
vyrobcu bez dostato¢ného overenia identity tohto servera. Tato zranitelnhost sa
prejavila napriklad na zamku August Smart lock, v ktorého aplikacii sa da zmenit
adresa servera, na ktory sa pokusa pripojit, a nasledne komunikaciu preposielat
redlnemu serveru. Vdaka tomu je mozné ¢itat komunikaciu so serverom, a
dokonca aplikacii podsuvat falosné odpovede od servera. Toto napriklad
umoznuje odstranit logovanie, kde zamok dostane falosnu odpoved o zapisani
zaznamu, ale zaznam nie je preposlany na server. Podobne sa vdanom pripade
dali eskalovat privilégia zmenou parametru userType na superuser v odpovedi
urcenej aplikacii. Ak je toto spojenie tiez pouzité na aktualizaciu firmwaru, da sa
takto ziskat a pripadne poupravit, ak nie je chranena proti Uprave pouZzitim
digitdlneho podpisu. Tak tomu bolo aj v pripade spominaného zamku, ktorého
aktualizacie neboli vobec podpisané.



