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Abstrakt

Bakalarska praca popisuje historiu socidlnych sieti, ich vyvoj a sucasnost.
Poukazuje na bezpecnostné rizika vyplyvajiuce z publikicie informdcii na socidlnych
sietach, typy utokov a odporuca metddy na eliminaciu hrozieb. V praktickej Casti
popisuje metoddy a nastroje pouzité pri ziskavani informécii zo socialnej siete Instagram
a Telegram. V analytickej Casti porovnava sledovanost’ Telegram skupin podla jazyka,
popularitu vybranych osobnosti publikujucich na Telegrame a vplyv spoloc¢enskych
udalosti na frekvenciu publikdcie a sledovanost’ prispevkov. Z dostupnych telefonnych
¢isel prinasa prislusnost’ pouzivatel'ov podl'a krajin.

Krucové slova: socidlna siet’, hashtag, Telegram, bezpecnost’ citlivych tdajov,

bot



Abstract

The bachelor's thesis describes the history of social networks, their development
and the present. It points out security risks arising from the publication of information on
social networks, types of attacks and recommends methods for eliminating threats. In the
practical part, it describes the methods and tools used in obtaining information from the
Instagram and Telegram social networks. In the analytical part, it compares the number
of Telegram groups by language, the popularity of selected personalities publishing on
Telegram and the impact of social events on the frequency of publication and the number
of posts. From the available phone numbers, it brings the affiliation of users by country.

Keywords: social network, hashtag, Telegram, security of sensitive data, bot
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1 Uvod

Uz st za nami Casy, ked’ sme pouzivali internet len na posielanie mailov a vyhl'adavanie
informacii. V dnesnej dobe sa internet vd’aka socialnym siet'am stal komunikacnou platformou,
kde l'udia nielen konzumuju obsah, ale ho aj aktivne vytvaraju a zdiel'aju. Prispievaju svojimi
myslienkami, komentarmi, fotografiami videami a dokonca podnikaju vo virtudlnom priestore.
Vytvaraju si svoj okruh priatelov - komunika¢né skupiny podla profesie alebo zaujmov.
S intenzitou komunikacie narasta aj mnozstvo citlivych informacii publikovanych v socidlnych
siet’ach.

V druhej kapitole objasnime pojem socidlna siet’, jej vyvin od zaciatku po sucasnost’
a taktiez v krétkosti popisujeme niektoré socialne siete.

V tretej kapitole sa venujeme socialnej sieti Telegram. Vysvetlime si pojmy ako
Telegram skupina, Telegram kanal a iné.

V stvrtej kapitole si vysvetlime zaklady ztedrie grafov. Zadefinujeme si pojmy
orientovany a neorientovany graf. Skiimat’ budeme aj siete a ich vlastnosti.

V piatej kapitole sa zaoberame bezpecnost'ou idajov na internete. RieSime zneuzitie dat
vo vSeobecnosti, subory cookies alebo aj ochranu tidajov v Europskej Unii.

V Siestej kapitole uvedieme technolégie, ktoré sme pri ziskavani a vyhodnocovani dat
pouzili. Je to napriklad néstroj Pyvis na tvorbu grafov alebo Telethon na ziskavanie dat zo
socidlnej siete Telegram.

V siedmej kapitole hl'addme spolocnych odoberatel'ov Telegramovych skupin,
v ktorych sa komunikuje konkrétnymi jazykmi. Porovnavame ukrajinské, ruské jazycné
skupiny s kazaiskymi, uzbeckymi ainymi jazyénymi skupinami. Dalej analyzujeme
sledovanost’ dvoch Telegramovych kanalov, ktoré patria dvom nazorovo polarnym osobnostiam
s priblizne rovnakym poc¢tom odoberatel'ov. Sledujeme aj spravanie ukrajinského a ruského
média a ich reakciu na urcité udalosti. Na zaver uvadzame d’alSie analyzy ako ucast botov

v skupinéch alebo narodnost’ uZivatel'ov na zéklade ich zisteného teleféonneho cisla.
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2 Socialne siete

Socialne siete predstavuji mnozstvo serverov umiestnenych v datovych centrach po
celom svete, vzajomne poprepajanych redundantnymi vysokorychlostnymi linkami, st to d’alej
webové stranky, pocitacové a mobilné aplikacie a vSetci pouzivatelia tychto platforiem, ktoré
umoznuju 'udom vytvérat’, zdiel’at’ a Sirit’ informacie vo virtudlnych komunitach.

Historia socialnych sieti siaha do 70. rokov 20. storocia, kedy vznikal poc¢itaCovy systém
BBS (Bulletin Board System). BBS sluzi na posielanie textovych sprav a stiborov cez internet.
Ponuka predovSetkym textové rozhranie, ale niektoré webové verzie boli uz vyvinuté
s grafickym rozhranim. Vd’aka posielaniu suborov a sprav cez internet sa BBS stala sti¢astou
online komunity v 80-90. rokoch pred vznikom World Wide Web. V tomto obdobi vSak nenastal
vyrazny rozvoj socialnych sieti a ich masové pouzivanie. Zaciatkom 21. storocia doslo k vzniku
socialnych sieti menom SixDegrees, Myspace a LinkedIn. ISlo o historicky prvé siete, ktoré sa
uz podobali tym dnesnym. Vznik Facebooku v roku 2004 odstartoval vznik d’alSich socidlnych
sieti a aj ich masové pouzivanie. [1]

Rozvoj socialnych sieti spdsobil revollciu v spdsobe, akym l'udia komunikuji a spéjaju
sa navzajom. To umoznilo vytvarat’ si zoznam priatel'ov, zdiel'at’ informéacie len s uréitymi
I'ud’'mi alebo skupinami. Je bezné, Ze ked’ sa nejaka socidlna siet’ stala popularnou, tak inej sieti
ubudli pouzivatelia. V dnesnej dobe je to presne priklad Facebooku, kde l'udia ubudaja
a naopak TikTok a Instagram je ¢oraz popularne;jsi.

Z pohl'adu informatiky doslo k algoritmizécii zdiel'ania informécii. V rdmci Facebooku
doslo k vyvinu edge-rank algoritmu, ktory hodnoti interakciu pouzivatela s pontknutym
obsahom. Na zaklade toho socialna siet’ vie pontknut’ pouzivatel'ovi relevantnejsi obsah.[2]

Ak sa pozrieme na socialnu siet’ z hl'adiska Teorie grafov, mézeme ju reprezentovat’
neorientovanym grafom. Vrcholy predstavuju pouZivatel'ské UCty a hrany predstavuja
komunikaciu medzi dvoma Gc¢tami.

Na obrazku 1 vidime jednoduchy priklad socidlnej siete, ktora reprezentuje vztahy -
priatel'stvd medzi Mariou, Jurajom, Jozefom a Jankou. Neorientované hrany spdjajlice

uzivatel'ov, znamenaju priatel'stvo medzi nimi.
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Juraj

Maria

Obrazok 1: Vztahy medzi pouzivate'mi socialnej siete
2.1 Socialne siete dneSného sveta

Socidlne siete presli za poslednych 20 rokov vyraznou transformdaciou. Zlepsili sa
moznosti komunikécie, bezpecnost’ aj poskytovanie obsahu. Socidlne siete si ziskali obrovské
mnozstvo fanuSikov, ktori siete Casto pouzivaji. To logicky vyuZili firmy ako priestor pre
vlastni reklamu. Zakladaji si profily na socidlnych sietach, aby uputali pozornost
potenciondlneho zadkaznika. Siete im umoZiluju aj organizovanie podujati, rychlejSiu
a efektivnejSiu komunikéciu so zdkaznikom. [3]

Nevyhodou je, Ze osobny kontakt medzi P'ud’mi sa postupne vytraca. Castokrat sa l'udia
stavaju sluhom socialnych sieti a nie ich panom. K sti¢asnym najpouzivanejSim socialnym
sietam patria Facebook Instagram, Twitter, WhatsApp a Telegram. Spomenieme aj

zoznamovacie sluzby Tinder a Badoo alebo aj Bumble.
2.1.1 SixDegrees.com

Socidlna siet’” SixDegrees.com vznikla v roku 1997. Bola pomenovana podla tedrie
Siestich stupniov odlicenia, ktora hovori o tom, Ze dvaja l'udia sa poznaji navzdjom cez retaz
priatelov, ktord je mensia rovna 6. Ludia si méZu vytvorit’ osobny profil, pridavat’ priatelov,
zdiel'at’ prispevky a vidiet’ vizualnu reprezentaciu siete svojich priatelov. [4]

Tato siet’ sa stala pomerne populdrnou, ale nakoniec neobstala v konkurencii novSich

platforiem. V roku 2000 ju ziskala spolo¢nost’ YouthStream Media Networks. [5]
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2.1.2 LiveJournal

Jej vznik sa datuje do roku 1999. Bola populdrnou najméi medzi mladymi l'ud’'mi, ktori
ju pouzivali na zdielanie svojich mysSlienok a skisenosti s ostatnymi priatelmi. KIai¢ovou
vlastnost'ou siete bola moznost’ vytvarat komunity na zéklade zdujmov. Vznikali, tak skupiny
na tému politiky, televiznych relacii alebo aktudlnych udalosti. V oblasti bezpecnosti doslo
k zasadnejSiemu pokroku a inSpirovali sa tym viaceré socidlne siete. Uzivatelia mohli
nahlasovat’ nevhodné prispevky, mazat’ svoje prispevky alebo ich pisat’ ako anonym. V dnesnej

dobe uz LiveJournal neexistuje.[6]
2.1.3 Flickr

Ak by sme hladali predchodcu Instagramu bol nim prave Flickr. Tato siet’ sluzi na
ukladanie a zdielanie fotografii medzi 'ud'mi. Okrem zdiel'ania je k dispozicii Sirok4 ponuka
funkcii na ochranu osobnych tdajov. UZivatel’ si moZe vybrat’, s kym zdiel’a fotografie, kto ju
bude moct’ komentovat’ alebo pridavat’ dant fotografiu do albumu. [7]

Instagramu.

2.1.4 Facebook

Socialna siet’ Facebook vznikla ako mini projekt Marka Zuckerberga v roku 2004 na
pode Harvardovej univerzity. Cielom bolo, aby si navStevnik vybral jednu z dvoch fotiek
Studentov univerzity, ktord sa mu viac paci. Od tych ¢ias sa Facebook pretransformoval na siet
ktora ma viac ako 2,96 miliardy pouZivatel'ov [32]. V historii Facebooku sa viackrat objavili
kauzy s inikom dat a pontikanie reklam, ktoré ohrozovalo sukromie uZivatelov. [37]

V dnesnej dobe umoziiuje Facebook pouZzivatel'om komunikovat’ navzajom, vytvarat’ si
zoznam priatel'ov, komunity s podobnymi zdujmami a takisto umoziuje kupovat’ a predavat’
produkty na sluzbe menom Marketplace. Rok dozadu Facebook vytvoril ,,zoznamku* na sposob

socialnej siete Badoo. Na relevantnu ponuku pouZziva zoznamy priatel'ov pouZzivatel'ov.
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Eein jordan_felix
wad Jordan Felix

airjrdn
Jordan Springstroh

Jordie Max

0_mo
jordon Moo

€

You've matched in Secret Crush!

% Add a Secret Crush You can now chat with Jordan (@airjrdn) in
Dating

() Add a Facebook friend

Not Ne
(© Add e Instagram follower ot Now

4 - d

Obrazok 2: Facebook Dating zoznamka

2.1.5 LinkedIn

LinkedIn je profesiondlna platforma, ktora vznikla v roku 2003 a v stcasnosti je jej
vlastnikom Microsoft. [9]

Tato siet’ ma k dnesnym dnom viac jak 900 miliénov uzivatel'skych uctov.[8]. Primarne
umoziuje uzivatel'om spojit’ sa s inymi 'ud'mi, v tom istom pracovnom odvetvi, pripadne
predviest’ svoje zru€nosti, skusenosti potencidlnym zamestnavatel'om. Profilové tidaje maji
podobu Zivotopisu. LinkedIn umozZiuje podnikom propagovat svoje produkty a hladat’
zamestnancov. [10]

24

Jedna sa o jednu z najvicsich profesionalnych sietovych platforiem vobec.
2.1.6 TikTok

Je v sticasnosti jednou z najpopularnejsich sieti. Jej predchodcom bola Music.ly, ktora
sa vyznacovala kratkymi 15-60 sekundovymi videami. Vznikla v roku 2014. Jej videa Castokrat
obsahovali nejaky tanec, vtipnu reakciu, kratku scénku na nejakti zndmu pesnicku. Za tri roky
posobenia ziskala Music.ly zhruba 200 miliénov uZivatel'ov. Jej format videi prebral TikTok,
ktory vznikol neskor v septembri roku 2017 a za 3 roky stihol nazbierat’ viac nez miliardu
uzivatel'ov, Co sa pre porovnanie Instagramu podarilo za 8 rokov. KI'i¢om tohto uspechu bol uz
spominany obsah a format videi ale predovSetkym algoritmus na odporucanie videi. [24]

Algoritmus je riadeny podl'a 3 kritérii:

1. Interakcia uzivatel'a - ktoré videa zdiel'al, komentoval alebo oznacil ako obl'ibené

16



2. Informacie o videu - popis, hashtagy, zvuky zarad’'ujuce video do nejakej kategorie,
takisto aj datum kedy video vyslo
3. Nastavenia uctu, zariadenia — krajina z ktorej uzivatel’ pochadza, aké zariadenie vyuziva

na pristup k TikToku

TikTok vd’aka svojim kratkym videdm a algoritmu umoziiuje firmam vel'mi rychlo a vo
velkom robit’ reklamu na ich produkty. Takisto vd’aka algoritmu odporucania méze video
ziskat’ za kratky ¢as velky pocet vzhliadnuti. Spomenime si napriklad na Black-lives Matter,
ako rychlo sa rozsirilo po svete. Za tymto spechom stal vo velkej miere prave TikTok a jeho

pouzivanie hashtagu. [24]

Obrazok 3: TikTok aplikacia

2.1.7 Instagram

Nasledovnikom siete Flickr je Instagram. Rovnako ako Flickr vznikol za ucelom
zdiel'ania peknych fotiek s ostatnymi uZivateI'mi. K zdiel'aniu fotiek sa vytvéaraji a pridavaji
tematické hashtagy, lokality fotiek, ktoré¢ mozu uzivatelia vo svojich prispevkoch spomentt’.
Vzniknu tak kolekcie fotiek, ktoré st viazané k danému hashtagu alebo lokalite. Neskor
Instagram pridal aj moZnost' rychleho posielania sprav. [34] Instagram ma v sicasnosti 2
miliardy aktivnych pouZivatelov.[33] Stala sa zneho -chatovacia siet' s niektorymi
obmedzeniami ale ku dneSnym diom je popularnejSia ako Messenger, WhatsApp alebo
Telegram. V sucasnosti obl'uba Instagramu rastie rychlejsie ako u Facebooku, ¢o je spdsobené
zmenou chovania pouzivatel'ov. PouZzivatelia Facebooku su v priemere starsi, a menej aktivni,
naopak pouzivatelia Instagramu st vyrazne mladsi a omnoho aktivnejsi, nebavi ich pisat’ a ¢itat’
dlhé statusy na Facebooku, radSej si pozrii zaujimavu fotku s vystiznym popisom, pripadne
kratke video.
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2.1.7.1  Hashtag

Hashtag predstavuje l'ubovolné slovné spojenie, ktoré uzivatelia vytvoria a mozu
pouzivat’ vo svojich prispevkoch ako klucové slova. Vdaka hashtagom a lokalite vieme

vytvarat’ komplexné siete grafov.
2.1.7.2 Instagramovy profil

Kazdy instagramovy ucet obsahuje:

e pocet 0sOb, ktoré sleduju uzivatel'ov profil

e pocet profilov, ktoré sleduje uzivatel’

e pocet prispevkov, ktoré uzivatel ma uverejnenych na svojom profile

e bio — uzivatel'ov vlastny popis o ilom

e samotné prispevky a pribehy
Profil méze byt

e verejny - po jeho nacitani mame pristup k vSetkym jeho prispevkom, pribehom aj
zoznamu jeho sledovatel'ov a nim sledovanych .

e sukromny - nevidime jeho prispevky ani pribehy, ktoré uverejnil, takisto nevieme

zobrazit’ zoznam sledovatel'ov a ani nim sledovanych

viki_victoriaa

Prispevky: 20 Sledovatelia: 624 Sledované: 230
Victoria
f/Music lover & digital artist €

M Link namoje podcasty
open.spotify.com/show/1U041kd OijWvLiFPARAOVP?si=1z8jgOD75q-1fi8CisO1_w&d|_branch=1

Tento Géet je sikromny

Sledujte tento ucet, aby sa véam

zabrazovali jeho fotky a videa.

Obrazok 4: Sukromny ucet
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3 Telegram

Socialna siet’ Telegram bola vytvorena za ti¢elom slobodnej komunikécie bez dohl'adu
vladnych agentar. V roku 2011 ho zalozili bratia Durovci. Bola akymsi upgradom WhatsAppu.
Poskytuje 'ud'om moznost komunikacie pomocou okamzitych sprav, vytvarania skupin a
kanélov na zdielanie obsahu, ako su fotografie, videa a 'ubovolné subory. Jej prioritou je
bezpec€nost’ uzivatel'ov. [38] Telegram ma aktualne 700 milionov aktivnych pouZzivatelov. [33]

Na druhej strane vSak Telegram umoziuje vytvaranie Botov a ziskavanie zaujimavych
informaécii.

Fast

Simple, reliable and synced
across all your devices.

@ Alicia Torreaux
Q Roberto

Digital Nomads
8 Jennie

Obrazok 5: Telegram aplikacia
3.1 Zakladné pojmy pouZivané na Telegrame

3.1.1 Telegram Account — Profil

Profil obsahuje telefonne cislo a profilova fotku. Zaroven vieme pomocou neho

komunikovat’ s inymi 'ud’'mi, byt’ ¢astnikmi v skupinéch, robit’ si bot kont4 alebo API.
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3.1.2 Verified account — Overeny profil

Profily, ktoré obsahuju symbol overenia. S to Castokrat verejne zndme osobnosti.
Kedze dochddza k vytvéraniu podvodnych profilov, je tento symbol doveryhodnosti vel'mi
napomocny pre l'udi.

Telegram & P

3

! :!}3 s
Telegram users can now buy and sell short recognizable @
usernames for personal accounts, public groups and channels.

The auction for the best usernames like @Paul, @Mary, or @Club is
live on Fragment:
https://fragment.com

Read more on the official @telegram channel.

Fragment Auctions
Buy and Sell Usernames

Secure your name with blockchain in an ecosystem of 700+
million users and assign it as a link for your personal account,
channel or group.

Buy and Sell

Obrazok 6: Overeny profil na Telegrame

3.1.3 Channels

Kazdy profil si mdze zaloZit svoj komunikacny kanal, pomocou ktorého vie
jednostranne komunikovat' s 'ud'mi.[35] Kazdy kanal ma uvedeny pocet sledujucich,
uzivatel'ské meno a fotografiu kanalu. Komunikacia ma textovi podobu, l'udia mézu reagovat’

emotikonom, komentovat’ alebo zdiel’at’ prispevok s inymi 'ud’'mi.

Zelenskiy / Official €

971 375 sul

Q @ : Channel Info X

ribers
| Heo6xiaHOI TexHiKn B NOTPiGHNX 06CsArax AacTs 3Mory

BIAHOBUTH C A MUP, @ TaKOX 3aXUCTnTN ¢ . . .
iHTepecy Ta LiHHOCTI €Bponi. @ 665.4K 18:58 Zelenskiy / Offic... @
T Fe— 971 375 subscribers
Zelenskiy / Official
@ t.me/V_Zelenskiy_official
Link

ObiuifHui kaHan Mpe3naeHTa
Ykpaixu - Bonogvmupa
3enencekoro / The official
channel of the President of
Ukraine Volodymyr Zelenskiy
Description

. o ; Q Notifications «©

Obrazok 7: Komunikaény kanal
3.1.4 Skupina

Ludia moézu vytvarat’ skupiny, v ktorej sa venuju urcitej tematike.[35] Kazda skupina

obsahuje zoznam c¢lenov. Ludia v skupine mézu komunikovat, vymienat si informadcie,
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vyjadrit’ sa k téme. Konverzacia ma podobu skupinového chatu na Messengeri alebo hocijake;j

inej chatovacej aplikacii. Zaroven sa dohliada na dodrziavanie pravidiel komunikacie.

Binance Vietnam
a Group Info

Pinned message
Moi van d& véi san Binance, cac ban gl ticket cho ho & day: https://www.binance.com/en/sup... . .
-ﬂ— Hong - o — - ——— Binance Vietnam

Obrazok 8: Skupina

3.15 Bot

Kazdy uzivatel' si moze vytvorit’ svojho Bota — ti¢et robota, ktory vie komunikovat’
s inymi uzivateI'mi. Najskor ho ale musi druhd osoba kontaktovat’, vie byt odoberatelom
nejakych skupin a kanalov. Bot md v mene povinne nazov Bot, aby sa odlisil od pravych
uzivatel'skych Uc¢tov. Spradvanie Botov je prisne monitorované komunitou. Zakladdme ho

sluzbou BotFather.

BotFather &
A (W)} Bot Info

B | @ BotFather &
d /start é 1 £ ";j
1 ran haln van rrasta and manasa Tolasram hate funti'ra now ta < B

Obrazok 9: Bot

3.1.6 API

Telegram API je subor nastrojov a protokolov, pomocou ktorych vieme zautomatizovat’
svojho Telegram robota tak, Zze dokaze posielat’ spravy a zaastiovat’ sa na Zivote v skupinach
alebo kandloch. Zaroven vieme vytvorit’ vlastnu aplikdciu na Telegrame, ktora pontka sluzby
klientom. Kazdy uzivatel ma k dispozicii pravé jedno Telegram API. Kazdé Telegram API
pozostava z api_id — 7 miestneho Cisla a api_hashu 32-znakového hesla. Tak ako boty, aj

¢innost’ Telegram API je prisne monitorovand.[36]
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4 Teoria grafov

V praktickej Casti sa budeme zaoberat’ grafmi, preto je nevyhnutné uviest' niekol’ko

pojmov.
4.1 Zakladné pojmy

V tabul’ke nizSie st uvedené zakladné pojmy potrebné pre pracu s grafmi.

Nazov, oznacenie Popis
G Reprezentécia konkrétneho grafu
Vrchol (uzol) Zakladny  prvok  grafu, ktory

predstavuje nejaka entitu napriklad

zviera, meno, mesto.

Hrana Je Ciara spajajuca dva vrcholy grafu.
Predstavuje nejaku spolo¢nu

vlastnost’, Cinnost’ ktord spédja dva

vrcholy

\Y Reprezentdcia ~mnoZiny vrcholov
grafu

E Reprezentacia mnoziny hran grafu.

Tabulka 1: Zakladné pojmy grafu
4.2 Graf

Graf predstavuje mnozinu vrcholov pospdjanych hranami. Matematicky vieme graf
vyjadrit’ ako G = (V, E). Vieme, ze E predstavuje mnozinu hran grafu takisto vieme hranu

vyjadrit’ zapisom (u, v), ako dvojicu vrcholov u, v ktoré st spojené Ciarou.[11]
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Obrazok 10: Neorientovany graf
4.3 Typy grafov

4.3.1 Orientovany graf

Graf G = (V, E) predstavuje V mnozinu vrcholov a E mnozinu usporiadanych dvojic
vrcholov. Usporiadant dvojicu mdzeme nazvat’ aj ako orientovant hranu, ktora reprezentuje
v grafickom znazorneni S$ipku. Graficky (u, v) predstavuje Sipku smerujucu z vrcholu u do

vrcholu v. Orientované grafy sa pouzivaju v socidlnych siet’ach a inych odvetviach. [12]

@ ®
C

Obrazok 11: Orientovany graf

4.3.2 Neorientovany graf

Graf G = (V, E) predstavuje V mnozinu vrcholov a E mnoZzinu neusporiadanych dvojic
vrcholov. Neorientovand hrana predstavuje v tomto pripade neusporiadanti dvojicu vrcholov
v grafickom zn4zorneni ¢iaru. Priklad neorientovaného grafu méZeme vidiet na obrazku 12.
Kazdy neorientovany graf vieme pretransformovat’ na orientovany graf, ked z kazdej
neorientovane] hrany spravime dve orientované hrany. Napriklad z neusporiadanej dvojice

vrcholov (u, v) spravime dve usporiadané dvojice (u, v) a (v, u). [12]
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Obrazok 12: Vyjadrenie neorientovaného grafu ako orientovaného.
4.3.3 Reprezentacia idajov - stipcovy graf

Je graf, kde kazdy objekt ma svoju hodnotu alebo frekvenciu. Graficky je to zaznacené
obdiznikom, ktory ma pre kazdy objekt v grafe rovnaka Sirku. Pri kresleni pouzivame

suradnicovu sustavu.

PREDAJ VO VYCHODNE)J Azl

1. Stvrfrok 2. Sturtrok 3. Stvrfrok 4. Stvrfrok

= Predajvo VWchodnej Azii v roku 2009  m Predaj vo Vichodnej Azii v roku 2010

Obrazok 13: Stipcovy diagram
Vsimnime si, Ze na obrazku vodorovnd os predstavuje merané objekty, kategorie
a zvisla os ich hodnotu alebo frekvenciu. Graf skima predaje vo Vychodnej Azii za jednotlivé

kvartaly (Stvrtrok) roku 2009.

4.4 Komplexné siete

Komplexné siete su grafy so Specialnymi vlastnostami vyskytujuce sa v biologii,
sémantike, strojarstve a inych oblastiach.

Vlastnosti siete [42]:
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e Kklasterizacia vrcholov - skima hustotu zhlukovania vrcholov, ktoré st medzi sebou
spojeni hranami a tym padom tvoria susedné vrcholy

e mocninova distribticia vrcholov - popisuje vrcholy a ich pocet hran

e pritomnost hubov — pritomnost’ vrcholov, ktoré maji hrany s va¢sinou vrcholov grafu,
graf vyzera ako hviezda

e tranzitivita — ak je vrchol a spojeny s vrcholom b aten je spojeny s ¢, je spojeny aj
vrchol as ¢
Vlastnosti siete s nevyhnutné pre spravne urcenie typu siete.
Typy sieti:

e prirodzena siet

e siet’ malého sveta

e bezskalova siet
Typy sieti si podrobnejSie rozoberieme v nasledujucich podkapitolach a neskor ich

znalost’ vyuzijeme v kapitole 7.
44,1 Fenomén malého sveta

Tato hypotéza nazyvana aj ako Sest stupiiov odlu¢enia bola prvy krat sformulovana
v roku 1929 Frigyesom Karinthym. O par desiatok rokov neskor v roku 1967 bola otestovana
Stanleym Milgramom. Jej podstatou je, Ze vzdialenost medzi dvoma nidhodne vybranymi
I'ud’'mi v grafe je maximalne 6. [43]

Na obrazku 14 mozeme vidiet’ graf, Watts-Storgatza z roku 1998, ktory predstavuje
model malého sveta. Klasterizacia je 0,75 a mocninova distribucia vrcholov je tieZ menSia ako
7. Na zaklade tohto modelu vznikol pojem siet’ malého sveta, ktora sa vyznacuje vysokou

klasterizaciou a nizkou mocninovou distribuciou vrcholov. [43]
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Obrazok 14: Watz-Storgatzov model malého sveta
4.4.2 Bezskalové siete

V roku 1999 vznikol vd’aka Barabasimu a R. Albertovi algoritmus na generovanie
bezskalovych sieti. Algoritmus je zalozeny na pribudani pocétu vrcholov v Case ako aj
prednostnom pripojeni. To znamena, Ze ak pribudne novy vrchol, tak sa s velkou
pravdepodobnost’'ou spoji s vrcholom (hubom), ktory ma viacej spojeni ako ostatné. Vd'aka
pritomnosti hubov sa bezskéalové siete vyznacuju nizkou klasterizaciou a malou mocninovou

distribticiou vrcholov. Graf distribucie vrcholov pripomina tvarom mocninova funkciu. [44]

10°

107

10-3 L

104 |

10° |

10»6 L

107

10-8 ! !
10° 10! 10° 10°

Obrazok 15: Graf mocninovej distribucie vrcholov pri bezskalovej sieti
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Obrazok 16: Bezskalova siet’
4.4.3 Prirodzené siete

Pojem prirodzenych sieti vznikol v druhej polovici 20. storocia, kedy zacali matematici
a fyzici Coraz viac skimat’ r6zne grafy, hustotu ich prepojeni, pritomnost’ hubov a iné vyssie
spominané vlastnosti. Prirodzena siet’ obsahuje maximalne mnozstvo hran, to znamena, ze
vSetky jej vrcholy su navzdjom priamo prepojené. Klasterizacia tak nadobuda hodnotu 1.
Vd’aka tomu mé mocninova distribticia vrcholov tiez hodnotu 1. Prirodzena siet’ sa tak podoba

sieti malého sveta akurat v jej najextrémnejSom prevedeni. [43]

O O
Q O O

QO O
O O O

@ =0,
O

O 0O

Obrazok 17: Prirodzena siet’
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5 Bezpecnost’ udajov

Jednou z najdiskutovanejsich tém dne$nej doby je aj ochrana osobnych udajov. Coraz

castejsSie dochadza k ich odcudzeniu, neopravnenému nakladaniu s nimi alebo ich zneuzitiu.
5.1 Nebezpecenstva

Hrozba zneuzitia citlivych udajov v dnesnej dobe ¢iha na kazdom kroku. Dévodom je
Casto nerozvaznost’ I'udi a zaroven vizia penazi, kedy socialne siete predavaji daje o svojich
pouzivatel'och.

Medzi zékladné chyby, ktoré 'udia Casto robia, patri zabezpecenie tctu slabym heslom,
zdiel'anie vel’kého mnozstva osobnych informacii s verejnostou.[14]

Na druhej strane si tu firmy, Castokrat priamo spété so socidlnymi siet'ami, ktoré
zbieraju a vyhodnocujl informacie o uzivatel'och a neskor ich predavaju zaujemcom o cielent
reklamu. Takisto mame aj uto¢nikov, hackerov, ktori ztych istych dovodov ako firmy

vymyslaju rozne sposoby, ako nendpadne ziskat’ citlivé data o uzivatel'och.
5.2  Phishing

Medzi najznamejSie spdsoby kradnutia dat patri phishing alebo v preklade lovenie dat.
Utoénik sa snazi tvarit o najdoveryhodnejiie, aby ziskal od prijimatela jeho osobné

informaécie.
5.2.1 Klasicky phishing

Ulohou utoénika je vytvorit’ mail, ktory bude obsahovat’ déveryhodného odosielatela.
Mail sa snaZi svojim obsahom presvedcit’ adresata, aby spétne zaslal nejaké dolezité tidaje alebo
klikol na odkaz. Po kliknuti na odkaz méze byt Citatel’ hned’ zavireny a okradnuty o citlivé data.
V prefikanejSom pripade utocnik vyrobil vierohodny web, kde ¢lovek zada udaje a nasledne
odide ni¢ netuSiaci. Moze sa stat’, ze mail bude obsahovat’ nejaky spustitelny exe subor po
ktorého spusteni dostane ¢itatel’ virus. Cielom klasického phishingu je oklamat’ ¢o najviac l'udi.
Medzi klasicky phishing patri aj clone phishing. Ide o mailova spravu, ktora obsahuje

napodobeninu legitimneho mailu so §kodlivou prilohou alebo odkazom.[15]
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Dear Customer,

We have detected some unusual activity on
your PayPal account and we have temporarily
suspended it for your security. To restore
your account access, please follow these
steps:

1. Click on this link and log in with your
email and password:
https://www.paypa1.com/verify

2. Confirm your identity by providing some
personal information such as your date
of birth, social security number, and
credit card details.

3. Review your recent transactions and
report any unauthorized charges.

Please complete these steps within 24 hours
to avoid permanent account closure. We
apologize for any inconvenience this may
cause you.

Sincerely, PayPal Support Team

[V N N SR P

Obrazok 18: Falosna sprava vyrobend Bing chatbotom
5.2.2 Spear phishing

Na rozdiel od klasického phishingu je cielom oklamat’ Specificku skupinu T'udi. Ide
o najpopuldrnejsi sposob ziskavania dat. Ako sa vyvija bezpe¢nost’, tak sa zvysuje aj Sikovnost’
uto¢nikov. Ti sa zameriavaju na ziskanie pristupu k bankovym G¢tom, socidlnym siet'am, datam
velkych organizécii. V tomto pripade ide o komplexnejsi a koordinovane;jsi sposob ttoku ako

pri klasickom phishingu.[16]
5.3 Cookies

Medzi uzitocné ale zaroven aj nebezpecné webové nastroje patria subory cookies.
Cookies maji podobu textového stiboru a st ukladané na disk pouzivatelovho pocitaca.
Vyhodou ich textovej podoby je, Ze nie su spustitelné, tym padom nepredstavuji priamo
virusovu hrozbu pre nas pocitac. Delime ich podl’a dvoch kritérii podla asu uloZenia a podl'a
vyuzitia.[19]

Podrla ¢asu uloZenia:

e docasné - su zapamitané len po dobu navstevy stranky
e permanentné - st zapamaitané, kym im nevyprsi platnost’
Podrla ucelu:
e zakladné: na zapamitanie prihlasovacich udajov, stavu prebiehajicej tlohy
e funkc¢né: zapamaitanie obsahu kosika pri nakupovani, poskytovanie personalizovanych

reklam
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e reklamné: poskytovanie pontk a rovnako rekldm na zéklade osobného vyhl'addvania
Pri névsteve webovych stranok by sme si mali davat’ pozor, aké typy cookies a na aké

ucely stranka vyuziva. VeI'mi rychlo moze prist’ k uniku dat, ktoré by sme si nezelali. [21]
5.4 Bezpecnost’ udajov

Bezpecnost’ tidajov je ako sme uz pisali ¢asto diskutovanou témou. Nie vSade vo svete
platia rovnaké zakony na ochranu osobnych udajov. Takisto nie je kazdy clovek rovnako odolny

vocCi hrozbam internetu.
5.5 TikTok a bezpe¢nost’ udajov

Rovnako ako Telegram aj TikTok trpi nedostatocnou ochranou tdajov o uzivatel'och.
Tento problém maju aj spolo¢nosti Meta (prevadzkovatel’ socialnej siete Facebook) a Google.
TikTok vlastni materski spolo¢nost ByteDance, ktora ma svoje sidlo v Cine. Je dost
pravdepodobné, Ze vlada v Cine mé pristup k jej udajom. V dosledku tychto hrozieb sa
pouzivanie TikToku obmedzilo v niektorych krajindch Ameriky a Eur6py. Takyto problém bol
historicky aj medzi USA a ¢inskou spolo¢nostou Huawei.[25]

Poslednou hrozbou je poskytovanie dat firiem s ktorymi TikTok spolupracuje. Firmy
pomocou pixelu (sledovacieho softvéru) zbieraju obrovské mnozstvo dat o kazdom uzivatel'ov,
ktory ich sluzbu alebo stranku vyuzil. Nasledne ich poskytuje TikToku, ktory data vyuZziva
udajne na reklamné ucely. Vd’aka tomu ma TikTok informécie aj o 'ud’och, ktori uzivatel'sky
ucet na nlom nemaju zalozeny.[26] Preto vlady odporucaji spravne zabezpecit’ prehliadac a

TikTok Ucet, aby sa poskytlo minimum udajov.
5.6 Bezpecnost’ Europska unia a svet

Ak by sme hladali vo svete krajiny, ktoré dbajii vyraznym spdsobom na ochranu
osobnych udajov, boli by to krajiny Europskej Unie. Eurdpska unia si ustanovila ochranu
osobnych udajov ako prioritu. Bezpec¢nost’ dat pri automatizovanom spracovani vyustila v roku
2016 do formovania GDPR (General Data Protection Regulation), ktoré nadobudlo platnost’ v
maji 2018. [17]

GDPR vyzaduje sthlas pouzivatela na spracovanie jeho osobnych udajov, pri
akejkol'vek spolo¢nosti pdsobiacej v Eurdpskej tinii. Takisto ma ¢lovek pravo vediet, ak doslo
k tniku jeho udajov vplyvom hackerskych utokov. V neposlednom rade mé uzivatel’ pravo

ziadat’ spolo¢nosti o zmazanie jeho dat a nahlasovat’ pripadne aj ziadat’ pokuty pre spoloc¢nosti,

30



ktoré bezpecnost dat porusSuji. Pokuty za nedodrzanie nariadeni GDPR su az do vySky 4%
z obratu firmy alebo 20 milionov EUR, podrl'a toho ¢o je vyssie.[17] Prehl'ad najvyssich pokut
je mozné sledovat’ na stranke [41].

Pri spracovani udajov vznikd problém s ich prenosom. V ramci dohdd o prenose dat
doslo viackrat k poruSeniu pravnych predpisov, ktoré Eurdpska unia ustanovila. Takisto sa
dohoda o prenose dat medzi USA a Eurdpskou tuniou neustale formuje. Spolo¢nost’ Google a
Facebook mali uz viackrat problémy s poruSovanim ochrany dat v Eurdpskej unii, za ¢o im
Europska rada udelila pokuty v hodnote niekol’kych sto milionov eur.[18] Okrem bezpe¢ného
prenosu dat uzivatel’a sa ustanovili ucely, pri ktorych sa data o pouzivateloch mozu pouzivat’.
Medzi USA aEU doslo k uzatvoreniu dohody o poskytnuti idajov z dovodu teroristickej
Cinnosti, to =zahriuje tudaje, ktoré boli spracované leteckymi alebo finan¢nymi
spolo¢nostami.[17]

Ochrana udajov sa tyka aj pouZivania suborov cookies webovymi strankami na rézne
ucely. Eurdpska unia prikazuje, aby sa kazdy uZzivatel' pri navstiveni stranky mohol slobodne
vybrat, ¢i povoli pouzivanie cookies. alebo nie. Takisto prikazuje majitelom strankam
neobmedzovat’ pristup tym I'ud’om, ktori ich pouzitie odmietli.[20]

MoézZeme jasne vidiet, zZe nikde vo svete nie je tak dbané na bezpecnost’ osobnych tidajov
ako prave v Eurdpskej Unii. Robi to znej vzor v bezpe¢nosti, ktory moézu v budicnosti

nasledovat’ aj iné krajiny sveta.
5.7 Telegram a bezpecnost’

Je vSeobecne zname, Ze Telegram je bezpecnou sietou, kde vaSe udaje nie s v ohrozeni.
Telegram vyuZiva na prihlasovanie overenie telefonnym ¢islom. Telefonne ¢islo je viazané na
SIM kartu a t4 je Standardne zabezpecend minimalne PIN kédom. Po 3 netispesnych pokusoch
je SIM karta blokovana. Dalej si Telegram uklad4 naSe kontakty, spravy, skupiny v slabo
zaSifrovanej forme na svojich serveroch.[22]

Na druhej strane Telegram pontka Siroku ponuku nastaveni na spravu osobnych tdajov.
Pouzivatel ma vd’aka tomu moznost’ rozhodnut’ sa, ktoré tidaje o sebe skryje alebo necha

verejné.
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Settings

Privacy and Security

Chat Settings
Folders

Advanced

Default interface scale

Telegram FAQ

Telegram Features

Ask a Question

Obrazok 19: Telegram nastavenia
5.8 Ochrana pred nebezpecenstvami

Dobrou prevenciou pred nebezpecenstvami je vzdeldvanie pouzivatel'ov socidlnych sieti
a internetu. To je uloha pre kazdého jednotlivca, pre Skoly aj pre rodiCov deti. Je priam
nevyhnutnostou mat’ v pocitaci nainstalovany antivirovy program, ktory rozozna Skodlivé
stibory alebo zabrani navsteve Skodlivych stranok. Jednym z najzname;jsich takychto produktov
je Windows Defender od firmy Microsoftu, ktory je sti¢astou opera¢ného systému Windows.
Windows Defender zabezpecuje zékladni ochranu pocitaca, platené antivirové produkty vSak
poskytni vySSiu ochranu. Predstavitelom platené¢ho antivirového rieSenia je aj slovensky
produkt ESET Internet Security. Mimo toho by ¢lovek mal dbat’ na bezpe¢né ukladanie

prihlasovacich udajov a spravne nastavenia pouZivania siiborov cookies.[23]
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6 Pouzité technologie a ich vyuZitie

V praktickej Casti sme na ziskanie dat pouzili programovaci jazyk Python s jeho
kniznicami, ale aj r6zne Telegram aplikéacie. Niektorym pouzitym technoldgidam sa budeme

venovat’ podrobnejsie.
6.1 Python

Program Python je interpretovany, interaktivny programovaci jazyk, ktorého
zakladatel'om je Guido van Rossum. Stal sa akymsi nadstavbovym jazykom pre aplikécie, ktoré
potrebovali programovatel'né rozhranie. Vyhodou jazyka bola mozZznost vyvoja modulov
v programovacich jazykoch C alebo C++.[39]

Dnes Python pontka Siroku $kalu programovacich kniznic na ziskavanie a analyzu dat

7o socialnych sieti.
6.2 Telethon

Je Python kniznica sliziaca na pracu so socialnou sietou Telegram. Pre jej pouzitie je
potrebne poznat’ svoje api_id, api_hash pripadne telefonne Cislo.
Vdaka Telethonu vieme:
e stahovat’ stibory z konverzacii,
e prezerat’ text konverzacii,
e vyhladavat’ skupiny alebo kanaly,
e posielat’ spravy uZivatelom.
My sme pouZili:
e prezeranie ¢lenov skupin,
e prezeranie pozreti jednotlivych prispevkov v kanéloch,

e (asy uverejnenia prispevkov v kandloch.
6.2.1 Ziskavanie ¢lenov skupin

Kazdy administrator telegramovej skupiny spravuje zoznam clenov. Zoznam moéze byt
viditeI'ny pre verejnost’ alebo aj skryty. [13] Ak je zoznam c¢lenov verejny, vieme pomocou
roznych néstrojov ziskat’ d’alSie informécie. My sme si zvolili metddu get patricipants().

Vstupnym argumentom funkcie je nazov skupiny, z ktorej chceme ziskat’ jej lenov. Po

jej zavolani ndm vrati zoznam maximalne 10-tisic uzivatel'ov. Pri spravnej konfiguracii moze
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ziskat' az 70-80 percent z celkového poctu ¢lenov skupiny. V zozname najdeme profily

odoberatel'ov. Je to akoby sme si pozreli profil na Facebooku.

Takyto profil ¢lena obsahuje zvyc¢ajne uzivatelI'ské ¢islo, ktoré je jedinecné. Obsahuje aj

Meno Priezvisko, telefonne ¢islo, poslednt aktivitu. AvSak poskytuje aj informéciu o tom, ¢i

dany profil mal uz historicky nejaké problémy s dodrziavanim pravidiel na Telegrame alebo

nie.
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mutual_contact=False, deleted=False, bot=False, bot_chat_history=False, bot_nochats=False, verified=False, restricted=False, min=False, bot_inline_geo=False, support=False,
scam=False, apply_min_photo=True, fake=False, bot_attach_menu=False, premium=False, attach_menu_enabled=False, access_hash=-688292081122080917462, first_name='Hax',

last_| ) rname="'Mak7igorovych', p , photo=None, status=UserStatusRecently(), bot_info_version=None, restriction_reason=[], bot_inline_placeholder=None,
lang_code=None, emoji_statuszNone, usernames=[]), User(id=386709935, is_self=False, contact=False, mutual_contact=False, deleted=False, bot=False, bot_chat_history=False,

bot_nochats=False, verified=False, restricted=False, min=False, bot_inline_geo=False, support=False, scam=False, apply_min_photo=True, fake=False, bot_attach_menu=False,
premium=False, attach_menu_enabled=False, access_hash=6582967637519504408, first_name='Artem', last_name='P', username='PnchkA', phone=None, photo=None,
status=UserStatusLastWeek(), bot_info_version=None, restriction_reason=[], bot_inline_placeholder=None, lang_code=None, emoji_status=None, usernames=[]), User(id=756974209,
is_self=False, contact=False, mutual_contact=False, deleted=False, bot=False, bot_chat_history=False, bot_nochats=False, verified=False, restricted=False, min=False,
bot_inline_geo=False, support=False, scam=False, apply_min_photo=True, fake=False, bot_attach_menu=False, premium=False, attach_menu_enabled=False,
access_hash=8774001766679973935, first_name='Gynka xni6a', last_name=None, username='kisakiskiskis', phonezNone, photo=None, status=UserStatusRecently(),
bot_info_version=None, restriction_reason=[], bot_inline_placeholder=None, lang_code=None, emoji_status=None, usernames=[]), User(i1d=401055461, is_self=False, contact=False,
nutual_contact=False, deleted=False, bot=False, bot_chat_history=False, bot_nochats=False, verified=False, restricted=False, min=False, bot_inline_geo=False, support=False,
scam=False, apply_min_photo=True, fake=False, bot_attach_menu=False, premium=False, attach_menu_enabled=False, access_hash=4452117447574577655, first_name='Dmytro’,
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Obrazok 20: Zoznam vypisu funkcie get patricipants()

Ako moézeme vycitat’ z obrdzka, metddu get participants() sme pouzili pri hl'adani

prienikov medzi odberatel'mi r6znych jazykovych skupin, botov v skupinach a aj pri ziskavani

telefonnych Cisel. Celkovo bola tato funkcia vel'mi uzito¢na a pomohla ziskat’ idaje pre viaceré

Statistiky.

6.2.2 PrehlPadavanie konverzacii

Telethon kniznica poskytuje metédu get messages(), kde vstupnym argumentom je

nazov skupiny alebo uzivatel’a. Dalsimi z volitelnych argumentami metody su:

pocet sprav ktoré metoda vrati
nastavenie ¢i chceme ziskavat’ od najstarSich sprav alebo najnovsich
datum odkedy chceme spravy ziskavat’.

Metdda vracia spravy. Z kazdej spravy vieme ziskat’ odosielatel’a, ¢as poslania a ak ide

o kanal ¢i skupinu vieme ziskat’ kolko l'udi spravu precitalo. V praxi sme funkciu pouzili na

porovnanie popularity telegramovych kandlov, ich sledovanost a pravidelné¢ publikovanie

prispevkov. Pri ¢itani textov sprav sa Casto stavalo, Ze program nevedel dany znak textu

dekodovat'. ISlo Casto o nejaky emotikon alebo pismeno z azbuky.
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2023-85-28 15:26:29 12389 Onno3uUMOHHOE Typeukoe areHTcTBO Anka yTBepxaaeT, 4To KbinblMgaporny
AManpyeT C oTpbiBOM B 2% nocne obpaboTku 44% 6wnneteHei BO BTOpOM Type.

Mpu aToM no paHHbM rocTB, 3pporaH HabupaeT 56,36 % ronocoe, KeinbMpaporny 43,64 % nocne

obpaboTku 49,39% bwnneTeHein.
\

Obrazok 21: Sprava s poctom videni a ¢asom uverejnenia
6.2.3 Vyhladavanie kanalov, skupin a uZivatelov

V pripade, ze presne nepozname uzivatel'ské meno, nazov skupiny alebo kanalu,
moézeme vytvorit automatizovany nastroj na poskytovanie alternativnych pouzivatel'ov,
kanalov a skupin pomocou funkcie Search_request().

Vstupnym argumentom do tejto funkcie je text, ktory chceme vyhladavat. Okrem
zadavaného textu mdézeme d’alej nastavit’ pocet vysledkov, ktoré nam tdto metdoda ma vratit’.
Vysledkom je slovnik, ktory obsahuje zoznamy kandlov, skupin alebo uZzivatel'ov. Najdeni

pouzivatelia obsahuju skoro identické informacie ako vracia metdda get patricipants().
Found (
my_results=[
1.
results=[
PeerUser (
user_id=1257189%43
),
PeerUser(
user_id=1117322539%
),
PeerUser (
user_id=115446950
),
PeerUser(
user_id=470006949
),
PeerUser (
user_id=2123703607
J.,
PeerUser(
user_id=1006727013
),
1.
chats=[
1.
users=[
User(
id=1257189943,
is_self=False,

Obrazok 22: Vystup funkcie Search request ()
6.2.4 Posielanie sprav

Ked chceme s niekym komunikovat, otvorime si Telegram a piSeme si s konkrétnym
¢lovekom. Pri konverzécii s bot i¢tom sl nase konverzacie Castokrat jednotvarne. VicSina
botov obsahuje sadu naprogramovanych prikazov na ktoré dokaze odpovedat’. Na posielanie
sprav vieme pouzit’ metddu send _message().

Jej prvym argumentom je adresat spravy, a druhym argumentom je obsah spravy, ktora
mu chceme poslat’.
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# user_id = []

# with open('dead_accounts_.txt','

t r') as f:

# for i in f.readlines():

client.send_message('tgscanrobot’,i.split(' ')[0])_

# for c¢,j in enumerate(client.get_messages('tgscanrobot’', limit=2)):
# if ¢ == 1:

# print(str(j.message))

~ ] ~ Ifr+r 1 ni 3 m o ~ ) T4 fry
# user_id.append([i[:-1],str(j.message).spl

Obrazok 23: Funkcia send message()
6.2.5 Stahovanie suborov z konverzacii

Pri stahovani suborov z konverzacie mézeme vyuzit metddu download media(), ktora
nam prilohu stiahne a ulozi na zadané miesto.

Vstupnymi argumentami funkcie st objekt typu sprava, ktory dokazeme ziskat
z metddy iter_messages(), ktord funguje na podobnom principe ako metéda get messages().
Dal§im argumentom je miesto, kde chceme subor ulozit'. Kazdy objekt typu sprava nesie v sebe
aj booleovské premenné. Ak by sme prehladavali konverzacie, vedeli by sme st’ahovat’ len

obrazky, a to vd’aka premennej message.photo.

async def main():
async for message in client.iter_messages('me'):
print(message.id, message.text)
if message.photo:
print('File Name :' + str(message.file.name))

path = await client.download_media(message.media, "youranypathhere")
print('File saved to', path) # printed after download is done

Obrazok 24: Funkcia download media()

6.3 Pyvis

Je Python kniZnica, ktora je ur€end na vytvaranie a vizualizaciu grafov. Grafu vieme
nastavit’ vel’kost’, farbu, popisy vrcholov aj ich tvar. Dalej vieme nastavit’ vahu, popisy hran ale
aj velkost’ plochy, na ktorej sa bude graf zobrazovat. Po skompilovani programu kniznica
vytvori html stbor s grafom, ktory si vieme otvorit’ v l'ubovol'nom internetovom prehliadaci.
Graf mézeme podla potreby priblizit, alebo interaktivne kliknit’ na vrcholy a kurzorom ich

tahat’ po ploche.
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6.4 Phonenumbers

Na ziskanie ndrodnosti uzivatel'ov na zéklade predvolby ich telefénneho Cisla sme
pouzili kniZznicu phonenumbers ajej dve metddy phonenumber = parse(‘“number’)
a geocoder.description_for number(phonenumber, “language”). Prva zmetdd zoberie
telefonne Cislo a overi, ¢i ma spravny format. To znamena ze obsahuje len Cisla a na zaciatku
ma znamienko plus. Nasledne sa zavola druha metoda, ktora nam néjde krajinu, ktorej telefonne
Cislo patri. Vysledok vypise v jazyku, aky si zvolime. Ak nenaSla funkcia krajinu vypise
prazdny ret'azec.

¥ with oneni( "notionoglituy. t¥+" "w") pge F-
witn open( nationaidlty. Xt woJ ds ]

E

¥ ohonenumber = phonenumbers.parsel("+" +

: country = geocoder.description_for_number(phonenumber, 'en')
Obrazok 25: Kniznica phonennumbers
6.5 Combot

Combot je telegramova aplikacia, ktord poskytuje aktualny prehlad verejnych skupin
na Telegrame. Skupiny st na zéklade jazyka, v ktorom konverzacia prebieha, priradené ku
danej krajine. Takisto Combot ponuka zdujemcom plateného bota na spravovanie ich skupin

(bezpecnost’ uzivatel'ov, dodrziavanie podmienok skupiny).
6.6 TGStat

Webova sluzba ktord poskytuje katalog telegramovych kandlov. Kazdy kanal ma
krajinu, akategériu do ktorej patri. Takisto TGStat umoZiluje vyhladavat kandly podla
prispevkov. Vieme si prezerat’ zaujimavé Statistiky kazdého kandla, ich aktivitu, sledovanost’

prispevky a rast jej €lenov.
6.7 TGScanRobot

Telegramova aplikacia, ktora poskytuje o kazdom uzivatel'ovi pocet, nazvy skupin a

kandlov v ktorych je clenom. Tato sluzba je platend ale pocet skupin je zadarmo.
6.8 Instagrapi

Instagrapi je kniZnica vyvinuta v jazyku Python na scrapovanie (extrahovanie) dat na

Instagrame. Zaroven je jednou z najlepSich kniznic, ktoré mdzeme na scraping dat pouzit,
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vzhl'adom na jej pravidelnu aktualizaciu kvoli stale meniacim sa bezpecnostnym pravidlam
Instagramu.

Vdaka metédam photo avideo download() vieme stahovat vided alebo fotky
z l'ubovol'ného verejného profilu. Na zéklade product_type vieme rozlisit’ ¢i je to pribeh, kratke
video a iné.

Dal§imi uZitoénymi metdédami st user follow() a user unfollow(). UmoZiiuju zac¢at’
aukonCit’ sledovanie profilov. Takisto mame k dispozicii funkciu user followers()
auser_following(), ktoré umoziuja ziskat' zoznam sledovatel'ov a profilov, ktoré sam dany
uzivatel’ sleduje. Metddy funguju iba na verejné profily.

Okrem tychto metod vieme ziskavat’ aj prispevky na zdklade hashtagov a lokalit.

m.media type ==l:
#Photo
paths.append(cl.photo download (m.pk)
m.media type == 2 m.product type == 'feesd':
#Video
paths.append(cl.video download (m.pk)
m.media type == 3 m.product type == "igtv':

Obrazok 26: Funkcia video a photo download
6.9 Selenium

Selenium je bezplatny néstroj sliZiaci na automatizaciu testovania webovych aplikacii
v roznych prehliadacoch. Podporuje viacero programovacich jazykov ako je Java, Python, C#
a iné. [31] My sme Selenium vyuzili pri telefonnych kontaktoch na ziskanie ich krajiny pdvodu.

Na zaciatok je nutné urcit’, ktory prehliadac¢ budeme pouZzivat. My sme sa rozhodli pre
Chrome, a preto sme si do premennej ulozili driver = webdriver.Chrome(). Nésledne sme
nacitali strdnku pomocou driver.get(“url”). Po vybrati sprdvneho elementu stranky sme
manualne zistili jeho id a pomocou funkcie elem = driver.find element(By.ID, id””) sme ho
ziskali. V naSom pripade to bolo vyhladavacie okno. Do neho sme pomocou funkcie
elem.send keys(“text”) zadali telefonne cislo, ktorého krajinu povodu sme chceli zistit.
Pomocou Keys.RETURN sme odsimulovali stlacenie tla¢idla ENTER na kldvesnici a ndm sa
zobrazili vysledky vyhladdvania. Na ziskanie html kodu novo nacitanej stranky sme pouzili
premennu driver.page source. Na koniec celého vyhl'adavania sme prehliadac zavreli pomocou

driver.close().
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import time
from selenium import webdriver
from selenium.webdriver.common.keys import Keys
from selenium.webdriver.common.by import By
driver = webdriver.Chrome()
driver.get("https://phonenun.info/")
slovnik = set()
for i in range(2):
with open(“russian_numbers” + str(i) + “.txt", *r*) as f:
for j in f.readlines():
riadok = j.split("%")
slovnik.add(riadok[2][:-1])
pacet,cislo = 8,8
with open(“nationality.txt", “w") as f:
for c,i in enumerate(slovnik):

try:
elem = driver.find_element(By.ID, "phoneInput™)
elem.clear()
elem.send_keys (i)
elem.send_keys(Keys.RETURN)
output = driver.page_source
start_index = output.find("<title>")
end_index = output.find("Onepatop:")
fowrite(d + "%" + output[start_index:end_index].split(*:*)[1).strip()[:-1] + “\n")
print(c)
break

except:
pass

# ossert "No results found.” not in driv

driver.close()

Obrazok 27: Selenium automatizovany nastroj
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7 Prakticka Cast’

Telegram je socidlna siet’, ktord obsahuje vela udajov vhodnych pre Statistiku. My sme
hladali spolo¢nych odoberatelov roznych jazy¢nych skupin. Takisto sme sa zaoberali
popularitou kandlov a vplyvom udalosti na nich. V neposlednom rade sme zistovali narodnost’
pouzivatel'ov, ako aj ucast botov v skupinach. Ako posledni sme popisali skiisenost’ so

suCasnym scrapingom na Instagrame.
7.1 Analyza odberatel’ov jazy¢nych skupin v Telegrame

V tejto Casti sme vybrali vzorku zhruba 110000 T'udi ktori odoberaji ruské a inych
priblizne 110000 odoberatel'ov ukrajinskych skupin a hl'adali sme ich prienik. Neskor sme
zobrali vzorky d’alSich krajin byvalého Sovietskeho zvidzu, porovnali ich vzorky s ruskymi
a ukrajinskymi a hl'adali takisto ich prienik. Na zéklade jazyka, v ktorom v ktorom prebieha
konverzacia v skupinach ur¢ime ¢i je ukrajinskd, ruské alebo ind. Zoznam skupin sme Cerpali
z [40].

Pri ziskavani dat sme narazili na zaujimavé skutocnosti. Pri ziskavani uzivatel'ov sme
museli so spravnym ¢asovym odstupom ziadat’ jednotlivé skupiny o ¢lenov. V pripade velkého
mnoZstva ziadosti v kratkom ¢asovom intervale nas Telegram zablokoval a najblizSich 24 hodin
vratil vZdy nulové pocty c¢lenov skupiny. Ani spravne oneskorenie medzi poziadavkami
nestacilo na ziskanie hladanych informadcii, nakolko Telegram umoZznil za den stiahnut’
maximalne vzorku 300 000 uZivatel'ov a potom takisto vracal najblizSich 24 hodin 0 uzivatel'ov.
Dal§im zaujimavym zistenim bolo, Ze Telegram v ramci ochrany stkromia &lenov poskytuje

maximalne 10000 ¢lenov jednej skupiny.
7.1.1 Ruské verzus Ukrajinské skupiny

Zo vzorky zhruba 110000 odoberatel'ov ruskych skupin a 110000 odoberatel'ov
ukrajinskych skupin sme nasli 4712 uzivatel'ov, ktori odoberajt aj ukrajinské aj ruské skupiny,

¢o tvori priblizne 4% skiimanych odoberatel'ov.
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Graf 1: Odber skupin na Telegrame Rusko a Ukrajina
Pri zobrazeni skupin ako vrcholov a hran, ak maju viac ako 50 percent svojich
odoberatel'ov spolo¢nych, ndm vznikol graf s 200 vrcholmi, 189 hranami a 49 izolovanymi

vrcholmi. Cerveny vrchol predstavuje ruskd skupinu a modry ukrajinskd skupinu.
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Obrazok 28: Siet’ ruskych a ukrajinskych skupin
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Z pohladu vlastnosti graf obsahuje 4 huby. Najvyznamnejsi hub tvori ruska skupina
pinupchat, ktord je spojend so 145 ruskymi a ukrajinskymi skupinami. Druhym
najvyznamnej$im hubom je skupina novakahovka, ktora spaja ukrajinské skupiny. Dalsimi

hubmi su toberchat a russianoppositionrus, vrcholy ktorych spéjaju ruské skupiny.

J
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Wstrich
N

\ hOt sSe

nfomantrhat

Obrazok 30: Hub novakahovka
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Obrazok 31: Huby toberchat a russianoppositionrus

Dal$ou zo skiimanych vlastnosti je klasterizacia, ktora nadobtda hodnoty od 0 po 1.
V nasom pripade je to 0,1335, ¢o je pomerne mala klasterizacia grafu. Tranzitivita grafu je
0.00786, ¢o je velmi mald hodnota. Na histograme modZeme vidiet, Ze najkratSie cesty su
medzi vacsinou vrcholov mensie ako 6.

Konstatujeme, Ze siet’ ruskych a ukrajinskych skupin je na zaklade nizkej klasterizacie
a najkratSich ciest medzi vrcholmi najviac podobna bezskalovej sieti. Tento faktor potvrdzuje

aj pritomnost’ hubu, ktory spojeny s ovela viac vrcholmi ako ostatné vrcholy.
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Obrazok 32: Distribucia stupiiov vrcholov ruské a ukrajinské skupiny
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7.1.2 Uzbekistan verzus Rusko a Ukrajina

Zo vzorky zhruba 110000 odoberatelov ruskych skupin a 115000 odoberatel'ov
uzbeckych skupin sme identifikovali 603 uzivatel'ov, ktori odoberaju aj uzbecké aj ruské

skupiny, o tvori priblizne 0,5% skiimanych odoberatelov.
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Graf 2: Odber skupin na Telegrame Rusko a Uzbekistan

Zo vzorky skoro 110000 odoberatel'ov ukrajinskych skupin a 115000 odoberatel'ov
uzbeckych skupin sme zistili 304 uzivatel'ov, ktori odoberaji aj uzbecké aj ukrajinskych

skupiny, ¢o tvori priblizne 0,25% skimanych odoberatelov.
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Graf 3: Odber skupin na Telegrame Ukrajina a Uzbekistan
7.1.3 Tadzikistan verzus Rusko a Ukrajina
7.1.3.1  Porovnanie s ruskymi skupinami

Zistili sme, ze okolo 110000 odoberatelov ruskych skupin a 110000 odoberatel'ov
tadZickych skupin iba 236 uzivatelov odoberd sti€asne aj tadzické aj ruské skupiny, ¢o tvori

priblizne 0,21% skimanych odoberatel’'ov.
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Graf 4: Odber skupin na Telegrame Rusko a Tadzikistan
Pri zobrazeni skupin ako vrcholov ahran ak maju viac ako 50 percent svojich
odoberatel'ov spolo¢nych, nam vznikol graf s 137 vrcholmi, 128 hranami a 27 izolovanymi

vrcholmi. Cerveny vrchol predstavuje ruska skupinu a hnedy zas tadzicku skupinu.
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Obrazok 33: Siet’ spolocnych odoberatel'ov ruskych a tadzickych skupin
Z pohl'adu vlastnosti graf obsahuje 3 huby. Najvyznamnej$i hub tvori uz vyssie

spominand ruskd skupina pinupchat, ktora je spojena so 105 ruskymi a tadzickymi skupinami.
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Dal§imi hubmi su toberchat a russianoppositionrus vrcholy, ktoré spajaju ruské skupiny aj

jednu tadzickt skupinu.
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Obrazok 34: Hub russianoppositionrus ruské a tadzické skupiny
Dal$ou zo skumanych vlastnosti je klasterizacia. V na$om pripade je to 0,0812, &o je
eSte mensSia klasterizacia grafu ako pri ukrajinsko-ruskych skupinach. Tranzitivita grafu je
0.00598, ¢o je opat’ vel'mi mala hodnota. Na histograme mozeme vidiet, ze najkratSie cesty su
opat’ medzi vac¢sinou vrcholov mensie ako 6.
Konstatujeme, Ze siet’ ruskych atadZickych skupin je opdt na zaklade nizkej
klasterizacie a najkratsich ciest medzi vrcholmi najviac podobna bezskalovej sieti. Tento faktor

potvrdzuje aj pritomnost’ hubu, ktory je spojeny s ovel'a viac vrcholmi ako ostatné vrcholy.
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Obrazok 35: Distribucia vrcholov tadZickych a ruskych skupin
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7.1.3.2  Porovnanie s ukrajinskymi skupinami

Zo vzorky okolo 10000 odoberatel'ov ukrajinskych skupin a 110000 odoberatel'ov
tadzickych skupin sa naslo 382 uzivatel'ov, ktori odoberajt aj tadzické aj ukrajinskych skupiny,

¢o tvori priblizne 0,34% skiimanych odoberatel’'ov.
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Graf 5: Odber skupin na Telegrame Ukrajina a Tadzikistan
7.1.4 Kirgizsko verzus Rusko a Ukrajina

7.1.4.1  Porovnanie s ruskymi skupinami

Zo vzorky zhruba 110000 odoberatelov ruskych skupin a 50000 odoberatel'ov
kirgizskych skupin sa naslo 444 uzivatel'ov ktori odoberaju aj kirgizské aj ruské skupiny, ¢o

tvori priblizne 0,55% skiimanych odoberatelov.
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Graf 6: Odber skupin na Telegrame Rusko a Kirgizsko
7.1.4.2  Porovnanie s ukrajinskymi skupinami

Zo vzorky priblizne 110000 odoberatel'ov ukrajinskych skupin a 50000 odoberatel'ov
kirgizskych skupin sa naSlo 389 uzivatel'ov, ktori odoberaju aj kirgizské aj ukrajinskych

skupiny, o tvori priblizne 0,48% skiimanych odoberatel'ov.
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Graf 7: Odber skupin na Telegrame Ukrajina a Kirgizsko
Pri zobrazeni skupin ako vrcholov ahran ak maju viac ako 30 percent svojich
odoberatel'ov spolo¢nych, nam vznikol graf s 191 vrcholmi, 266 hranami, 40 izolovanymi

vrcholmi. Modry vrchol predstavuje ukrajinska skupinu a oranzovy zas kirgizska skupinu.
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Obrazok 36: Siet’ spolo¢nych odoberatel’'ov kirgizskych a ukrajinskych skupin
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Z pohl'adu vlastnosti graf obsahuje 5 hubov. NajvyznamnejS$i hub tvori ukrajinska
skupina novakahovka, ktord je spojend so 147 kirgizskymi a ukrajinskymi skupinami.
Ukrajinskym druhym najvyznamnej§im hubom je skupina chat bs invest, ktord spaja
ukrajinské aj kirgizské skupiny. Dalsimi hubmi  sa skupiny eliteruletka, groupp

a qaraqalpagimmmmmm, ktoré spéjaju predovsetkym kirgizské skupiny.
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Obrazok 37: Hub novakachovka pri 30 percentom podiele spolo¢nych odoberatel'ov

eliteruletkal

Obrazok 38: Hub eliteruletka
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Obrazok 40: Hub chat_bs_invest

Dal$ou zo skamanych vlastnosti je klasterizacia. V nasom pripade je to 0,2546, o je 2
krat vacsia klasterizacia grafu ako pri ukrajinsko-ruskych skupinédch. Tranzitivita grafu je 0.046,
¢o je opdt’ veI'mi mald hodnota. Na histograme mdzeme vidiet, Ze najkratSie cesty su opét
medzi vacsinou vrcholov mensie ako 6.

Konstatujeme, ze siet’ kirgizskych a ukrajinskych skupin je na zaklade nizSej
klasterizacie a najkratSich ciest medzi vrcholmi najviac podobna bezskalovej sieti. Tento faktor

potvrdzuje aj pritomnost’ niekol’kych hubov, ktoré maji hrany s ovela viac vrcholmi ako iné.
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Obrazok 41: Distribucia vrcholov kirgizskych a ukrajinskych skupin

7.1.5 Kazachstan verzus Rusko a Ukrajina

Zo vzorky takmer 110000 odoberatelov ruskych skupin a 40000 odoberatel'ov
kazaSskych skupin sa naslo 281 uzivatel'ov ktori odoberaju aj kazasské aj ruské skupiny, ¢o

tvori priblizne 0,37% skimanych odoberatelov.

Pomer odbery RU a KZ
skupiny na Telegrame

150000

111601
100000
50000 40391
m -
0
RU skupiny KZ skupiny RU-KZ skupiny

Graf 8: Odber skupin na Telegrame Rusko a Kazachstan
Zo vzorky zhruba 110000 odoberatelov ukrajinskych skupin a 40000 odoberatel'ov
kazasskych skupin sa naslo 210 uzivatel'ov ktori odoberaju aj kazasské aj ukrajinskych skupiny,

¢o tvori priblizne 0,28% skiimanych odoberatel’'ov.
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Graf 9: Odber skupin na Telegrame Ukrajina a Kazachstan
7.1.6 Vyhodnotenie

Z vysledkov moZeme usudit’, ze najvacsimi odoberate'mi ruskych skupin st l'udia
hovoriaci po ukrajinsky, potom kirgizsky, uzbecky, kazassky a tadzicky.

Najvacsimi odoberatel'mi ukrajinskych skupin st I'udia hovoriaci po rusky, a potom
kirgizsky, tadzicky, kazaSsky, uzbecky.

Najvicsim prekvapenim je prienik medzi Ukrajinskymi a Ruskymi skupinami je 8 krat

VACSi nez maju ostatné prieniky, ktoré sme vyhodnocovali.
7.2 Analyza sledovanosti dvoch kanalov

Na analyzu sledovanosti kanalov sme si vzh'adom na aktualnu tému vojny vybrali dve
osobnosti na Telegrame s priblizne milionom sledujucich. Prezidenta Ukrajiny Volodymyra

Zelenského a byvalého prezidenta Ruskej Federacie Dmitriho Medvedeva.
7.2.1 Analyza sledovanosti prispevkov Dmitriho Medvedeva

Z grafu 11 mdzeme jasne vidiet, ze jeho sledovanost’ a aj popularita rychlo zvysila 7.
juna 2022, kedy jeho prispevok videlo viac ako 6 miliénov I'udi. Nejednalo sa pritom o ziadnu
vyznamnu udalost’ na vojnovej fronte s Ukrajinou. Pan Medvedev sa prispevkom snazil
prebudit ruské vlastenectvo. Diia 27.jula 2022 jeho prispevok sledovalo 5 milionov l'udi, zdmer
bol ten isty. Zaujem o jeho prispevky od tej doby klesol ak dnesSnému diiu predstavuje
priblizne 2 milidny pozreti na prispevok. Ako si mézeme vSimnut uverejiioval s frekvenciou 1

prispevok za den .
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Graf 10: Prispevky Dmitriho Medvedeva
7.2.2 Analyza sledovanosti prispevkov Volodymyra Zelenského

Na rozdiel od p. Medvedeva uverejiiuje p. Zelensky svoje prispevky niekolkokrat za
dent. Jeho sledovanost’ prispevkov rychlo stipla uz po druhom tyzdni zaatia vojnového
konfliktu medzi Ukrajinou a Ruskom. Jeho najsledovanejsSie prispevky si pozrelo skoro 7
miliénov uzivatel'ov. Niektoré si z obdobia 6.marca 2022 a posledné u respondentov vel'mi
obl'ibené¢ su z 31.decembra 2022. Priemerne frekvencia sledovanosti jeho prispevkov

predstavuje okolo 3 miliénov pozreti na prispevok, ¢o zobrazuje graf 12.
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Graf 11: Prispevky Volodymyra Zelenského

7.3  Frekvencia uverejniovania sprav

Ruské aj ukrajinské média st zname tym, ze ak ddjde k nejakej zaujimavej udalosti na
domacej scéne alebo priamo vojnovej udalosti, zacnu publikovat v aplikacii Telegram

mnozstvo filozofickych prispevkov. Nasou tlohou bolo tito skuto¢nost’ overit’.
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Zobrali sme si ruské médium s 2,5 miliona sledovatel'ov a ukrajinské médium s 1,7

milidna sledovatel'ov. Skumali sme pocet sekind medzi ¢asmi uverejnenia danych prispevkov.
7.3.1 Frekvencia uverejiiovania Rian_ru

Zaznamenali sme, ze spravy boli prvy mesiac vojnového konfliktu medzi Ukrajinou
a Ruskom uverejiiované kazdych 5 minut. Neskor sa frekvencia uverejiiovania znizila na
kazdych 10 mintt. NajdlhSie sa nezverejiiovalo 6 hodin. V priemere sa uverejiovalo kazdych
11 minut a 3 sekundy.

Jednou z najvyznamnejsich udalosti bolo potopenie kriznika Moskva 14. aprila 2022.
V tychto ditoch bola frekvencia publikovania sprav kazdych 11 minut a 40 sektind. Pohybovalo
sa slabo nad priemerom. Pocet publikovanych sprav bol 138, ¢o predstavoval slaby nadpriemer.

Dalsou udalostou bolo ukrajinska protiofenziva na Donbase 10.septembra 2022. V
tomto pripade rian_ru uverejiiovalo spravy kazdych 21 minlt, ¢o je menej, neZ priemer. Aj
podet sprav bol iba 40, &o bolo 3 krat menej ne priemer. Dal3ie dni bol priemerny ruch.

Anektovanim ukrajinského uzemia Ruskom dna 30. septembra 2023 bolo
publikovanych 196 sprav, co predstavuje o 70 viac nez priemer. Pravidelnost’ uverejiiovania
bola kazdych 10 minut 55 sekind, ¢o je malo nad priemerom. Tato udalost’ o nieco viac zaujala
média.

Poslednou vyznamnejSou udalostou bol vybuch Kercského mosta diia 8.oktobra 2022.

V tychto diioch sa zverejnilo okolo 173 sprav, ¢o je nadpriemer. Pravidelnost

uverejnovania sprav bola kazdych 11 minut 54 sekund, teda skoro priemerne uverejiiovanie.
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Graf 12: Frekvencia uverejiiovania sprav na Rian ru
Po zhodnoteni, konStatujeme, ze média viac reagovali iba prvy mesiac vojnového

konfliktu Ukrajina a Rusko. Potom zaujem o vojnovy konflikt umédii opadol. Dalgie
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vyznamné udalosti zaujem médii neovplyvnili. Naopak pri ukrajinskej protiofenzive zaujem

opadol a anexia s vybuchom Kerc¢ského mosta len jemne zvysila produkciu sprav.
7.3.2 Frekvencia uverejiiovania U_now

Zaznamenali sme z grafu 13, ze za prvé tri mesiace vojnového konfliktu Ukrajiny
a Ruska sa uverejiiovalo kazdé 3 mintty. Neskor sa interval zvacsil na 10,5 minuty. U now
uverejnoval spravy v priemere kazdych 7 minat a 36 sekund. Pocet uverejiovanych sprav za
jeden deini bol priemerne 187.

V pripade udalosti potopenie kriznika Moskva 14. aprila 2022, bola peridda
publikovania sprav kazdé 4 mintity 25 sektind. Co bolo dvakrat Gastejsie ako oby&ajne. Podet
textovych sprav bolo publikovanych 396, ¢o bolo viac ako dvojnasobok denného priemeru
zverejiiovania.

Pri ukrajinskej protiofenzive na Donbase 10. septembra 2022 respondenti uverejiiovali
spravy kazdych 13 minat 53 sekund, ¢o je dvakrat menej, nez priemer. Pocet postov bol iba
108, ¢o bolo vel'mi malo oproti inymi udalostami vojnového konfliktu. Tu mohlo nastat’
medidlne ticho, aj najblizsie dni tak bolo, aby sa zamysl'ana operacia podarila.

Anektovanim ukrajinského tGzemia Ruskom dna 30.septembra 2023 bolo
publikovanych 226 sprav, o 40 viac nez bol priemer. Pravidelnost’ uverejiiovania bola kazdych
7 minut 22 seklnd, ¢o je priemer. Tato udalost média mélo zaujala.

Poslednou vyznamnejSou udalostou bol vybuch Kercského mosta diia 8.oktobra 2022.

V tychto ditoch sa zverejnilo na U _now okolo 253 sprav, teda nad priemer. Pravidelnost’
uverejilovania sprav bola kazdych 7 minut, ¢o je slabo nad priemerom.

KonStatujeme teda, Ze média citlivejSie reagovali prvé dva mesiace vojnového konfliktu
Ukrajiny a Ruska. Neskor zaujem o vojnovy konflikt u médii upadol. Potopenie kriznika média
zaujalo ovela viac. Naopak ukrajinska protiofenziva z taktického hladiska vyvolala medidlne
ticho, anexia neprekrocila priemer a vybuch Kerc¢ského mosta spdsobil viac publikovanych

sprav.
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Graf 13: Frekvencia uverejiiovania sprav na U now

7.3.3 Zhodnotenie

Z grafu 13 a 14 vidime, Zze ruské média reagovali s ukrajinskymi médiami rovnako
citlivo prvy mesiac konfliktu a nasledne pri vybuchu Keréského mosta. Neskor si nasli svoj
priemer a reagovali na udalosti takticky, podl'a zdujmu verejnosti o tuto tematiku. Rozdiel bol
jediny: ukrajinské média na rozdiel od ruskych reagovali intenzivnejSie na potopenie kriznika

v Ciernom mori .
7.4  Utast botov v skupinach

Siet’ robotizovanych uctov, ktoré organizovane zdiel'aju, komentuju prispevky, reaguju
na komentare navzajom, povaZzujeme za vel'mi populdrny trend v pouZzivani socidlnych sieti.
Aplikacia Telegram na tato ¢innost’ vymyslela bot Gcty, ktoré moéze kazdy uzivatel’ za urcitych

pravidiel pouzivat. My sme sa preto snazili zistit, kol'ko bot Gi¢tov sa v skupinach nachadza.
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Graf 14: Ugast’ botov v skupinach
Na grafe 14 pozorujeme, ze zo vzorky 411006 ¢lenov asi 200 réznych skupin bolo iba
354 bot uétov. Co predstavuje zanedbatelnu &ast’, ani nie desatinu percenta. Samozrejme
existuju aj bezné uzivatel'ské Ucty, ktoré s spravované automatizovane a teda sa chovaju ako

neoficialni boti. Takéto cty sme nevyhodnocovali.
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7.5 Viditel’nost’ telefonneho Cisla

Pri zalozeni uc¢tu Telegram, je telefonne Cislo verejné, ak ho chce pouzivatel skryt’, musi
zmenit nastavenia svojho profilu. Pri stahovani informacii o ¢lenoch skupin sme zistili, Ze len

mala ¢ast’ pouzivatel'ov ma teleféonne Cislo v profile zverejnené.
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Graf 15: Nastavenia telefonneho ¢isla na tcte
Zo vzorky 401000 uctov sme zistili, ze 393934 uzivatelov mé skryté telefonne cislo a
7066 ma zverejnené telefonne ¢islo, €o predstavuje 1,7%.
Podla aktudlnych dostupnych informécii aplikdcia Telegram nadalej vyzaduje

prihlasenie pomocou telefénneho ¢isla alebo identity zakupenej za kryptomeny.[30]
7.5.1 Narodnost’ uzivatelov

Na zaklade zoznamu asi 7-tisic Cisel a telefonnej predvol'by 180 krajin sa ndm podarilo
zistit’ krajinu, v ktorej maju pouZivatelia registrované telefonne Cislo. Najskor sme sa snazili
ziskat" idaje pomocou Selenium kniZnice, ktord automatizovane za nds ziskavala tdaje
z verejne dostupného web servera v internete. Tento sposob sa ukéazal nakoniec ako ¢asovo
neefektivny, nakol’ko nas web server po niekol’kych stovkach poZiadaviek zablokoval. Preto
sme neskor pouzili Python kniZnicu phonenumbers, ktord ndm néarodnost’ tisicok telefénnych

¢isel prezradila behom par sektind.
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Graf 16: Nastavenia telefonneho ¢isla na tcte
Zo vzorky 7063 telefonnych Cisel sa ndm na zaklade predvol'by podarilo zistit’ krajinu
registracie az 7027 uzivatel'ov Co predstavuje 99,4 %. Najviac zistenych uzivatelov 3017 ma
telefonne cislo registrované v Rusku. Nasledne st to Uzbeci s 1768 uftami a poslednou
krajinou st Ukrajinci s 1167 uzivateI'mi. Aj telefonne Cisla potvrdzuji, ze rusko-jazyénych

skupin je na Telegrame najviac zo vSetkych krajin sveta.
7.6 Komunikacia ruskych vojakov na Telegrame

Vzhladom na situaciu vo svete sa prevaznad komunikacia Rusov na socidlnych sietach
sustred’'uje prave na Telegrame. Média Castokrat prinaSaju informécie na zéklade prispevkov
ruskych blogerov, politickych a vojenskych osobnosti. Nasim cielom bolo zistit, ¢i pocas
vojenského taZzenia, kedy prislo o Zivot viacero vojakov, je mozné zachytit’ tito udalost’ aj na
Telegrame.

Prvym krokom bolo ziskat” z nezéavislych zdrojov, mena vojakov. Ruska vlada vSak
zakédzala ruskym médidm zverejiovat mend mftvych vojakov.[27] Ani miestne urady
nezverejiiovali mftvych. Vplyvom tychto podnetov bol vytvoreny projekt Look for your own
Ukrajinskym ministerstvom vnutra. Cielom bolo poskytnut’ fotografie, vided a akékol'vek
informacie rodindm, ktorych najbliz§ich do vojnu povolali.[28] Ruskd vlada vSak opdtovne
zakazala pristup svojim 'ud’om k tejto stranke.[29] DneSnym diiom mé projekt skor symbolicky
charakter. Je na fom uverejnenych par videi a fotiek. Na ziskanie nejakych Specifickych
informdcii musi ¢lovek vyplnit’ formular na zéklade, ktorého mu informacie budu poskytnuté.

Hl'adali sme aj na inych zdrojoch, podarilo sa ndm ziskat’ mala vzorku zhruba asi 500

mien mftvych ruskych vojakov, pre ciel’ naSho vyskumu to vSak nebolo postacujice. Treba
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podotknut’, Ze jeden zo zdrojov ¢asom tieto mena vymazal. Presné informacie o pocte padlych

maju v rukéch iba Statne organy. Bezni I'udia sa k nim norméalnym spdsobom nedostanu.

Tito stranku vy
néjdete informa

v
znakov.
Informécie sii neustile aktualizované.

Pre spétri vzt

Aktudlne dostupné informacie

« M @oOoOmMEOMAE® S Pa

Obrazok 42: Webova stranka Look for your own
7.7 Scraping dat na Instagrame

Scraping Udajov na Instagrame vzhladom na meniace sa bezpecnostné podmienky
spolo¢nosti Meta sa stdva Coraz naroc¢nej$im. Nasim cielom bolo vytvorit’ profil zamerany na
domacich milacikov (zvieratkd) a pomocou rdznych stratégii profil popularizovat’ a analyzovat’
novych sledovatelov.

Pri zistovani sledovatel'ov a sledujucich sme pouzivali kniznice Instagrami. Pri kazdom
spusteni programu sme sa museli prihlasit’ instagramovym uctom. Ziskanie zoznamu
sledovatel'ov bolo vel'mi pomalé z dovodov hrozby zablokovania uctu.

Vysledkom celého usilia nakoniec bolo zablokovanie uctu a IP adries na dobu 48 hodin.
Zaroven ak sme sa pokusili prihlasit’ na hociktory Gi€et cez zablokovant IP adresu, prihlasenie
nam bolo nasledne znepristupnené. Instagram je vel'mi citlivy na ¢asté prihlasenia a zaroven
ma nastavené pocty udajov, ktoré mozeme stiahnut’. V porovnani s Telegramom je Instagram

ovela lepSie chraneny voc¢i scrapovaniu dat.
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8 Zaver

Nasim cielom bolo analyzovat’ socidlne siete. Zistili sme, Ze vzh'adom na neustale
zlepsovanie ich zabezpecenia to nie je jednoduché. Socialne siete automaticky blokuji ucty,
ktoré sa snazia ziskat’ vac¢sie mnozstvo informacii, dokazu tiez blokovat’ IP adresy z ktorych sa
podozrivé ucty prihlasuji. Preto sme oproti povodnému zameru analyzovat’ viacero socialnych
sieti vacSinu analyz realizovali na sieti Telegram, ktorda je k tymto c¢innostiam nateraz
tolerantnejSia. Pre hlbSiu analyzu by boli potrebné sofistikovanejSie nastroje, napriklad takeé,
ktoré st schopné distribuovat’ zber dat v ¢ase a cez viaceré servery s roznymi IP adresami.
Napriek obmedzeniam sme dokézali zistit’ zaujimavé Statistiky ohl'adom sledovanosti kanalov,
dostupnych telefonnych cCisel pouzivatel'ov a spolocnych sledovatel'ov viacjazyénych skupin.
Na druhej strane mame socialne siete ako Facebook a Instagram, ktoré sa zabezpefenim
posunuli vyraznym smerom dopredu za posledné roky. Mdézeme to vidiet' na diplomovej praci
od Kristiny Dvorskej, ktord dokazala rok dozadu ziskat’ zaujimavé udaje z Instagramu. Dnes uz
také informacie nie su dostupné.

Zlepsenie zabezpecenia socialnych sieti je pozitivny trend, zostdva nam duafat’, ze aj my
ako pouzivatelia sa budeme chovat’ a publikovat’ zodpovedne, pretoze ¢okol'vek nechame na

socialnych sietach moze byt zneuzité proti nam.
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