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Abstrakt

Bezpecie a ochrana st neoddelitelnou sucastou nasej existencie. AvSak v dnesnej dobe
sme konfrontovani s novym druhom hrozieb - hrozbami v digitalnom svete. Je doélezité
mat dostupné néstroje, ktoré umoznuja sledovat sietovi prevadzku a analyzovat ju,
aby sme mohli identifikovat potencialne hrozby a chranit nase systémy. NasSa praca sa
zameriava na vytvorenie aplikacie, ktord umozni administratorovi jednoduché monito-
rovanie a analyzu prichadzajucej sietovej prevadzky na GNU/Linux serveri. Vysledna
aplikacia poskytuje webové rozhranie na zobrazenie Statistiky a poskytuje moznost

blokovania neziadicej aktivity.

Klacové slova: GNU /Linux server, sietova prevadzka, monitorovanie, firewall

iv



Abstract

Safety and security are an main part of our existence. However, nowadays we are
confronted with a new kind of threats - threats in the digital world. It is important
to have tools to monitor and analyze network traffic in order to identify potential
threats and protect our systems. Our thesis focuses on creating an application that
will allow an administrator to easily monitor and analyze incoming network traffic on
a GNU/Linux server. The resulting application provides a web interface for viewing

statistics and provides the ability to block unwanted activity.

Keywords: GNU/Linux server, network traffic, monitoring, firewall
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Uvod

UZ od pociatkov Tudstva je potreba sa chranit pred vonkaj$imi vplyvmi. Ci uz pred
predatormi alebo pred pocasim. Clovek rychlo pochopil, Ze na ochranu treba nastavit
pred to bariéru. Najskor sa skryval do jaskyn, kde ho chrénili masivne skaly a neskor si
zadal stavat obydlia so stenami a strechou. Casom vsak prisli aj ovela nebezpecnejsie
hrozby, a to I'udia sebe navzajom. Tuzba zisku a moci spésobovala vzajomné tutoky a
zlomyselnost. A tak ¢lovek zacal stavat opevnenia a hrady, aby mal bezpecie a mohol sa
chranit. Tato I'udska vlastnost pretrvala a potreba aj preventivnej ochrany sa ukazala
ako nevyhnutna.

Podobne sa aj v informatike snazime chranit pocitac aj server. Je potrebné posta-
vit ochranu medzi nasim vlastnictvom a ostatnym svetom. Tento krat vsak nie fyzicky,
ale vo virtualnom priestore. Zvlast v dnesnom digitalnom veku, ked sa bezpec¢nost a
monitorovanie siete stali kritickymi aspektmi udrziavania efektivneho vypoctového pro-
stredia. Ako sa organizécie Coraz viac spoliehaji na servery GNU/Linux pre svoju in-
frastruktaru, potreba efektivnych néstrojov na monitorovanie sietovej prevadzky expo-
nencialne vzrastla. Spolu s tym narastli aj atoky, hoci takto vo virtualnom svete, lebo
informacie a data v stcasnosti maju cenu zlata.

Preto sa v nasej praci budeme venovat vytvoreniu aplikicie na sledovanie priché-
dzajtcej sietovej ¢innosti. Jej naslednou analyzou a moznostou blokovania, budeme
administratorovi tuto ¢innost ulahcovat.

V naSej préaci sa najskor v prvej kapitole budeme venovat firewallom v Linuxe. Na-
sledne si v druhej kapitole rozoberieme uz existujtice monitorovacie nastroje a pozrieme
sa na ulahcenie ¢innosti administratora hladanim podobnosti v sietovej prevadzke. V
tretej kapitole sa budeme venovat navrhu aplikicie s vyuzitim vytvorenych modulov.
Rozhodneme, ktort edita¢nt vzdialenost implementujeme na porovnanie a rozdelime
aplikaciu na viacero komponentov. f)alej navrhneme databéazu a tabulky v nej. Na zaver
si opiSeme problémy, ktoré nastali pri implementacii, ako sme ich vyriesili a predsta-
vime si vyslednu aplikaciu s postupom instalacie a testovanim. V prilohe sa potom

nachadza popis zdrojovych siborov aplikicie.
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Kapitola 1
Principy firewallu v Linuxe

Majme server poskytujici nejaktl sluzbu na internete. Pristup k nemu maju vsetci
pouzivatelia nezéavisle na tmysle. VSade sa v8ak najdu aj taki, ¢o sa snazia vSetko
vyuzit vo svoj prospech alebo uskodit druhym. Tito Gtocnici sa snazia pouzit kazdu
medzeru na preniknutie do systému. RieSenim je odpojenie sa od internetu, avSak
tak by sa zrusila aj pozadovana ¢innost. Vhodnejsie je zabezpecit sa voci takémuto
spravaniu. Preto prisli v 80. rokoch 20. storo¢ia americké spolo¢nosti Cisco Systems
a Digital Equipment Corporation s prvymi firewallmi [9]. Tieto systémy posudzovali
pakety na zéklade odosielatela, ciela a typu spojenia. Tym polozili zédklad buducich
firewallov.

Firewall je bezpecnostny systém na sledovanie systémovej ¢innosti a sietovej pre-
vadzky. Na zaklade definovanych pravidiel sa snazi identifikovat neziadicu c¢innost,
ktoru zablokuje a zvy$né akcie umozni vykonat, vid obrazok 1.1. Pre siefova ¢ast mo-
nitoruje vstupné a vystupné pakety. Deli sa na dve ¢asti na zaklade pouzitia: sietovo
zamerany a pouzivatel'sky zamerany. Siefovo zamerany firewall sa pouZziva na chranenie
LAN (local area network) vo¢i WAN (wide area network). Pouzivatelsky zamerany sa
orientuje na konkrétneho pouzivatela alebo konkrétny systém. V nasej praci sa budeme
zaoberat tymto druhym typom firewallu.

V tejto kapitole opiSeme niektoré moznosti na spravovanie sietovej ¢innosti, ktoré

existuju pre operac¢ny systém Linux.
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/ Zariadenie \
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Obr. 1.1: Funkcia firewallu

Nebezpecny
server

1.1 Iptables

Iptables [2]| sa pouzivaju na nastavenie, udrzbu a kontrolu tabulky pravidiel na filtro-
vanie paketov. St stucastou linuxového subsystému netfiler, ktory umoziuje vytvéaranie
kernel modulov na spravu sietovej prevadzky. Najcastejsie vyuzitie je NAT a podpora
pre firewall. Pakety st spracovavané postupne prechadzajic pravidla v retazi, ¢o je zo-
radeny list pravidiel. Pravidlo rozhoduje o tom ¢o spravit so zhodujicim sa paketom,
¢i ide do stavu REJECT (paket sa zahodi s odoslanim zamietnutia), DROP (paket sa
zahodi v tichosti) alebo ACCEPT (akceptuje sa a prepusti). Jednotlivé pravidla mozu
obsahovat skok na ini retaz, kde pokracuje v prechadzani pravidiel. Kazdy paket prejde
aspon jednou retazou.

Kazdy protokol mé svoj vlastny modul:
e [Pv4 - iptables

e [Pv6 - ip6tables

e ARP - arptables

e Ethernet frames - ebtables

Boli pridané do 2.4.0 Linux kernel v roku 2001 a v sti¢asnosti st stale vyuzivané.
Vdaka svojej jednoduchosti, rozmanitosti parametrov filtrovania a stabilite poskytuju
administratorom spolahlivé rieSenie. Skrze svoju dlhovekost vela systémovych spravcov
a sietovych inzinierov je oboznamenych so syntaxov a pouzivanim, ¢o robi iptables

atraktivne aj pre firmy.

Ukazka kodu 1.1: Prikaz pridavajici pravidlo do iptables
$ sudo iptables —A INPUT —s 168.63.129.16 —j DROP




1.2. NFTABLES )

Priklad prikazu mozno vidiet na ukazke kodu 1.1 na pridanie pravidla na koniec retaze
INPUT, ktora spracovava prichodzie pakety. Zahadzuje pakety z adresy 168.63.129.16.
KedZe ide o citlivé nastavenia, na vykonanie prikazu potrebujeme administratorské

prava.

1.2 Nftables

Je to framework od Netfilter Project [13], ktory sluzi na filtrovanie paketov, poskytuje
network address translation (NAT) a triedenie paketov. V kernely ho moézeme néjst ako
modul nf tables. St nastupcom iptables a vylepsuji nedostatky tohto modulu. Fun-
guju na takzvanom in-kernel virtal machine, ktory spista bytecode na prehladévanie
paketov a ziskavanie informacii z nich. Podporuja aj multi-threading a paralelizmus, ¢o
znacne zvysuje vykon pri frekventovanej sietovej prevadzke. Pre ovlddanie z prikazo-
vého riadku obsahuje nastroj nft, ktory pouziva vysoko-troviiovy jazyk na definovanie
a upravu pravidiel. Vdaka tomu su ¢itatelnejSie a viac sa podobaji na programovaci
jazyk.

Na zefektivnenie kontroly pravidiel a zjednodusSenie syntaxe st v nftables zavedené
mnoziny a slovniky, ktoré su ukladané do hesovacich tabuliek a ¢erveno-c¢iernych stro-
mov. Obe datové struktary moézu byt definované anonymne priamo v pravidle, alebo
pomenované a v pravidle si ako premenna. To umoznuje pouzivatelovi vytvorit jedno
pravidlo pre viacero roznych scenarov. Kod sa tak stava prehladnejsi a Citatelnejsi.
Slovniky mo6zu byt aj typu verdict maps, teda slovniky obsahujtce ako hodnotu prikaz.
Sucastou syntaxe prikazov s aj operéacie and a or.

Nftables boli vydané 19. januara 2014 a pripojené do Linux kernel mainline vo verzii
3.13.

Ukéazka kodu 1.2: Prikaz pridévajici pravidlo do nftables

$ sudo nft add rule inet filter input \
ip saddr 168.63.129.16 drop

Na ukéazke kodu 1.2 je prikaz na pridanie pravidla na koniec retaze input do tabulky
filter pre inet (spolo¢né pre IPv4 a IPv6). Zahadzuje pakety z adresy 168.63.129.16.
KedZe ide o citlivé nastavenia, spustenie prikazu si vyzaduje administratorské prava.

Moézeme si vSimnit, Ze prikaz je ¢itatelnejsi v porovnani s iptables.
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1.3 DBPFilter

Berkeley Packet Filter [1] je nastupca nftables a bol vytvoreny s imyslom modernizacie
siefovych aplikacii v Linuxe. Je zalozeny na virtual machine podobne ako nftbales, ale
je ovela komplexnejsi. Funguje na niz8ej vrstve kernelu ako iptables ¢o znac¢ne zrych-
Tuje proces spracovania paketu. BPF nie je modernejsi len poskytnutim svojej novej
inStrukcnej sady, ale aj ponukou dal$ej infrastruktiry okolo nej. Prikladom st mapy,
ktoré funguju ako efektivne tloziska kltic¢ov a hodnot, ale aj pomocné funkcie na inte-
rakciu a vyuzitie funkénosti kernelu. To spdsobilo, Ze sa nepouziva len na spracovanie
siefovej prevadzky, ale aj ako zaklad pre nové moduly a programy, ktoré maja potrebu
bezpecnosti. Jeho velkou vyhodou je, ze nemusi kopirovat pakety, ale posiela dalej len
tie pakety, ktoré presli filtraciou. Na rozdiel od svojich predchodcov je lepSie integro-
vany s kontajneriza¢nymi technolégiami ako Docker a Kubernetes, ¢im ho spristupnuje
aj pre prostredie cloudu.

BPFilter je dostupny od Linux kernel 3.18 vydaného 7.decembra 2014.

1.4 Nftables vs Iptables

Vyhodou nftables je zjednoduSenie kodu. Zatial ¢o iptables potrebuju pravidlo Spe-
cialne pre kazdy protokol (IPv4, IPv6, ARP, Ethernet bridging), tak nftables to dokaze
jednou vseobecnou konfiguraciou a prikazom nft. Prikladom je aj vytvorenie skupiny
inet, ktora zdruzuje administraciu pre IPv4 a IPv6.

Nftables obsahuje moduly na preklad syntaxe iptables, a tak vyrazne zjednodusuje
prechod na tuto novsiu verziu. Neobsahuje preddefinované retaze pravidiel ani tabulky,
¢o poskytuje pouZivatelom vacsiu personalizéciu. Dalsou vyhodou je moznost pouzitia
viacerych akcii v ramci jedného pravidla pomocou logickych operacii and a or. Umoz-
nuja pouzite zretazenia, pri ktorych hlavna myslienka bola ukladanie hashovanych n-tic

s rychlostou vykonania bliziacej sa k O(1). [12]

Ukézka kodu 1.3: Pravidlo vyuzivajice anonymné zretazenie na filtrovanie na zéklade

protokolu, odosielatela a prijimatela

$ nft add rule ip filter input ip saddr . ip daddr \
ip protocol { 1.1.1.1 . 2.2.2.2 . tep, \
1.1.1.1 . 3.3.3.3 . udp} counter accept

Na ukazke 1.3 je prikaz pridavajuci pravidlo, ktoré kontroluje pakety na zéklade ip
adresy z ktorej prichadza, na ktord je posielany a protokol paketu. Akceptuje pakety

spliajice vietky tri podmienky pre kazdy prvok v mnozine.
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1.5 Nfqueue

Nfqueue [14] je stuc¢astou modulu iptables aj nftables a pouZiva sa na zachytévanie
paketov do fronty, aby sa nésledne mohli spracovat aplikdciou zo strany pouZivatela.
Je implementovany ako linked-list a mé zadant konkrétnu dizku.

Ked paket pri prechode retazou pravidiel splia pravidlo obsahujtice presmerovanie
do nfqueue, tak sa prechéddzanie pravidiel prerusi a paket sa premiestni do fronty. Ak
je uz fronta plnéa, pakety sa rovno zahadzuju. Na ukladanie poradia priraduje kazdému
paketu ¢islo, ktoré sluzi ako id pre nasledujicu komunikaciu a posielanie informacii o
danom pakete. Nasledne sa odosle informacia cez libnfnetlink, soketom zameranym na
komunikaciu medzi kernelom a pouZivatelskym priestorom. Potom program ¢akajuci
na spravy z nfqueue musi rozhodnit o tom, ¢o s paketom mé kernel vykonat. Bud ho
oznadi accept na prepustenie, alebo drop na zahodenie. Rozhodnutie méze byt vykonané
asynchronne a je umoznené uskuto¢novat zmeny paketu. Na obrazku 1.2 je zndzorneny

prechod paketu cez nfqueue.

Zariadenie

paket / \
Server nfqueue
rozhodnutie ‘J drop

Aplikacia

paket & /

PouZivatel

Obr. 1.2: Prechod prichodzieho paketu cez nfqueue, aplikicia rozhodne, ¢o sa s paketom

vykona
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Kapitola 2
Analyza

Pred samotnym navrhom aplikacie je potrebné sa zamysliet nad poziadavkami. Do
uvahy musime zobrat zameranie aplikacie, pouZivatelov a taktiez prostredie, v ktorom
sa bude aplikacia vyuzivat. Vhodné je pozriet sa aj na uz existujice rieSenia podobného
zamerania. Pomoze nam to lepsie identifikovat potreby a poskytne lepsi nahlad na
vyslednu aplikaciu. TieZ sa chceme zamerat na ulahéenie prace pre administratora, a

tak si rozoberieme moznosti ako identifikovat podobnii ¢innost z réznych ip adries.

2.1 Specifikacia

Hlavnym vystupom aplikiacie by malo byt monitorovanie vstupnej sietovej prevadzky a
nasledna statistika. Monitorovanie je uréené pre server s operacnym systémom GNU-
/Linux. Vystup a spravovanie aplikicie bude prebiehat cez webovi stranku. O kazde;
ip adrese, z ktorej prichadzaju pakety, zisti vlastnika a rozsah adries, ktory danej orga-
nizécii prisliacha. Tieto data st verejne dostupné a jednou z najrozsirenejsich webovych
stranok zameranych na tento tcel je who.is.

Na zaklade zobrazenych tdajov bude mat administrator moznost spravovania ip
adresy, a teda aj paketov z nej. Pouzit méze jednu z moznosti blokovanie konkrétne;j
adresy, blokovanie rozsahu adries, do ktorého patri podla organizacie, docasné bloko-
vanie a vyradenie zo Statistik. Stucastou stranky bude aj spravovanie uz vytvorenych
pravidiel.

V pripade podobnej ¢innosti z réznych ip adries, aplikdcia upozorni administratora
na toto spravanie. Vhodnym adeptom su algoritmy pomenované editacna vzdialenost.
Tie porovnavaju dva a viac textovych retazcov, ako velmi sa od seba ligia. Aplikovat
to v8ak vieme aj na akékolvek postupnosti s pouzitim odchylky.

Pri samotnej implementécii a architektire bude potrebné zohl'adhovat ¢asovi zlo-
zitost jednotlivych cCasti aplikicie, aby zobrazovala tdaje v redlnom case a hlavne ne-

spomalovala ¢innost servera. V opa¢nom pripade by dochadzalo k neziadacim obme-
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dzeniam pre pouzivatelov.

Taktiez je potrebné sa zamerat na bezpec¢nost aplikacie, vzhladom na citlivost mo-
nitorovanych udajov. Aplikicia by nemala umoziovat neautorizovanému pouzivatelovi
zobrazit Statistiku ani spravovat pravidla blokovania a povolovania prichodzich pake-

tov.

Monitoring tool

Blokovanie IP adresy

Docéasné blokovanie IP letenlz |Irgurmacu

Vyradenie zo Statistik

Vynulovanie celej
Statistiky

Vynulovanie Statistiky
konkrétnej IP
Ukladanie 3tatistiky
Zapauzovanie do databazy
aktualizacie

Identifikovanie
podobného spravania IP

/

User Server

7\

Zbieranie Statistiky

|

Obr. 2.1: Usecase diagram zobrazujuci tlohy, ktoré ma poskytovat server a moze vy-

konat pouzivatel

Na obrazku 2.1 st znézornené moznosti, ktoré by mala aplikdcia umoznit vykonat
pouzivatelovi a ¢o je tlohou servera.

Na ukazku si uvedme priklad zo Zivota. KniZnica na dedine sa rozhodla presunit do
internetového prostredia, aby si napriklad déchodcovia mohli pozi¢at knihy z pohod-
lia domova. Na vytvorenie knizného preukazu je potrebné sa identifikovat ob¢ianskym
preukazom, a tak su tieto data ulozené aj na serveri. Vzhladom na pravdepodobnejsiu
neskusenost déchodcov s internetovym prostredim je to lakavy ciel pre uto¢nika, ktory
chce ziskat osobné udaje popripade peniaze, ak je sluzba spoplatnena. Preto chci ma-
jitelia kniZnice sledovat ¢innost na ich serveri, ¢i nie je nie¢o podozrivé. Vzhladom na
ciel servera je nepravdepodobny velky prenos dat, ani velka frekventovanost komu-
nikacie zo strany jedného klienta. Preto, ked sa na grafe zrazu zobrazi vyrazne vyssi
stlpec, je to podozrivé. Majitel kniznice chce mat moznost zablokovat tito ¢innost.
Mohlo sa vsak stat, Ze sa niekomu zasekol pocitac, a tak naklikal vela dopytov, preto
je vhodné mat moznost aj docasne blokovat. Zaroven by mal monitorovaci néstroj

pontkat zobrazenie podobnej ¢innosti, aby sa dalo preventivne predchadzat ttokom.
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2.2 Existujtce rieSenia

V tejto podkapitole si opiSeme uz existujuce rieSenia na podobny problém, ktorymi
sa mozeme v nasej aplikacii inSpirovat. Vacsinou su to aplikicie a néastroje so Sirsim

zameranim na analyzu a spravovanie sietovej komunikacie.

2.2.1 Wireshark

Wireshark [8] je popularny open-source analyzéator sietovych protokolov, ktory umoz-
nuje spravcom siete zachytavat a analyzovat sietovi prevadzku v redlnom case. Pou-
ziva sa na odstranovanie problémov so sietou, vykonavanie analyzy zabezpecenia siete

a optimalizaciu vykonu siete.
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Obr. 2.2: Ukazka pouzivatel'skej obrazovky pre aplikdciu Wireshark so zdznamom pa-

ketov

Wireshark funguje tak, ze zachytava sietové pakety a zobrazuje informécie v nich
obsiahnuté. Dokaze zachytavat pakety na Ethernet, Wi-Fi a inych sietovych rozhra-
niach a dokaze analyzovat Siroku $kalu protokolov vratane TCP, UDP, HTTP, DNS a
SSL/TLS.

Akonahle st pakety zachytené, Wireshark poskytuje komplexnii sadu néstrojov na
analyzu a rozdelenie zachytenych dat. DokaZze zobrazit podrobnosti o jednotlivych pa-
ketoch vratane ich zdrojovych a cielovych adries, typu protokolu a samotny obsah. Na
obrazku 2.2 su tieto informacie zobrazené na obrazovke aplikicie. Moze tiez vykonavat
operécie filtrovania a vyhladavania paketov, ¢o umoziuje spravcom najst konkrétne
pakety na zaklade ich atribatov.

Wireshark tiez obsahuje pokrocilé funkcie, ako sti dekodéry protokolov, ktoré dokazu
analyzovat a zobrazit obsah paketov na zaklade pouZivaného protokolu. To ulah¢uje

pochopenie obsahu paketov a identifikaciu akychkolvek problémov alebo anomélii.
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Okrem svojich zékladnych funkcii ma Wireshark velku komunitu pouZivatelov,
ktor{ vyvinuli Siroku $kalu doplnkov a rozsireni na zlepSenie jeho funkénosti. Patria
sem dalsie dekodéry protokolov, vlastné analytické néastroje a podpora novych sieto-

vych rozhrani a protokolov.

2.2.2 Cacti

Cacti [17] je nastroj na monitorovanie siete, ktory poskytuje grafické rozhranie na
. . L, . , . s .. « . vy e 4 . ’
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Obr. 2.3: Ukéazka pouzivatelskej obrazovky pre aplikidciu Cacti so zdznamami ip adries

Cacti pouziva SNMP (Simple Network Management Protocol) na ziskavanie udajov
zo sietovych zariadeni a moze podporovat aj iné monitorovacie protokoly ako WMI
(Windows Management Instrumentation) a SSH (Secure Shell).

Tento nastroj uklada zhromazdené tdaje do databazy MySQL a umoziuje spravcom
vytvarat vlastné grafy a zostavy na vizualizaciu udajov v redlnom case alebo neskor
spatne. Tieto grafy mozu zobrazovat tdaje, ako je vyuzitie procesora, vyuzitie paméte,
sietova prevadzka a d'alSie metriky vykonu.

Cacti tiez obsahuje pokrocilé funkcie, ako st prahové hodnoty a upozornenia, ktoré
umoziuju spravcom nastavit prahové hodnoty pre konkrétne metriky vykonu a prijimat
upozornenia, ked su tieto limity prekroc¢ené. To poméaha spravcom rychlo identifikovat
a riesit problémy skor, ako ovplyvnia vykon siete.

Okrem toho Cacti poskytuje webové pouzivatel ské rozhranie, ktoré umoziuje spréav-
com konfigurovat a spravovat nastroj, ako aj pristupovat k réoznym zostavam a dash-
boardom. Podporuje tiez prostredia pre viacerych pouzivatelov s riadenim pristupu na

zaklade roli, vdaka ¢omu je idedlny pre vicSie organizacie.
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2.2.3 ntopng

Ntopng [7] je pokrocilejsia verzia ntop, nastroja na monitorovanie sietovej prevadzky.
Poskytuje analyzu sietovej prevadzky v redlnom c¢ase, ¢o umoziuje spravcom siete

monitorovat a odstranovat problémy v ich sietach a optimalizovat vykon siete.

Applications

Total Traffic: 29.56 GB

Application
LMl Breakdown

Top Countries [Average Traffic/sec]

Receivers. Senders

GB= 163.9 MB (381.87 Kbit/s) GB= 2.8 GB (6.61 Mbit/s)

us= 1275 MB (297.06 Kbit/s) Us= 589.9 MB (1.37 Mbit/s)

Obr. 2.4: Ukazka pouzivatelskej obrazovky pre aplikiciu Ntopng

Ntopng pouziva webové rozhranie, ktoré zobrazuje komplexné Statistiky navstev-
nosti, ktoré je mozné triedit a filtrovat podla roznych parametrov, ako su IP adresy,
protokoly a aplikacie. Umoznuje tiez prisposobit si ovladacie panely a upozornenia,
¢o ulah¢uje sledovanie konkrétnych oblasti zaujmu. Na obrazku 2.4 je znazornend zé-
kladné obrazovka po nacitani webovej stranky

Jednou z klacovych vlastnosti ntopng je jeho schopnost poskytnit podrobné zobra-
zenie siete analyzou prevadzky na 2. (linkovej), 3. (sietovej) aj 4. (aplikacnej) vrstve.
Dokaze rozpoznat a klasifikovat tisice aplikacii a protokolov vratane Sifrovanej pre-
vadzky a identifikuje najvacsich pouzivatelov siete.

Ntopng je velmi flexibilny a poskytuje podrobni prisposobitelnost, ktora umoz-
nuje vyvojarom tretich stran rozsirit funkénost néastroja. To dovoluje spravcom siete

pridavat funkcie a funkcie, ktoré s Specifické pre ich potreby.

2.3 Identifikdcia podobného spravania

Poc¢as monitorovania sietovej prevadzky sa vyskytne velké mnozstvo rozdielnych ip
adries. Ak by mal administrator kontrolovat vSetky po jednom, bolo by to jednak
neefektivne a dvojak by pri tom stravil velké mnozstvo ¢asu. Preto je potrebné si to
ulahcit. Ak by sme triedili adresy podla spolo¢nych znakov, stacilo by potom urcit, ¢o

sa stane s celou skupinou, a tak by sa zna¢ne zmensil pocet rozhodnuti.
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Na postudenie podobnosti zaznamov o ip adrese po jej zablokovani vyuzijeme edi-
taénu vzdialenost [6]. Metdda sa pouziva primarne pri textovych retazcoch, ale je mozné
ju pouzit na porovnanie [ubovolnych postupnosti. Pri tejto metode sa posudzuje kolko
operacii je potrebné vykonat, aby sme z jednej postupnosti ziskali druht. Postupne pre-
chadzame postupnost a vykondvame jednu operaciu z mnoziny dostupnych operacii.
Pocet vykonanych operacii sa nazyva editacna vzdialenost. Existuje viacero pristupov,
kde kazdy z nich poskytuje rézne mnoziny operacii na zmenu postupnosti. V tejto

kapitole si rozoberieme niektoré z nich.

2.3.1 Levenshteinova vzdialenost

Metodu vymyslel sovietsky matematik Vladimir Levenshtein v roku 1965. Kedze je
najvseobecnejsia, je znama aj pod nazvom edita¢na vzdialenost, hoci toto pomenovanie
zdruzuje viacero typov. Umoziuje tri operacie a to vymazanie, vloZenie a zdmenu znaku
za iny.

Ma siroké vyuzitie v bioinformatike, pocitacovej vede a lingvistike. Pouziva sa na
identifikaciu preklepov a néasledné poskytnutie alternativ. V bioinformatike zas na po-
rovnanie dvoch retazcov DNA a ich zhodu.

Casova zlozitost pre dve postupnosti dlzok n,m je O(n -m). Pre porovnanie po-
stupnosti dlzky n s M postupnostami dlzok my, ..., my je ¢asova zlozitost, kde mumas
je najdlhsia postupnost:

O (n - Myaz) (2.1)

2.3.2 Hammingova vzdialenost

Je pomenovana po autorovi, americkom matematikovi Richadovi Hammingovi, ktory
pracoval okrem iného aj na projekte Manhattan a ziskal aj Turingovu cenu v roku 1968.
Predstavuje pocet totoznych pozicii, na ktorych sa lisia dve postupnosti. Umoziuje
pouzivat len operaciu zameny znaku za iny, a teda postupnosti musia byt rovnakej
dlzky.

Znacne sa vyuziva v teorii kodovania, $pecificky v blokovom kode (sposob kodovania
na prenos kanalom) alebo pri detekeii chyb v spréavach.

Zlozitost algoritmu pre N postupnosti dlzky n:

O(n-(N-1) (2.2)
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2.3.3 Najdlhsia spolo¢na postupnost

Z anglického longest common subsequence sa pouziva skrateny nazov LCS. Predstavuje
najdlhsiu postupnost znakov spolo¢ni pre porovnévané postupnosti. Od najdlhsieho
spolo¢ného podretazca sa odliSuje tym, Zze spolo¢né postupnost sa nemusi nachadzat
veelku, teda moze byt prerusovanéd. Povolené operacie su len vloZzenie a vymazanie
znaku.

Vyuziva sa ako zéklad porovnavania datovych setov (napriklad nastroj diff v Unixe),
v pocitacovej lingvistike a bioinformatike. NajbeznejSie je pouzivany v néstrojoch na
detekciu zmeny vo verzidch ako napriklad Git.

Casova zlozitost algoritmu na zistenie najdlhsej spolo¢nej postupnosti pre N po-

stupnosti dlzok ny, ..., ny s pouzitim greedy algoritmu:
0, <2"1 > n) (2.3)
i>1
Avsak porovnat jednu postupnost s inou je jednoduchsie a s pouzitim dynamického

programovania klesne zlozitost na rovnakt ako pri sekcii 2.3.1:

O (n - Mpaz) (2.4)
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Kapitola 3

Navrh

Uz vieme, ¢o méa naSa aplikacia obsahovat, preto sa v tejto kapitole zameriame na to,
ako ¢o najlepsie dosiahnut splnenie poziadaviek.

Ak uz existuje vhodné rieSenie, je vyhodné ho pouzit. Usetri to ¢as a mozeme sa
zaoberat primarnym cielom. Node.js poskytuje viecero spravcov modulov, ktori jedno-
duchym spésobom umoznuji zapracovanie do projektu. My budeme pouzivat spravcu
npm. Node ma velku zékladitu modulov a pouZzivatelov, ktori prispievaju novymi mo-
dulmi. Vyuzijeme niektoré z nich, ktoré budu vyhovovat nasej aplikacii.

Tiez sa musime rozhodnut, ktoru edita¢nt vzdialenost pouzijeme na analyzu v

aplikacii. Nenasli sme vhodny modul, preto ju budeme implementovat my.

3.1 Moduly pre node.js

Kedze aplikiciu vytvarame v node.js, je vhodné pouzit uz vytvorené moduly, aby sme
nemuseli robit vsetko od zaciatku. V tejto podkapitole sa budeme venovat node modu-

lom, ktoré poskytuju pozadovani funkcionalitu a mozeme ich pouzit v implementécii.

3.1.1 nfqueue

Je modul vytvoreny pouzivatelom na githube pod pouzivatelskym menom atoy20 [4].
Sluzi na spojenie linuxovej netfilter aplikicie libnetfilter queue a node.js, a tym umoz-
nuje filtrovanie paketov pomocou javascriptu. Filtrovanie sa vykonéva asynchrénne
vdaka kniZnici libuv poll. Programovany bol prioritne pre iptables, ale d& sa aplikovat
aj pre nftables.

Modul poskytuje vytvorenie queue handlera, ktory ziskava informécie o presme-
rovanych paketoch do libnetfilter queue, ¢o je API na spracovanie paketov pomocou
inych aplikicii, ako samotnym kernelom. Paket sa ukladéa to triedy NFQueuePacket,
kde st o pakete zaznamenané tudaje z hladiska nfqueue (dfika, kolky je v poradi, siet,

protokol a podobne) a zaroven samotny paket.

17
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Modul umoznuje aj jednotlivé pakety oznacit, ako ich méa potom nasledujtci prog-

ram nftables alebo iptables spracovat. Mozné verdikty su:

e NF DROP zahodi packet

NF ACCEPT akceptune packet a pokracuje v iterécii

NF QUEUE presmeruje packet do inej queue

NF REPEAT ziteruje rovnaky cyklus este raz

NF STOP akceptuje packet, ale uz nepokracuje v iteracii

3.1.2 socket.io

Socket.io [3] je kniZnica, ktora poskytuje obojsmerntt komunikéciu medzi serverom a
klientom v realnom ¢ase. Umoznuje vymenu dat a komunikaciu riadent udalostami cez
jediné pripojenie TCP soketu. Pouziva websockets ako priméarny transportny protokol,
ktory umoznuje efektivnu a plne duplexni komunikaciu.

Cez Socket.io moze server aj klient vysielat a ¢akat na udalosti. Datova cast je
plne upravitelna, ¢o umoznuje flexibilni a prispdsobent komunikéaciu. Tato architek-
tara riadena udalostami ulah¢uje vytvaranie aplikacii, ktoré vyzaduju aktualizacie v
redlnom case, ako sii chatovacie aplikicie, nastroje na spolupracu a analytické nastroje

s datami v redlnom case.

3.1.3 pcap

Tento modul poskytuje spracovanie paketov, ich dekddovanie alebo analyzu, z ¢oho je aj
vytvoreny nazov ako skratka Packet Capture [16]. Prepéja linuxova kniZnicu libpcap,
ktora sa pouziva v programoch ako tcpdump alebo wireshark na odchytavanie paketov.
Pakety zbiera na linkovej vrstve.

Za kniznicou stoji tim programatorov z Lawrence Berkeley National Laboratory,
University of California a momentalne ju spravuje The Tepdump Group. Je napisana
v jazyku C, ¢o umoznuje jej Siroké vyuzitie. Vyhodou kniznice je podpora ulozenia
odchytenych packetov do stbora.

V na8ej aplikacii vyuzijeme len funkcionalitu dekdédovania nespracovaného paketu.

3.1.4 charts.js

Sluzi na zobrazovanie grafov pomocou javascriptu na webstrankach [10]. Poskytuje 8
najcastejsie pouzivanych typov grafov. Jeho velkou vyhodou je, Ze grafy vykresluje do

canvas elementu na rozdiel od vac¢siny kniznic na zobrazovanie grafov, ktoré pouzivaju
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SVG. Tym menej zatazuje renderovanie stranky a je tak efektivnejsi. To vSak prinasa
aj nevyhodu v podobe nepouzitelnosti CSS.

Graf sa preto musi konfigurovat a Stylizovat pomocou vstavanych operacii. Je pris-
posobeny na spracovavanie velkych datasetov, s ktorymi vie efektivne pracovat, ¢o
poskytuje pouzivatelom jednoduchs$i pristup. Grafy st dopredu predkonfigurované, ¢o
umoziuje aj novému pouzivatelovi vytvorit prehladny graf, ktory zaujme. Zaroven je
vysoko prisposobitelny vdaka custom plugins a teda poskytuje velku variabilitu.

Modul méa uz zakomponované typovanie pre TypeScript, takze je kompatibilny
so vSetkymi populdrnymi frameworkami JavaScriptu, ako st napriklad Vue, React,

Angular alebo Svelte.

3.1.5 mariadb

Umoznuje spojenie s databazou dvoma sposobmi [11|. Prvy sposob je Promise API,
ktory je odportcany a prednastaveny pri instalacii cez node package manager. Vyuziva
funkcionalitu node.js na vykonavanie asynchréonnych operacii, kde vystupom je objekt,
cakajuci na dokoncenie udalosti.

Druhym sposobom je Callback API, v ktorom posielame pri pristupe do databazy
ako parameter funkciu na spracovanie ziskanej odpovede. Vyhodou tohoto pristupu je
kompatibilita s mysql API a mysql2 APL

3.2 Edita¢na vzdialenost

Pre samotné zaclenenie do aplikicie sme sa museli rozhodnut, ktort editacnt vzdiale-

nost pouzijeme, a preco je najvyhodnejsia.

3.2.1 Levenshteinova vzdialenost

Implementovanie tohto algoritmu poskytuje analyzu dat za urcené posledné obdobie.
Tym, Ze je nezavislé od dlzky postupnosti, mézeme analyzovat data vsetkych spra-
vani spatne od ¢asu vybrania ip adresy. Tri moznosti Gpravy postupnosti poskytuju
dostato¢nu volnost analyzy. KedZe neporovnavame retazce, ktoré si tvorené obmedze-
nym poc¢tom elementov, ale postupnosti ¢isel, zaviedli sme si odchylku. T4a zarucuje,
ze ak je rozdiel ¢isel v stanovenom intervale, povazujeme ¢isla za rovnaké. Odchylka
bude predstavovat percentudlny podiel ¢isla z postupnosti, ktora berieme ako predlohu
porovnavania.

7 dovodu najvseobecnejsieho vyuzitia sme sa rozhodli tento algoritmus implemen-

tovat a pouzit ho v aplikacii. Nachédza sa v subore editDistance.js.
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3.2.2 Hammingova vzdialenost

V na8ej praci sme ju pouzili vdaka jej nizkej ¢asovej zlozitosti. DokaZze spracovat vicsie
mnozstvo dat za kratsi cas. Je vSak nepravdepodobné, zZe by niektoré ip adresy mali
uplne totozné spravanie, preto budeme pouzivat toleranciu. Ak sa rozdiel v spravani

nachadza v stanovenej odchylke, povazuje sa spravanie za totozné.

KedZe algoritmus potrebuje rovnaki velkost porovnévanych postupnosti, z data-
bazy budeme pristupovat k poslednym n tdajom pre kazdu ip adresu. To prinasa
nevyhodu, Ze porovnavané ip adresy musia mat dostatony pocet zéznamov, inak ne-
budi vyhodnotitelné. Dalsou nevyhodou v porovnani s Levenshteinovou vzdialenostou
je, ze nezachytéava Casovy ramec aktivity ip adresy. Je to spésobené nutnostou rovnakej
dlzky postupnosti, a teda jedna z nich méze mat data 10 mintt spétne, zatial ¢o pre
druhu ip adresu su prvé tdaje staré tyzden.

Tento algoritmus sme implementovali, ale nakoniec sme sa ho rozhodli nepouzit v

aplikacii. Ostava vSak sucastou komponentu editDistance.js a je mozné jeho pripojenie.

3.2.3 Najdlhsia spolo¢na postupnost

Tak ako pri predchadzajucich algoritmoch, aj pri implementécii tohoto je nutné si
zaviest odchylku. Poskytuje najvacsiu podobnost voci predchadzajicim algoritmom,
vdaka pristupu k postupnosti ako celku v ¢ase. Vyhodou tohto algoritmu v naSej praci

je detekcia spravania na zéklade naslednosti udalosti.

Je nachylny na podobnost neaktivnych alebo malo-aktivnych ip adries, ktoré tym

vykazuju velku podobnost.

3.3 Architektara

Prvy navrh aplikicie spocival v zakomponovani obidvoch verzii linuxového firewallu
iptables aj nftables. To by znamenalo vytvorenie spravy pravidiel pre kazdy firewall
zvlast. Pri analyze moznych rieSeni sme vSak dospeli k zéveru, Zze postacujice bude
implementovanie iba nftables z dévodu jednoduchsej syntaxe a poskytovanym datovym
struktiram. Takisto vécsina aktualnych distribtucii Linuxu obsahuje predinstalované
nftables. Hoci iptables su stale podporované, pomaly sa od nich uptsta a administratori

sa priklanaja k nftables.

Pre pouzitie aplikicie s iptables je mozné to doimplemetovat a vdaka modularite

napojit na zadévanie pravidiel do firewallu.
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Obr. 3.1: Prepojenie komponentov v aplikacii

3.3.1 Komponenty

Nasa aplikacia je roz¢lenena do viacerych komponentov pre vicsiu prehladnost a mo-

dularitu vid obrazok 3.1:

e Server - hlavny komponent celej aplikacie. Zdruzuje ostatné komponenty a spra-
covava prichadzajuce pakety, z ktorych vytvara Statistiku. Je spusteny na serveri,

ktorého sietovii ¢innost chceme monitorovat.

e Client - pouZivatel'ské rozhranie, cez ktoré komunikuje administrator s apliké-
ciou. Dostava informécie od servera, ktorému posiela uzivatel'sku odozvu. Ma na

starosti vykreslovanie grafov a uz existujucich pravidiel.

e Nftables connector - poskytuje funkcie na pridavanie a mazanie prikazov v linu-
xovom module nftables. Zaroven si uchovava informéciu o uz existujucich pravid-
lach.

e Storage - zabezpecCuje komunikiciu s databédzou mariadb. Obsahuje preddefino-
vané dopyty na databéazu a formétovanie ziskanych udajov do pouZitelného for-

matu.

e Edit distance - komponent na vyhodnocovanie podobnosti postupnosti.



22

KAPITOLA 3. NAVRH

e
id integer save_id integer time_at timestamp
time_at timestamp icmp integer ip varchar(13)

tep integer count integer
udp integer size integer

I CEE
time_at timestamp save_id integer ip varchar(13)
ip varchar port integer organisation varchar
type integer count integer country varchar
end_time timestamp start_range varchar(15)

i end_range varchar(15)
rule_types save_id integer abuse_mail varchar
id integer ip varchar(15)
name varchar — e

size integer

Obr. 3.2: Entitno-rela¢ny model databazy

3.3.2 Databaza

Do databazy si budeme ukladat udaje, ktoré potrebujeme mat zachované aj po vypnuti
aplikacie. Zaroven je efektivnejsia a rychlejsia na prehladavanie dat.

Ukladajua sa styri typy udajov: Statistika ip adries v ¢ase, celkova Statistika, aktualne
pravidla a informécie o ip adrese. Pre kazdy z nich sme vytvorili tabulky tak, aby ¢o
najlep8ie pokryli uloZenie udajov a zaroven boli dobre spravovatelné. Entitno-relacny

model databézy si mézeme pozriet na obrazku 3.2.

e Tabulka so Statistikou ip adries v ¢ase - Z dovodu porovnévania aktivity
jednotlivych ip adries si budeme ukladat o kazdej ip adrese pocet paketov a
aj ich celkovi velkost. V pravidelnych intervaloch sa buda pridavat zaznamy s
aktualnym ¢asom, ktoré potom budeme analyzovat. Tabulka ip stats bude mat
ako priméarny kI'a¢ dvojicu ¢as zdznamu a samotnd ip adresu. Potom dva stlpce

kol'ko paketov prislo a aké mnoZstvo dat sa prenieslo.
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e Celkova statistika - Hlavnu cast aplikicie, a teda samotnu Statistiku, je dobré
ukladat z dévodu pokracovania po znovu spusteni aplikacie. Taktiez bude mat
administrator zaznam o tom, ako sa menila v ¢ase a moznost pripadnej analyzy.
Potrebujeme ulozit data o Statistike portov, protokolov a celkovu Statistiku ip
adries. Pre kazdy z udajov budeme mat jednu tabulku, ale ked7ze sa budu vsetky
tieto udaje ukladat do databéazy naraz, vytvorime eSte jednu tabulku saves pre
uloZzenie casu. Ta bude predstavovat zoznam ulozeni Statistickych dat, a tak jed-

noduch zitime ¢as posledného uloZenia pre nacitanie.

V tabulke pre protokoly protocols bude stlpec pre kazdy z protokolov. Budeme
zaznamenavat protokoly icmp, tcp a udp. Zaznam bude mat priméarny klac¢ id

¢asu ulozenia z tabulky saves.

Tabulka s portami ports bude obsahovat zaznamy pre kazdy port v danom case,
kolko paketov nan prislo. KedZe vopred nevieme na aké porty sa budua posielat
pakety, pre kazdy port bude jeden riadok v tabulke. Preto ako priméarny kIaé

bude dvojica ¢islo portu a id ¢asu uloZenia z tabulky saves.

Poslednou tabulkou pre uloZenie celkovej Statistiky je uloZenie pre ip adresy stats.
Budeme postupovat podobne ako pri portoch, a teda primarnym kltdcom bude
dvojica ip adresa a id casu ulozenia. Pre kazd ip adresu sa eSte zaznamené pocet

prichodzich paketov a celkovy objem dat z nej.

e Aktualne pravidla - Aby sme mohli pri spusteni aplikicie editovat uz vytvorené
pravidla v nftables, budeme si ukladat informéciu o nich v databéaze v tabulke
rules. Pri blokovani ip adresy alebo inej akcie s Tiou si priddme zaznam do tabulky
o adrese, kedy to bolo vykonané a o aky typ akcie sa jednalo. KedZe moznych
akcii je viacero a je trividlne ich pridavat, vytvorime si druha tabulku rule_ types,
ktora bude obsahovat tieto typy. Potom ju budeme vyuzivat ako cudzi kI'a¢ (angl.
foreign key) v hlavnej tabulke pre pravidla. Typy akcii budu napriklad blocked,
tmp_blocked, atd.

e Informacie o ip adrese - O kazdej ip adrese budeme zistovat informécie pod
akou organizaciou je registrované, v akej krajine, rozsah ip adries, ktorému prisli-
cha a email na nahlésenie neZelanej ¢innosti. Podla toho vytvorime aj jednotlivé
stipce v tabulke whois. Zaznamy budiu ulozené na konkrétnu ip adresu ako pri-

marny kIac.
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Kapitola 4
Implementacia

OpiSeme si jednotlivé casti implementéacie, problémy a ich rieSenia, na ktoré sme narazili
pocas programovania nasho navrhu.

KedZe sme sa rozhodli pre aplikdciu zamerat len na nftables, je potrebné mat tento
Linuxovy subsystém nainstalovany. Dalsim predpokladom je nainStalovany node.js,
ktory bude nasu aplikiciu spustat.

Aplikicia je rozdelenéd do viacerych komponentov, z ktorych ma kazdy svoj samos-
tatny subor. Zakladnym je server.js, ktory spaja vSetky ostatné komponenty, vytvéara
webovu stranku pre klienta a sprostredkuje s nim komunikaciu. V stboroch client.js,
client.css, index.html je definovany vizudl a funkcionalita na strane klienta. Sprava
pravidiel filtrovania paketov je pre nftables v stubore nft.js. Na identifikiciu podobne;j
sietovej aktivity roznych ip adries su v subore editDistance.js implementované algo-
ritmy editacnej vzdialenosti na porovnanie postupnosti. Poslednou stucastou aplikacie

je db.js, v ktorom sa nachadzaji metody na ziskavanie a ukladanie dat do databazy.

4.1 Presmerovanie paketov do aplikacie

Prvym krokom implementéacie bolo presmerovanie prichadzajucich paketov z nftables
do nfqueue, aby node modul nfqueue z nej vedel ¢itat. Dokumentacia node modulu
definuje prikaz na presmerovanie paketov pre iptables. Tento prikaz sme museli prelozit

do syntaxe nftables.

Ukézka kodu 4.1: Pravidlo na presmerovanie paketov do aplikacie - iptables

$ sudo iptables —I INPUT 1 —p icmp —j NFQUEUE —queue-—num 1

Prikaz z ukazky 4.1 vlozi pravidlo na prvé miesto retaze INPUT, ktoré sa vztahuje
na pakety s protokolom icmp a presmeruje ich na do nfqueue do fronty ¢islo 1. My vsak

potrebujeme pakety vSetkych protokolov, teda tento prepina¢ nepouZijeme. KedZze v

25
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nftables nemame este ziadne definované pravidla, nové pravidlo nemusime prikazom
umiestnovat, staci ho pridat. V syntaxi nftables potrebujeme definovat takzvanu family
filtrovanych paketov, ¢o predstavuje akého typu su, ¢i IPv4, IPv6 atd. NaSa aplikacia
ma sledovat celu prevadzku, takZze pouzijeme inet, ktoré zahfna aj tieto formy. Vysledny

prikaz pridania pravidla vyzera nasledovne v ukazke 4.2:

Ukazka kodu 4.2: Pravidlo na presmerovanie paketov do aplikacie - nftables

$ sudo nft add rule inet filter input queue num 1

4.2 Transfer dat medzi serverom a klientom

Na komunikéiciu medzi serverom a klientom sme pouzili node module socket.io. Ten
poskytuje komunikiciu pomocou web soketov medzi klientom aj serverom v obidvoch
smeroch. Na komunikéiciu sa vyuzivaju udalosti, ktorym je mozné priradit meno. Na
strane prijemcu sa tieto udalosti zachytavaju a vykona sa prislusna c¢ast kodu. Socket.io
umoziuje aj odosielat odpoved na tieto udalosti. Tuto funkcionalitu sme vyuzili v nasej
praci.

Nasa aplikidcia méa dva smery komunikacie. Prvym je odosielanie Statistiky zo servera
na stranu klienta. Druhym je komunikécia v opacnom smere a to od klienta k serveru.
Tymto smerom sa posielaji informéacie o vykonanych akciach pouzivatelom.

Zo strany servera je zakladom posielat informacie o sietovej prevadzke v redlnom
case. Udalosti by teda mali obsahovat data so Statistikou. Socket.io umozuje posielat
data vo forme javascriptového objektu. Preto ako datova struktaru pre zber Statistiky
pouzijeme prave tuto formu. Vyhneme sa tym néslednej transformécii na potrebny
format, ktora by zaberala zbytocne Cas a zdroje. Pri kazdom prichodzom pakete sa
na zaklade jeho ip adresy a informacidm z hlavicky pripocitaju tieto tdaje uz k exis-
tujacim v objekte. Na zaznamenavanie Statistiky konkrétnej ip adresy sme ako klaé¢
pouzili samotni jej hodnotu a odkazuje na zozbieranu Statistiku poctu, stav v nftables
a objem dat. Pre porty je podobna Struktira, ale klI'i¢om je ¢islo portu a hodnota je
len pocet paketov. Pri protokoloch sme vyuzili pole, kde jednotlivé indexy predstavuji
definovany protokol pre ne. Z tychto troch objektov sme vytvorili jeden, ktory obsa-
huje celu statistiku. Na stranu klienta ho odosielame udalostou s priradenym menom
data update kazdych n sekiund podla nastavenia administratora. Nasledne sa na strane
klienta spracuje a zoradi Statistika pre konkrétne ip adresy.

Klient odosiela serveru viac typov udalosti, ale tie zvacsa neobsahuji komplexnejsie
data, len jednu hodnotu. Jednotlivé interakcie s klientom maji rézne pridelené mena

udalosti, aby sa jednoduchsie Specifikovali potreby kazdej jednej. Kazdy typ tpravy
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pravidiel nftables ma vlastné meno pozostavajice z efektu daného pravidla. Napriklad
remove from stats a add to stats pre vyradenie ip adresy zo Statistik a jej pridanie
naspét. Tieto udalosti vyuzivaji moznost odpovedi, a to konkrétne, ¢i sa dané akcia
podarila vykonat. Dalsim pripadom udalosti od klienta je dopyt na server informacie
o konkrétnej ip adrese s menom ip address. Pozaduje tym informécie z whois a nazve
organizacie, rozsahu, krajine a mailu na nahlésenie. To sa posle ako odpoved. Posled-
nymi typmi udalosti st delete a delete all. Prva je pouzitd na vynulovanie Statistiky

pre konkrétnu ip adresu a druha na vynulovanie celej statistiky.

4.3 Zistovanie informéacii o ip adrese

K stranke who.is je aj node modul s rovnakym nazvom. Ked sa vyskytne ip adresa,
ktora eSte nebola zaznamenan, zavolé sa funkcia lookup z whois, na zistenie informaécii
o nej. Tie sa potom ulozia do databazy, kde primarnym klicom je ip adresa a dalSie
stipce st informacie o nej. Vystupom z whois.lookup je viak text, z ktorého je potrebné
vyparsovat potrebné informacie. Na to sme vytvorili metodu get ValueByKey na ukazke
4.3, ktora vyhladé na zéklade kli¢a hodnotu. Formét sa v8ak moze 1iSit a preto funkcia

poskytuje zadanie viacero klti¢ov na vyhladanie hodnoty. Funkcia hlada pomocou

regex.
Ukazka kodu 4.3: Ziskavanie hodnoty podla kluca z textu

1 function getValueByKey(text, ...keys) {

2 let keyReg = keys|[0];

3 if (keys.length > 1) {

4 keyReg = (7 + keys.join (’]’) + )7,

5}

6 const regex = new RegExp("~" + keyReg + ":(.%)$", "m");

7 const match = regex.exec(text);

8 if (match) return match|[2].trim();

9 return null;

10 }

O kazdej ip adrese sa uloZi informécia o nézve organizacie, rozsahu ip adries (z
doévodu moznosti blokovanie celej organizécie), krajina registracie a email na ktory sa

nahlasuje zneuzitie.
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4.4 Sprava nftables

Spravovanie pravidiel a informacie o tom, aké ip adresy st blokované, sme oddelili
do triedy NFT do stiboru nft.js. Ako spominame v podkapitole 1.4, vyhodou nftables
je dynamické pridavanie pravidiel za pouzitia datovych struktir. To nam umoziuje
vytvorenie preddefinovanych pravidiel, ktoré porovnévaji ip adresy v mnozine. Teda
nasa aplikacia nebude pridavat nové pravidla do retaze, ale bude pridavat a odoberat
ip adresy z mnozin. Aplikdcia ma pontkat blokovanie, doc¢asné blokovanie a vyradenie
zo Statistik. Preto potrebujeme minimalne tri pravidla, kvoli prehladnosti. Nftables
umoziuje pridavanie aj adries s maskou, a teda ich m6zeme pouzit aj pre celi organi-
zaciu.

Vdaka preddefinovanym pravidlam a dynamickym mnozinam, moZzeme vytvorit si-
bor rules.nft, ktory nacita pravidla pre nftables pred spustenim aplikicie. Definované

mnoziny s ndzvami not_process, blocked, blocked_ temporary:

Ukazka kodu 4.4: Definicia mnozin na spracovanie paketov pre nftables

set not process {
type ipv4 addr
flags interval
elements = { 127.0.0.1 }

set blocked {
type ipv4 addr

flags interval

10 elements = { 168.63.129.16, 172.64.0.0/13}
11}

12

13 set blocked temporary {

14 type ipv4 addr

15 flags interval , timeout

16 }

V ukazke kodu 4.4 na riadkoch 2, 8 14 mdzme vidiet definiciu prvkov v mnozine. Tieto
st pre adresy typu IPv4. Na riadkoch 3, 9, 15 st dopliujtce $pecifikdcie mnoziny,
a to interval umoznujuci pridavat ip adresy s maskou. Mnozina blocked temporary
akceptuje aj adresy s ¢asovacom, po uplynuti ktorého sa dana adresa vymaze z mnoziny.
Na riadkoch 4 a 10 si mézeme vSimnut uz inicializované alebo pridané prvky v mnozine.

Pravidla vyuzivajuce predchadzajice sety st definované nasledovne v retazi input
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v tabulke pre inet:

Ukazka kodu 4.5: Definicia pravidiel na spracovanie paketov vyuzivajica mnoziny

1 chain input {

2 type filter hook input priority filter; policy accept;
3 ip saddr @blocked drop

4 ip saddr @blocked temporary drop

5 ip saddr != @not_ process queue num 1

6}

Riadok 2 v ukazke kodu 4.5 je hlavicka, v ktorej je ukdzané poradie informécii v pra-
vidle. Riadok 3 definuje pravidlo pre pakety spliajice, Ze ip adresa odosielatela sa
nachadza v mnozine blocked. Tieto pakety sa zahodia. Podobne aj na riadku 4 pre
mnozinu blocked_ temporary. Pravidlo z riadka 5 presmerovava vsetky pakety, ktoré
nemaju adresu odosielatela v mnozine not_process do fronty 1. Z tejto fronty potom
¢ita pakety node modul nfqueue.

Pridéavanie do mnozin sme realizovali pomocou systémovej funkcie z node.js exec(),
ktord umoznuje pouzivatelovi z prostredia javascriptu spustat prikazy do terminélu.
Do textovej Sablony sa doplni adresa, cielovd mnozina a nasledne sa prikaz vykoné.
KedZe pristup k sprave nftables potrebuje administratorské opravnenia, nasa aplikacia
tiez musi byt spustené s tymito opravneniami.

Aby bola aplikacia rychlejsia, stav blokovanych a vyradenych adries sa uchovava v
mnozinach v triede NFT. Ked administrator zablokuje ip adresy na zaklade organizacie,
je potrebné, aby uzivatel'ské rozhranie zobrazilo, Ze dané ip adresy su zablokované.
Preto je potrebné skontrolovat mnoziny, ¢i sa v nich nachédza ip adresa z daného
rozsahu.

Nenasli sme vhodny node modul, tak sme si vytvorili vlastna triedu /PSet, ktora
pri kazdom pridani a odstréaneni rozsahu vréti aj adresy, ktoré do neho patria a sa
uz blokované. Adresy su transformované na ¢islo, a tie st potom jednoducho porov-
navatelné. Na transformaciu ip adresy z retazca na ¢islo mame definovanu funkciu na
ukazke 4.6:

Ukéazka kodu 4.6: Transformécia ip adresy na ¢islo

1 static ipToNum(ip) {

2 return +ip.split (’.7). map(d = {

3 (000" + d).substring(d.length)
4 })join (77);

5
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4.5 Ukladanie dat

Databazu vyuzivame mariadb. K nej existuje node modul, pomocou ktorého sme im-
plementovali spojenie s databézou. Vytvorili sme komponent db s triedou DB, v ktorom
bude vSetko definované.

Prvym krokom bolo vytvorenie komunika¢ného kanélu medzi aplikaciou a databa-
zou. Prihlasovacie tdaje st definované v procesnych premennych, z ktorych sa doplnia
pocas chodu aplikacie. Nasledne kazda funkcia si zisti spojenie, na nom vykona po-
trebné operécie a uzavrie spojenie. K tomu sme definovali funkcie na uloZenie déat zo
servera. Ukladanie prebieha v pravidelnych intervaloch na zaklade definovanej premen-
nej v procesnych premennych.

Ked7Ze z dat z tabulky ip stats sa robi porovnanie spravania pomocou editacne;
vzdialenosti, tieto data potrebujeme dostat v spravnom formate. Edita¢na vzdialenost
si vyzaduje déata spéatne od stucasného ¢asu a zoradené podla adresy. Na to sme vytvorili
dopyt do databazy na ukazke 4.7, ktory obsahuje premenna $lastHours umoziujicu

nastavenie odpocitania hodin.

Ukézka kodu 4.7: Dopyt do databazy pre analyzu podobnosti spravania

SELECT % FROM ip WHERE time at >= DATE SUBNOW(), \
INTERVAL ’0 ${lastHours }:0:0’ DAY SECOND) \
ORDER BY ip name ASC, time at ASC;

Nésledne ziskané data transformujeme funkciou transformData do objektu, kde
kIi¢om je ip adresa a hodnotami su pole s postupnostou mnoZstva paketov a pole
s postupnostou velkosti prenesenych dat. Takto pripravené data st analyzovatelné
funkciami editacnej vzdialenosti.

Celkovu §tatistiku ukladame do databézy v intervaloch, ako si definoval pouZivatel
v procesnych premennych. Vyuzivame na to vstavani funkciu javascriptu setInterval.
Z objektu, v ktorom je Statistika ulozena si rozoberieme jednotlivé ¢asti pre tabulky a
zavolame funkcie, ktoré to poslu do databazy. KItuc¢ové je zaznamenat ¢as a datum ulo-
Zenia, ktory sa uklada do zvlast tabulky saves. Nasledne sa jeho id pouZije ako primarny
kla¢ pri zaznamenavani Statistiky ip adries do stats, portov do ports a protokolov do
protocols. Pri novom spusteni aplikacie sa tieto data nacitaju znova do objektu v node,
aby boli pristupné k zaznamenavaniu. Najskor sa vyberie najneskorsi datum zaznamu
a na zaklade jeho id sa potom do objektov nacitaji aj data z ostatnych tabuliek so
Statistikou. Ked pouzivatel zada vymazat celu Statistiku, do tabulku saves sa prida
novy zaznam s aktudlnym datumom a ¢asom. Do inych tabuliek sa ni¢ nepridava. A
preto ked sa bude aplikicia znova spustat, nendjde ziaden zédznam, a tym je Statistika

vynulovana.
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Pre tabulku s aktualnymi pravidlami rules je iné spravanie pridéavania. Vzdy ked je
vykonand udalost meniaca pravidla v nftables, prid4 sa novy riadok s ¢asom, ip adrese a
typom udalosti, ktoré sa vykonala. V aplikacii je definované, ktoré id patri ktorému typu
udalosti z tabulky rule types, takZe nie je potrebné to zistovat pri kazdom zazname.
T& tabulka sluzi hlavne na prehladavanie historie pravidiel cez samotnu databéazu.
Ked sa k serveru pripoji novy klient je potrebné mu poslat informacie o aktualnych
pravidlach. Preto sa vybertu z databazy a udalostou s menom current rules vo forme

objektu sa posla klientovi.

4.6 Autentifikacia a zabezpecenie

Nasa aplikacia ma pristup k dovernym a citlivym informéaciam, preto je dolezité mys-
liet na bezpec¢nost. Problémom je, ze pristup ku klientovi je verejny. To znamena, Ze
ktokol'vek sa vie dostat ku vSetkym informéaciam a moze vykonéavat zmeny. Vhodna je
autentifikdcia pouzivatela pomocou mena a hesla. Pred prihlasenim sa by klient nemal
mat pristup k nicomu a po prihlaseni sa je mu umoznené vidiet Statistiku a vykonavat
zmeny. Pre kazdy smer komunikécie sme to vyriesili inak.

Smerom od servera ku klientovi, teda posielanie Statistiky, posielame udalosti len
tym klientom, ktory presli autentifikiciou. Po prihlaseni, sa aktualny soket prida do
pola autentifikovanych. Potom pri pravidelnej aktualizacii Statistiky sa udalost posiela
len cez sokety v danom poli. Prihlasovacie tidaje je mozné zmenit v stibore .env, odkial
si aplikacia nacitava premenné. Spojenie cez socket.io medzi klientom a serverom je
vykonavané cez http, takze nie je Sifrované. Je moznost vyuzit aj https, ku ktorému staci
dodat certifikat a kIa¢. Pre neSifrovant komunikéciu je potrebné Sifrovat aspon heslo.
Na to vyuzijeme node modul mds-js-tools, ktory poskytuje Sifrovanie MD5. Nasledne
zaSifrujeme heslo aj na strane servera a ak sa zhoduju, klient sa tispesne autentifikoval.

V opa¢nom smere sme potrebovali zabezpecit, aby server vykonaval akcie len od pri-
hlasenych pouzivatelov. Tu sa naskytlo jednoduché rieSenie sposobené implementéciou
socket.io. Staci, ze sme eSte pre konkrétny soket nedefinovali pravidla na odchytenie
udalosti, a teda aj ked ich dany klient bude posielat, nebudu spracované.

Odhlasenie nemusime poskytovat vzhladom na to, Ze pri znova nacitani stranky

alebo jej zatvoreni, soket sa prerusi a je vyzadované prihlasenie.

4.7 Aktivacia nfqueue pri spusteni

Pocas testovania aplikiacie sme narazili na problém so sicasnou implementaciou. Pri
zapnuti Linux servera sa nacitaju nftables pravidla z ukazky 4.5 a riadok 5 presmeruje

pakety do nfqueue. Pokial ale nebola spustené aplikacia, neboli vykonavané verdikty o
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jednotlivych paketoch, a tak cakali vo fronte. Ked sa ta zaplnila, prichodzie pakety sa
zahadzovali a nedochadzalo ku komunikécii. To malo za nasledok, Ze nebola dostupna
ziadna ¢innost z internetu a nebolo mozné ani pristupovat k serveru zvonku.

Preto sme sa rozhodli pozmenit pravidla v nftables tak, aby sa pravidlo na pre-
smerovanie do nfqueue pridalo, ked sa aplikicia spusti a vymazalo, ked sa aplikacia
korektne vypne. Sprava pravidiel v nftables neumoziuje pravidlo vymazat [15] jeho za-
danim s prepinacom delete, hoci tato funkcionalita je planovana. Alternativou k tomu je
vymagzanie pravidla pomocou ¢isla handle, ¢o predstavuje akési id daného pravidla. Ne-
vyhoda spociva v potencialnom pridani novych pravidiel do nftables. V takom pripade
sa handle pravidla moze menit. DalSou moznostou je vymazanie vietkych pravidiel z
retaze. Preto sme sa rozhodli pravidlo presmerovania delegovat do inej retaze, v ktorej
bude jedinym pravidlom. Tak ho mézeme jednoducho vymazat bez ovplyvnenia inych
pravidiel a pristupu k sieti. Namiesto pévodného presmerovania ddme pravidlo na skok
na novu retaz ako mézeme vidiet na ukazke kodu 4.8. T4 ak neobsahuje pravidlo, bude
sa spravat akoby tam ani nebola a porovnévanie paketu s ostatnymi pravidlami bude
pokracovat. Dalsou vyhodou takejto implementacie presmerovania je, ze pravidla o

blokovani ip adries ostavaju aktivne aj po vypnuti aplikacie.

Ukazka kodu 4.8: Presmerovanie paketov do aplikicie v novej retazi

ip saddr != @not process jump monitoring

}

chain monitoring {

queue num 1

T = W N

4.8 Vysledna aplikacia

V tejto podkapitole si ukdzeme nasu vysledni aplikaciu, ako ju spustit a vysledky
niekolkych testov. Zdrojové subory st dostupné v repozitari na Githube [5], kedZze sa

jedna o open source projekt.

4.8.1 Postup inStalacie

Zakladnym predpokladom je mat distribiiciu GNU /Linux s nainstalovanym firewallom

nftables. Dalej je potrebné mat nainstalovany node.js a databazu. Nasu aplikaciu sme

vyvijali na Debian 11 bullseye, verzii node 12.22.12 a databazou 10.5.18-MariaDB.
Ako prvé nakonfigurujeme nftables, aby pouzivalo nase pravidla a po vypnuti ser-

vera sa znova nacitali. Pri Starte sa nac¢itava konfiguraciu zo subora /etc/nftables.conf,
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preto do neho prekopirujeme obsah stibora rules.nft. Na okamzité aplikovanie pravidiel
zadame prikaz sudo systemctl restart nftables na reStartovanie nftables.

Dalsim krokom je vytvorenie databazy a tabuliek v nej. Za tymto tc¢elom je vytvo-
reny stibor create.sql, ktory obsahuje potrebné prikazy a vytvorenie nového pouZivatela
databézy na bezpeény pristup. Pred spustenim je nutné prepisat meno a heslo nového
pouzivatela a tie potom doplnit do stiboru .enwv, aby sa vedela naSa aplikacia prihla-
sit. Prihlasime sa do mariadb a prikazom v ukézke 4.9 spustime pripraveny script. Je
potrebné v8ak nahradit nézov suboru celym umiestnenim sibora v konkrétnom poci-

taci/serveri.

Ukazka kodu 4.9: Priklad spustenia skriptu na vytvorenie databazy

MariaDB [(none)|> source full/path/to/sql/create.sql;

Ked méame vytvorenu databéazu, nasleduje aktivacia node.js. Pred samotnym spus-
tenim prikazom v terminaly 4.10 nainstalujeme chybajtice kniznice pre node modul

nfqueue.

Ukézka kodu 4.10: Instalacia ¢ kniznic v Debian

$ sudo apt—get install libnetfilter —queue—dev libpcap—dev

V subore .ete su definované premenné na nastavenie mena a hesla pouzivatela, frek-
venciu ukladania do databazy a tiez na konfigurdciu edita¢nej vzdialenosti. Nasledne
prikazom npm ¢ nainstalujeme potrebné moduly a prikazom sudo npm start spustime
nasu aplikaciu. Vo webovom prehliadaci po zadani domény nésho servera a portu 9000

si zobrazime pouZivatelské rozhranie, ktoré mozeme vidiet na obrazku 4.1.

Monitoring tool

LOGIN

Obr. 4.1: Vysledna aplikécia - prihlasovanie sa do webového rozhrania
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4.8.2 Predstavenie aplikacie

Na obréazku 4.1 mo6zeme vidiet Gvodnii stranku po nacitani url adresy klienta aplikacie.
Je na nej prihlasovaci formular, v ktorom sa zadava meno a heslo. Po kliknuti na
tlac¢idlo Login sa odosle informacia serveru a ak su prihlasovacie tidaje spravne, zaradi
nasho klienta do zoznamu autentifikovanych. Nas klient zacne dostavat Statistiku. S
prichodom prvych dat formular zmizne a na stranke sa zobrazia grafy so Statistikou

ako mozeme vidiet na obrazku 4.2.

Monitoring tool

OrgName: Google LLC
Country: US

NetRange: 34.64.0.0 - 34.127.255.255
Abuse mail: google-clou ce@

RESET SELECTED IP

SHOW SIMILAR IPs.

PREVPAGE | NEXTPAGE

IPs with similar trafic

ooooooooo

SHUTDOWN

Obr. 4.2: Vysledna aplikéicia - zobrazenie grafov

Hlavnym prvkom stranky je prvé okno s grafom zobrazujicim Statistiku jednotli-
vych ip adries. Stlpce predstavuji pocet prijatych paketov z danej ip a Gierna ¢iara
predstavuje objem prenesenych dat. St zoradené na zaklade poc¢tu paketov. V grafe
kvoli prehladnosti sa zobrazuje maximalne 15 stlpcov na jednotlivych strankach. Medzi
nimi sa dé prestvat pomocou tlacidiel pod grafom. Stlpce mézu mat jednu zo 4 farieb

podla pravidla, aké je priradené prisluchajicej ip adrese.
e zelend - pakety sa akceptuju
e modré - ip adresa je docasne zablokované, pakety sa zahadzuju
e Cervena - ip adresa je blokovana a pakety st zahodené
e siva - pakety z danej ip adresy sa uz nepocitaju do statistiky

Po kliknuti na jeden zo stlpcov sa jeho okraj zafarbi na zlto a nalavo od grafu sa
zobrazia udaje o danej ip adrese. St to informécie z who.is o organizéacii, do ktorej ip ad-

resa patri, krajina, rozsah a mail, na ktory sa da obréatit v pripade nevhodnej ¢innosti.
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Pod tymito informéaciami sa nachadzaju tlacidla na spravu vybranej adresy. Farebné
okraje tlac¢idiel a podfarbenie pri prechode mysou zodpoveda zafarbeniu stlpca po ap-
likovani danej akcie. Prvé dve tlac¢idla st na zablokovanie vybranej adresy a rozsahu,
do ktorého patri. V takom pripade sa na ¢erveno zafarbia aj ostatné stlpce prislicha-
juce rozsahu. Nasleduje sivé tlac¢idlo neukazovat v statistike. Pod nim je modré tlacidlo
sluziace na doc¢asné blokovanie. Dizka blokovania sa uréuje textovym polom pod tlac¢id-
lom. Zadava sa vo formate 8h27m14s, kde by tento ¢as predstavoval 8 hodin 27 minit a
14 sekund. Ak je vybrané ip adresa uz s priradenym pravidlom, zmeni sa popis siivisia-
cemu tlac¢idlu naopak. Napriklad BLOCK SELECTED IP na UNBLOCK SELECTED
IP. Dalej je cierne tlacidlo, ktoré vynuluje aktualne pocitadla pre konkrétnu adresu.
Posledné zlté tlacidlo porovna spravanie vybranej ip adresy s ostatnymi za posledné
obdobie a vysledok zobrazi v nasledujicom bloku.

Dalsim prvkom stranky je okno, kde sa zobrazuju ip adresy s podobnou ¢innostou
ako posledna adresa, pri ktorej bolo vykonané porovnanie. Po kliknuti na zobrazent
ip sa zvyrazni na Zlto a vyberie prislichajici stipec. Pri kazdej adrese sa zobrazuje aj
editacné vzdialenost, ako velmi sa lisi s porovnavanou.

Nasleduju dva grafy, nalavo pre protokoly paketov a napravo pre porty. Tieto Sta-
tistiky st spolo¢né pre vSetky prichodzie pakety a vyjadruji pocet paketov spadajucich

do kategorie. Tuto skuto¢nost moézeme vidiet na obrazku 4.3.

Monitoring tool

OrgName: ARIN Operations

o e 528 0 T O g0 02 e e
PREVPAGE | NEXT PAGE

IPs with similar trafic for 152.199.19.161

address edit distance
104.16.85.20
104.16.92.83
13.107.5.93
142.251.36.164
142.251.36.195
142.251.36.68

199.71.0.46 Blocked IP REMOVE

212.5.219.16 Blocked IP REMOVE
199.212.0.46 Temporary blocked IP to 6.1. 2023 10:05:29
SHUTDOWN

Obr. 4.3: Vysledna aplikacia - boli aplikované pravidla a zobrazené podobné ip adresy
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Na spodnej casti stranky sa nachédzaja uz vytvorené pravidla. Mozu byt pre kon-
krétne adresy, ale aj rozsahy. PouZivatel ma moznost tieto pravidla zrusit pomocou
tlacidla REMOVE nachadzajicim sa v kazdom riadku. Tato akcia je obdobou kliknu-
tia na prislusné tlac¢idlo odblokovania v prvom bloku pod informéciami o ip adrese.

Na pravom okraji st dve tlagidla zafixované na mieste. Z1té tlacidlo funguje na
pauzu aktualizacie Statistiky pre konkrétneho klienta. Po kliknuti sa zmeni ikona na
znovu spustenie aktualizacie. Cierne tlacidlo so smetnym koSom je na vymazanie celej
Statistiky. Po kliknuti sa otvori vyskakovancie okno, ¢i naozaj to chceme vykonat a na
zaklade potvrdenia sa Statistika restartuje odznova, alebo nie.

Vypnutie aplikicie sa vykona stlacenim tlacidla s popisom SHUTDOWN na tpl-
nom spodku stranky. Nasledne sa ukaze potvrdzovacie okno. V pripade potvrdenia sa

aktualna statistika ulozi do databazy a aplikacia sa ukondi.

4.8.3 Testovanie

Prvym krokom testovania bolo, ¢ Statistika je posielana len autentifikovanym pouzi-
vatelom a ¢i je mozné vykonat zmeny pravidiel aj bez prihlasenia. Vzhladom na nasu
implementaciu webstranky, to bolo jednoducho realizovatelné. KedZe sa jedné jedno-
strankovi webovi aplikiciu, st na nej pritomné vsetky elementy od zaciatku, len nie-
ktoré st skryté pomocou atributov CSS. Porovnavali sme dvoch pripojenych klientov.
Prvy klient sa prihlasil menom a heslom a zobrazovala sa mu Statistika. Druhy klient
sa neprihlasil. Cez developerské nastavenia sme zmenili triedy elementu tak, aby bol
viditeIny. Néasledne sme stlacili tlacidlo vymazat vSetku Statistiku a nic¢ sa v aplikacii
nezmenilo. Teda aplikacia prijima len od autentifikovanych pouzivatelov.

KedZe pri lokdlnom spusteni je klient aj server na jednom zariadeni, moéZzeme otes-
tovat, ¢i naSa aplikacia nespomaluje bezni ¢innost. V takomto pripade, kazdy podnet
zvnutra von si vyzaduje spatnt komunikiciu, a ta je vo forme paketov.

Vyskusali sme stiahnut subor z webovej stranky. Konkrétne sa jednalo o bali¢ek
s aktualizaciou o velkosti 91 Mb. Pokial nebola spustena aplikicia, doba stiahnutia
sa pohybovala v okoli 35s ¢o predstavuje priblizne 2.6 Mb/s. Pri spustenej aplikécii
stiahnut rovnaky bali¢ek trvalo priblizne 45s, teda s priemernou rychlostou 2 Mb/s.
Tento vysledok mierne zaostal za o¢akdvanim, ale zaroven toto spomalenie nie je fatalne
a stale sa da s nim pracovat.

f)alej sme skusSali spustit video na Youtube. Vzhladom na moZnosti virtuélneho
pocitaca, na ktorom sme vytvarali aplikaciu, sa video zasekéavalo aj ked nebola spustena
aplikacia. Po jej spusteni sme nezaznamenali vac¢si rozdiel v zhorSeni kvality. Rozdiel
sme si v8imli v zvukovej stope, ktoré so spustenou aplikiciou sekala v pravidelnejsich

intervaloch.
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Vzhladom na efektivitu nftables bol dalsi test zbytocny. Spocival v pridavani vac-
siecho mnozstva pravidiel, avSak nezaznamenali sme ziaden rozdiel v spravani sa servera
aj aplikacie. Pridali sme priblizne 100 ip adries na zablokovanie.

Poslednou ¢astou, ktoru sme testovali, bolo identifikovanie podobnej ¢innosti. Po-
stupne sme prechadzali jednotlivé zaznamy o ip adrese a pouzivali tlac¢idlo na zobrazenie
podobnych ip adries. Identifikovali sme analogicki ¢innost ip adries od spolo¢nosti Go-
ogle a viacero inych organizécii, ako napriklad Microsoft. Va¢sinou podobné adresy

patrili pod rovnaki organizaciu, o povazujeme za tspesné.
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Zaver

Cielom prace bolo monitorovanie sietovej prevadzky. Vytvorili sme aplikdciu pomocou
néastroja Node.js a jeho vhodnych modulov. InSpirovali sme sa uz existujicimi aplika-
ciami a navrhli sme vlastné rieSenie. Zamerali sme sa na vyhodnotenie podobnej sietovej
¢innosti jednotlivych ip adries pre zjednoduSenie prace administratora. Vyhodou nasej
aplikacie je jej jednoducha tprava a mozné pridavanie grafov, popripade modulov.

Pocas implementacie sme narazili na viacero problémov, ale podarilo sa nam ich
vyriesit a naprogramovat funként aplikaciu, ktord zbiera data o prichodzej sietovej
prevadzke. Tie nasledne analyzuje a v readlnom case sa zobrazuju vo webovom prehlia-
daci vo forme grafov. Administrator si moze zobrazit daje o konkrétnej ip adrese a
v pripade potreby je umoznené ju zablokovat. Aplikdciu sme nasledne otestovali na
virtudlnom stroji a porovnali, ¢ velmi nezatazuje server. Hoci niektoré ukazovatele
naznacuju spomalenie, je to sposobené primarne malym vykonom hardvéru, na ktorom
bola aplikicia testovana.

Stale sa vSak ponitika vela prilezitosti a moznosti kam by sa mohla naSa aplikacia
rozvijat. Jednou z nich je pouzitie neurénovej siete na analyzu ¢innosti z ip adries.
Po dokladnom natrénovani ma potencial pokryvat ovela viac druhov spravania sa ako
editacné vzdialenost, ktora sa zameriava na linearne postupnosti. Mohla by sledovat
zavislost mnozstva paketov od ich velkosti alebo analyzovat aj na zaklade casu prija-
tia paketu. Inym vylepSenim je implementovanie novych moznosti regulacie ¢innosti.
Napriklad ur¢enim limitu mnozstva dat za ¢as alebo pocet paketov. Z hladiska moni-
torovania sa poniika zobrazenie ¢innosti viacerych ip adries na grafe v ¢ase. Taktiez sa
da rozvinut Statistika tykajuca sa portov, aby boli konkretizované na adresy. Priamym

vylepSenim nasej aplikicie je podpora spravy paketov IPv6.
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Priloha A: Struktira zdrojovych

suborov

Zdrojové subory aplikicie a popis ¢o obsahuji:

README.md - postup instalacie
www - priecinok so subormi ku klientovi

— chartsConfig.js - konfiguracia grafov

client.css - kaskadové styly pre webstranku
— client.js - funkcionalita webstranky klienta

— index.html - definovanie domovskej webstranky
create.sql - SQL skript na vytvorenie a konfiguraciu databazy
db.js - funkcionalita na komunikéiciu s databazou

editDistance - funkcie na porovnavanie postupnosti na zéklade algoritmov edi-

tacnej vzdialenosti

nft.js - zadavanie pravidiel do nftables a sprava uz vytvorenych pravidiel
package-lock.json - pouzité Node.js moduly

package.json - definicia Node.js aplikacie

rules.nft - definicia retazi a mnozin nftables na spravu sietovej prevadzky

server.js - hlavny sibor, v ktorom je implementovana celkova funkcionalita ap-

likacie
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