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Abstrakt

Tato bakalarska praca sa zaobera analyzou, navrhom a implementéaciou webovej ap-
likacie na spravu skolského internatu pre mladistvych s cielom zlepsit riadenie a or-
ganiziciu interndtneho zivota. Stcasny stav spravy Skolskych internatov ¢asto zahina
rucné procesy a neefektivnu komunikéciu, ¢o vedie k nedostatoc¢nej evidencii, komplika-
cidm v komunikacii s rodi¢mi a problémom s kontrolovanim pritomnosti ubytovanych
ziakov. Na rieSenie tychto problémov sme navrhli aplikaciu, ktord umozni centralizo-
vané riadenie a organizaciu roznych aspektov internatneho zivota, vratane dochadzky,
volnocasovych aktivit a komunikéicie. Aplikdcia umoziuje transparentny pristup k in-
formaciam a dochadzke ziakov na internate pre vychovavatelov, Ziakov a ich rodicov.
Vysledkom je nastroj, ktory prispieva k efektivnemu riadeniu skolského internatu a

sprehladiiuje zaznamy o ubytovanych Ziakoch.

Krlucové slova: webova aplikacia, dochadzkovy systém, internat pre stredné skoly,

evidencia ziakov
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Abstract

This bachelor’s thesis focuses on the analysis, design, and implementation of a web
application for managing school dormitories for minors with the aim of improving the
management and organization of dormitory life. The current state of managing school
dormitories often involves manual processes and ineffective communication, leading to
inadequate record-keeping, communication challenges with parents, and difficulties in
monitoring the presence of residents. To address these issues, we have designed an
application that enables centralized management and organization of various aspects
of dormitory life, including attendance, extracurricular activities, and communication.
The application provides transparent access to information and attendance of students
in the dormitory for educators, students, and their parents. The result is a tool that
contributes to the effective management of the school dormitory and streamlines records

of resident students.

Keywords: web application, attendance system, dormitory for high schools, student

records
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Uvod

V sucasnej ére digitalizacie a neustaleho pokroku informac¢nych technologii sa stava
nevyhnutnostou adaptacia modernych nastrojov na zlepSenie efektivnosti a komfortu
v roznych oblastiach Zivota. Jednou z oblasti, ktora neustéle hladé inovativne spdsoby
optimalizacie procesov, je aj vzdelavanie a starostlivost o mladua generaciu.

Sucasny stav v oblasti spravy skolskych internatov ¢asto zahffia manualne procesy a
neefektivnu komunikiciu medzi zainteresovanymi stranami. Dochédza k nedostatoc¢nej
evidencii, komplikdciam pri komunikacii s rodi¢mi a naro¢nému sledovaniu pritomnosti
ziakov na pode internatu. Zdokonalenie tychto procesov prostrednictvom modernych
technologickych néstrojov sa stava nevyhnutnostou.

V ramci tohto kontextu sa otvara priestor pre vyuzitie aplikacii, ktoré zjednodusuju
a zdokonaluju spravu skolskych internatov pre mladistvych. Cielom tejto bakalarske;j
prace je prave navrhnutie a implementovanie takejto aplikacie, ktora bude slazit ako
efektivny nastroj na zlepSenie procesov spojenych so spravou a organizaciou ubytova-
nych ziakov na internatoch.

Tato bakalarska praca sa zameriava na analyzu, nadvrh a implementaciu aplikacie
urc¢enej na spravu skolského internétu pre mladistvych. Sistredi sa nielen na techno-
logické hladisko vyvoja aplikacie, ale aj na pochopenie Specifickych potrieb a vyziev,
ktorym celia skoly a internéty pri poskytovani kvalitnej starostlivosti a vzdelavania pre

mladych Tudi. Konkrétne sa sustredime na nasledujice body:

e Uvod do problematiky: Identifikujeme a analyzujeme $pecifické potreby a pozia-
davky internatov v oblasti spravy ubytovanych Zziakov. Pozrieme sa na pripadné
nedostatky, ktoré by sme chceli vyriesit, a zhodnotime existujuce podobné apli-

kacie, ktoré sa nachadzaju na trhu.

e Navrh aplikacie: Navrhneme uzivatel'sky privetiva a funkcionalitami bohattu ap-
likaciu, ktora bude schopna efektivne zabezpecovat evidenciu, komunikaciu a ko-

ordinaciu medzi roznymi zainteresovanymi stranami v ramci Skolského internatu.

e Implementécia: Vytvorime serverovu ¢ast a uzivatelské rozhranie aplikacie po-

mocou modernych technolégii na zaklade existujiceho navrhu.



Uvod

e Testovanie: Vykoname sériu testov, aby sme overili funkénost, bezpecnost a uzi-

vatelski prijatel nost nami vytvorenej aplikacie.



Kapitola 1
Uvod do problematiky

V tejto kapitole sa obozndmime so sticasnym stavom Skolského internatu, ktory sa
nachadza v Nitre. PopiSeme si podrobny chod a ¢innost internatu a poukaZzeme na
momentélne problémy a nedostatky. Nasledne sa oboznamime s vysoko frekvenénou
identifikdciou, pozrieme na situaciu internatov na Slovensku a zanalyzujeme vyuzivané

technologie.

1.1 Charakteristika internatu

Skolsky internat je vychovno-vzdelavacie zariadenie, ktory svojim vychovnym prog-
ramom nadvézuje na vychovno-vzdelavaciu ¢innost gkoly v ¢ase mimo vyucovania a
uzko spolupracuje s rodinou dietata alebo ziaka. Vytvara podmienky pre uspokojova-
nie individualnych potrieb a zaujmov ziakov prostrednictvom mimoskolskych aktivit.

[5] Cinnost skoly rozsiruje v tychto klucovych oblastiach:

podpora ucenia,
e zabezpecenie oddychu,

e 107v0j zaujmov a talentov,

podpora socializacie,
e podpora sebarealizacie a rozvoja individuélneho potencialu.

Internat je v neustalom prevadzkovom rezime, je otvoreny 24 hodin denne pocas
celého roka, a poskytuje ubytovanie pre ziakov zakladnych a strednych skol. Kapacita
internatu je priblizne 300 ziakov. Ubytovanie je zabezpecené bunkovym sposobom, t.j.
spolo¢né socidlne zariadenie pre dve 2-postelové izby, alebo samostatnymi dvojlozko-
vymi izbami. Na interndte byvaja ziaci roznych vekovych kategorii, od zakladnych az

po stredné skoly.
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Prevadzku a spravny chod interndtu zabezpecuju vychovavatelia s pedagogickym
vzdelanim. T1 zabezpecuju vychovni ¢innost v mimoskolskom ¢ase, dohliadaji na prip-
ravu na vyucovanie a organizuju volnocasové aktivity. V internatoch pracuju aj dalsi
pedagogicki zamestnanci, napriklad psycholégovia, $pecialni pedagogovia a socialni pe-
dagogovia.

Kazdy vychovavatel je zodpovedny za priblizne 35 Ziakov, ktori tvoria skupinu
nazyvanu vychovna skupina. Tito vychovavatelia st primarnymi kontaktnymi osobami
pre ziakov v pripade problémov alebo akychkolvek otazok.

V pripade, Ze primarny vychovéavatel Ziaka nie je momentéalne k dispozicii na in-
ternate, ziak by sa mal obratit na vychovavatela, ktory je v danom ¢ase na internate.
Kontaktovat vychovavatelov je mozné osobne alebo telefonicky, bud zavolat alebo po-
slat SMS spravu, pri¢om zoznam vsetkych telefonnych ¢isel je umiestneny na nastenke

pri vchode do budovy internatu.

1.1.1 Chod pocas dna

Ziaci sa pocas diia riadia rezimom diia (pozri tabulka 1.1), uvedeného vo Vnutornom
poriadku internatu [8]. V ramci osobného volna mozu ziaci ist na navstevu mesta for-
mou vychadzky alebo sa venovat réznorodym mimoskolskym ¢innostiam podla svojho
zaujmu. Bez ohl'adu na zvolenu aktivitu je potrebny stuhlas vychovavatela. Ten posu-
dzuje opodstatnenost aktivity a dlzku jej trvania. V pripade, ze ziak nema stuhlas od

vychovéavatela, nemal by opustit areal internatu.

6:15 - 6:30 Osobna hygiena, Gprava izieb
6:30 - 7:45 Ranajky
7:30 - 7:55 Odchod do gkoly

12:30 - 14:30  Obed

14:30 - 19:00 Osobné volno

17:00 - 18:00 Popoludnajsie stadium

18:00 - 19:00 Vecera

19:00 - 20:00 Vecerné stadium

20:00 - 21:30 Priprava na vecierku

21:30  Vecierka
21:30 - 6:00 Noény kI'ud

Tabulka 1.1: ReZim dna

Pracovna doba vychovéavatelov sa riadi rozvrhom, ktory sa vytvara na zaciatku
skolského roka a nésledne sa cyklicky opakuje po definovanom pocte tyzdnov.

Na internate sa pocas dna vystriedaja tri zmeny

e rannd zmena 6:00 - 14:00,
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e poobedné zmena 14:00 - 22:00 alebo 15:00 - 22:00,

e nocna zmena 22:00 - 6:00 alebo 20:00 - 6:00.

Na rannej zmene je pritomny jeden vychovavatel zodpovedny za cely internat. Jeho
tlohou je kontrolovat, ¢ Ziaci v rannych hodinéch i8li do Skoly na vyucovanie alebo
na tréning. Taktiez udeluje poznamky Ziakom, ktori nedodrZiavaju pravidla stanovené

Internatnym poriadkom.

Pocas poobednej zmeny pracuje minimélne tolko vychovavatelov, kol'ko je vychov-
nych skupin. Tito vychovavatelia vydavaja ziakom vychadzky alebo odchody domov,
tzv. odchodovky, aby mohli opustit budovu internatu. St zodpovedni za zaznamenava-
nie informécii o znamkach, spravani a tcasti ziakov na tréningoch, ¢i inych volnocaso-
vych aktivitdch. Okrem toho udeluju poznamky a organizuju skupinové ¢i individualne
pohovory so ziakmi, aby dopomohli rozvoju socialnych zru¢nosti v kolektive. Na konci
poobednej zmeny kazdy vychovavatel skontroluje a zaznamend pritomnost Zziakov svo-
jej vychovnej skupiny.

Na noc¢nej zmene byvaju pritomni jeden az dvaja vychovéavatelia. Ich tlohou je
kontrolovat dodrZiavanie no¢ného pokoja a udelovat pripadné poznamky pre ziakov.
Taktiez st k dispozicii na pomoc alebo riesenie pripadnych problémov, ktoré by sa

mohli vyskytnat pocas noci.

1.1.2 Chod pocas tyzdna

Poobedné zmena pocas tyzdna prebieha s urc¢itymi obmenami. V pondelok, utorok a

stredu prebieha poobedné zmena Standardne.

Vo stvrtok sa k beznym ¢innostiam pridava zistovanie zaujmu ziakov o pobyt na in-
ternate cez vikend. Toto zistovanie je sucastou komplexného procesu riadenia internatu

a umoznuje efektivne planovat ubytovanie pocas vikendovych dni.

Pocas vikendu, kedy vécsina ziakov opusti internét a je doma, zostéava na internate
jeden hlavny vychovavatel, ktory mé na starosti vietky vychovné skupiny. Tento vycho-
véavatel je zodpovedny za riadenie a dohl'ad nad internétnymi aktivitami pocas vikendu

a za zabezpecenie plynulého fungovania internatu v absencii ostatnych vychovavatelov.

Nedelna poobedna zmena sa odlisuje od ostatnych dni tym, Ze vicgina deti priché-
dza spét na internat. Je dolezité kontrolovat, ¢i pocet deti, ktoré presli cez vratnicu,
sa rovna poctu deti, ktoré dvaja vychovavatelia skontrolovali na izbach. Tento proces
zabezpecuje, Ze vSetci ziaci, ktori sa vratili na internat, su registrovani a je zabezpecena

ich pritomnost v internatnej budove.
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1.1.3 Nedostatky

Pri prvej navsteve internatu sa da vsimnut viacero nedostatkov hlavne v oblasti efek-

tivnosti. Spomenieme si niekol’ko z nich.

Vecerna kontrola ubytovanych

Jednym z hlavnych nedostatkov je sledovanie vecernej dochédzky. Vychovéavatelia pre-
chadzaji kazdt izbu a manualne zaznamenavaju pritomnost a nepritomnost ziakov na
papier. Po kontrole si vychovavatelia kazdej vychovnej skupiny zapisuji na spolo¢ny
papier mené vSetkych nepritomnych ziakov spolu s celkovym poc¢tom pritomnych zZia-
kov, ktorych musia ru¢ne spocitat. Tento postup vytvara zaznam, ktory sa néasledne
uklada do dokumentécie.

Zasadnym problémom v procese sledovania vecernej dochadzky je manualne zazna-
mendavanie pritomnosti a nepritomnosti ziakov v kazdej izbe vychovavatelmi. Tento
postup vyzaduje, aby vychovéavatelia systematicky prechadzali izby a ru¢ne zapisovali
informécie o pritomnych a nepritomnych Zziakoch. Po skon¢eni kontroly kazdy vycho-
vavatel musi zapisat mena vSetkych nepritomnych Ziakov na spolo¢ny papier a ruc¢ne
spocitat celkovy pocet pritomnych Ziakov. Tento proces je ¢asovo narocny a nachylny
na chyby, najmé ak je velky nepomer medzi po¢tom vychovavatelov a ziakov. Dalsfm
problémom je nésledné prepisovanie tychto tidajov do zaznamu z daného dna, ktory
sa musi archivovat. A tak mézu vznikat netiplné alebo nepresné zaznamy. Takyto ma-
nualny sposob sledovania dochadzky moze taktiez sposobit administrativne tazkosti a
zvysit riziko chyb v evidencii dochadzky.

V nedelu je vecerné kontrola dochadzky ziakov do internéatu zlozitejSia. Po névrate
na internat zo svojho bydliska musia vSetci ubytovani Ziaci zaznamenat svoj prichod
do knihy prichodov, ¢o zahfha ¢asovo naro¢nu ¢innost zaznamenavania. Nasledne, po
vecernej kontrole dochadzky na izbach, kde vychovévatelia zistuju pritomnost ziakov,
sa zoznamy pritomnych ziakov z kazdého poschodia porovnavaju so zaznamami v knihe
prichodov a preveruje sa tuplnost a presnost tdajov. Tento proces v priemere zabera
az 40 minut, pretoze vyzaduje dokladni kontrolu a overenie dochadzky ziakov. Takato
kontrola je nevyhnutna na zabezpecCenie spréavneho sledovania pritomnosti Ziakov a

dodrziavania internatnych pravidiel a predpisov.

Komunikacia

Dalsim nedostatkom vo vychovno-vzdelavacom prostredi je jednotny spdsob komuni-
kéicie, nezéavisle na ucastnikoch, ¢i uz su to vychovavatelia, ziaci alebo rodi¢ia. Tato
forma komunikacie sa ¢asto uskutocnuje prostrednictvom mobilnych zariadeni, pricom

preferovanymi formami si SMS spravy alebo telefonické hovory. Tento komunika¢ny
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model moze viest k viacerym problémom, vratane obmedzeného prenosu informaécii,

nizkej urovne interakcie a potencidlneho nedostatku hlbsieho porozumenia.

Evidencia informacii

Okrem toho je dolezité zdoraznit neefektivnost manualneho uchovévania udajov vo
forme papierovych zoznamov. Vychovavatelia musia pri préaci s rozsiahlym papierovym
materidlom manipulovat s informaciami ako mena ubytovanych ziakov, detaily o tré-
ningovych aktivitach, telefénne ¢isla na ziakov a ich rodi¢ov, informécie o izbach ziakov

a ich navstevovanych skolach.

1.2 Analyza Skolskych internidtov na Slovensku

Po detailnej analyze niekol’kych internatov na Slovensku sme zistili, Ze va¢Sina z tychto
zariadeni nepouziva ziadny softvér pri svojej kazdodennej préaci. Tato skuto¢nost moze
viest k zvySenej zatazi na personal, kedZze mnohé procesy, ako napriklad evidencia
ubytovanych studentov ¢ administrativa, si vykonavané manualne. Okrem toho sme
pozorovali, ze vnutorné poriadky internatov vykazuji podobné znaky a struktuaru. Tieto
zistenia naznacuju potrebu pre internaty zmodernizovat svoje operacie a zaviest efek-
tivnejsie systémy riadenia a spréavy, ktoré by ulah¢ili ich kazdodenné fungovanie a
zaroven prispeli k zvySeniu kvality poskytovanych sluzieb pre ich ubytovanych ziakov.
To by nielen ulahé¢ilo pracu personalu, ale aj zvysilo celkovi spokojnost a efektivnost

internatov ako zariadeni poskytujicich ubytovanie a sluzby Ziakom.

1.2.1 Existujiice podobné aplikicie
Hotelové systémy

Hotelovy systém je komplexny softvérovy program navrhnuty na efektivne riadenie
rozlicnych aspektov hotelového podnikania, zahfnajuc evidenciu hosti a spravu izieb.
Jeho funkcie zahfhaju ukladanie a spravovanie informécii o hostiteloch, ako su ich
osobné tudaje a kontaktné informécie. Okrem toho umoznuje hoteliérom poniiknut hos-
tom moznost vyberu konkrétnej postele, pricom kazdy host je priradeny k $pecifickému
16zku na zaklade jeho preferencii uvedenych pri rezervécii.

Pod pojmom hotelovy systém méame na mysli akykolvek systém vyuzivany ho-
telovymi sluzbami na spravovanie informécii o svojich hostoch. Nejedna sa o jednu
konkrétnu aplikiciu, ale o celkovy koncept alebo subor technologii.

Hotelovy systém nezodpoveda poziadavkam na spravu skolskych internatov. Hote-
lové systémy sa vicSinou zameriavaji na spravu ubytovania pocas noci a nepontkaju

systematicki evidenciu volnocasovych aktivit hosti. V kontexte skolského prostredia je
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vSak klucova evidencia dochadzky pre monitorovanie pritomnosti Studentov a zabez-
pecenie ich bezpec¢nosti. Okrem toho tieto systémy obvykle priraduju konkrétnu postel
¢ izbu jednému hostovi, ¢o nie je optimalne pre internatne prostredie, kde by mal byt
systém schopny priradit viacerych hosti do jednej izby.

Je zrejmé, Ze existujice hotelové systémy nedokazu plne uspokojit potreby skolskych
internatov. Ich nedostatky podd¢iarkuji potrebu Specidlne navrhnutého softvéru pre

tento sektor.

aScAgenda

aScAgenda je slovensky Skolsky informac¢ny systém (SIS) vyvinuty spolo¢nostou aSc.
Je urc¢eny pre zakladné a stredné skoly, ako aj pre zaujmové vzdelavanie. Je zdkladom
skolského informac¢ného systému. Obsahuje néastroje na evidenciu a spracovanie udajov
od vstupu ziaka do 8koly, jeho hodnotenia, klasifikacie, tlace vysvedceni az po ukoncenie
studia. aScAgenda v 8kole poskytuje rychle a aktualne informécie nielen vedeniu skoly,
ale aj pedagogickym pracovnikom a ziakom.|6]

aScAgenda zahina aScEdupage, ascRozvrhy a je primarne uréené pre potreby skol,
a preto jej integracia s internatnymi systémami je obmedzena. UZivatelské a adminis-
tratorské rozhranie nie st plne intuitivne a evidencia dochédzky na internate moze byt
pre vychovavatelov zdlhava a neprakticka. Zarovef systém nie je dostatocne flexibilny
na prisposobenie Specifickym poziadavkam internatov.

V sucasnosti aScAgenda nie je optimalnym rieSenim pre evidenciu dochadzky na
skolskom internate. Medzi problematické aspekty pouzivania ascAgendy v internétoch

patria:

e Nemoznost priradenia izby konkrétnemu ziakovi: aScAgenda nedokaze priradit
urc¢itu izbu konkrétnemu ziakovi, ¢o komplikuje organizaciu a spravu ubytovania

na internate.

e Tazkosti s evidenciou roznych typov aktivit: Nemozno lahko upravovat typy ak-

tivit, ako st vychadzky, tréningy, mimoskolské aktivity alebo odchody domov.

e Nedostatok upozorneni: aScAgenda nepontika dostatoéné mnozstvo potrebnych

upozorneni, ktoré su doélezité pre efektivnu evidenciu dochadzky na internéte.

Na ilustraciach 1.1 a 1.2 je prezentované uzivatel'ské rozhranie systému aScEdupage,
navrhnutého pre pedagoégov na systematické zaznamenévanie ziackych vysledkov vo

forme zndmok a evidenciu dochadzky na jednotlivych hodinéch.

Aplikacia gkolského internatu SOS drevarska vo Zvolene

Predmetny internat pouziva na evidenciu dochédzky ziakov a zamestnancov, evidenciu

platieb a dennych zaznamov stkromnu softvérova aplikidciu. Aplikicia bola vyvinuta
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v roku 2009 a odvtedy presla modifikiciami podla potrieb internatu vo Zvolene. Jej
aktualizacia bola pozastavena, avSak napriek tomu priniesla internatu zbavenie sa pa-
pierovej evidencie.

Z hladiska ochrany osobnych tudajov je pre aplikiciu vybudovana osobitnéa lokalna
pocitacova siet bez moznosti pripojenia k bezdrotovej sieti s neznamym pocitacom
a s centralnym tuloZiskom |[7|. Zamestnanci internatu sa pripajaja k aplikécii len z
pridelenych osobnych pocitacov.

Vyhody pouzivania sukromnej softvérovej aplikécie:

e priama kontrola nad aplikaciou,

e prisposobenie Specifickym potrebam internétu.
Nevyhody pouzivania sikkromnej softvérovej aplikacie:
e chybajica aktualizacia a podpora,

e nemoznost integracie s inymi systémami,

e vysSie naklady na spravu aplikacie,

e nedostatoéna funkcionalita.

Tento projekt bol spolufinancovany zo zdrojov EU. Aplikacia nie je verejne do-
stupna, a preto nemoze byt priamo vyuzita v inych Skolskych internatoch. Na vyzia-

danie nam nebol poskytnuty ziaden obrazovy material z rozhrania aplikacie.

1.2.2 Zhodnotenie

Po dokladnej analyze existujtacich systémov sme dospeli k zaveru, ze rieSenim vyssie
spominanych nedostatkov a problémov (vid podkapitolu 1.1.3) v chode skolského inter-
natu pre stredné skoly je vytvorenie uceleného systému zameraného na zaznamenéavanie
dochadzky ubytovanych ziakov.

Rozhodli sme sa vyvinat novi aplikidciu, ktora bude zamerana na potreby inter-
natov. Zvolili sme webovu aplikiciu, pretoZe pontka viaceré vyhody pre pouzivatelov,
ako aj pre vyvojarov.

Webové aplikdcie umoziuju interakciu s obsahom a sluzbami priamo cez interne-
tovy prehliada¢. Su to programy, ktoré bezia na serveroch a umoznujiu pouZzivatelom
pristupovat k roznym funkciam a tdajom cez webovy prehliadac, bez nutnosti stahovat
a instalovat d'alsie aplikdcie na svoje zariadenie.

Jednym z hlavnych prinosov webovych aplikacii je ich dostupnost. Pouzivatelia

mozu pristupovat k nim z roéznych zariadeni, ako su pocitace, tablety alebo smartfony,
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s pripojenim na internet. Vdaka dostupnosti maju pouZivatelia flexibilitu a variabilnost
vo vybere zariadenia, na ktorom budu interagovat s aplikaciou.

Dalsou vyhodou je moznost aktualizacii a iprav bez potreby aktualizacii na strane
pouZzivatela. Vyvojari mozu jednoducho aktualizovat kod na serveri a zmeny sa auto-

maticky prejavia pre vSetkych pouzivatelov pri ich dalSom pouziti aplikacie.



12

KAPITOLA 1. UVOD DO PROBLEMATIKY



Kapitola 2
Specifikacia funkcionality

V tejto Casti si opiSeme zakladnt funkcionalitu a spravanie jednotlivych modulov apli-
kécie.

Aplikacia bude zahrnovat $tyri pouZzivatel'ské role: administratora, vychovavatela,
ziaka a poru¢nika. Rola poruc¢nika bola zvolend z dovodu, Ze niektori Ziaci nemusia
mat matku a otca, ale moze sa o nich starat iny zakonny zéstupca. Kazda rola definuje

rozmaniti skalu pravomoci, pricom sa hierarchicky usporiadané nasledovne:
e administrator,
e vychovéavatel,
e porucnik a ziak, ktorf maju priblizne rovnaku droven pravomoci.

Po tspesnom prihlaseni pomocou emailovej adresy a hesla, sa pouZivatelovi zobrazi
domovska stranka v zavislosti na jeho role. Tato stranka poskytne prehl'ad o dolezitych
udalostiach a informaciach tykajuicich sa internatu, vratane aktualizacii vedenia, poc¢tu
neprec¢itanych sprav a hlavnych odkazov na dalsie funkcionality. Profil prihlaseného
pouzivatela zobrazi jeho zakladné informécie. V pripade, Ze je pouzivatel porucnikom,
zobrazia sa aj informaécie o jeho detoch. PouZivatelovi bude umoZnenéa zmena hesla a
prihlésenie sa na odber notifikacii.

Webova aplikacia bude zlozena z $tyroch hlavnych modulov:
e evidencia prihlasenych pouzivatelov,

e evidencia dochadzky,

e komunika¢ny kanél,

e notifikaény systém.

Medzi dalsie mensie casti aplikicie patria (Casti su prerozdelené na zéklade vztahov,

ktoré maju k hlavnym modulom aplikacie):

13
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e Casti zahrnuté v module pre evidenciu prihlasenych pouzivatelov

— evidencia ubytovanych ziakov

— evidencia vychovavatelov
e casti zahrnuté v module pre evidenciu dochadzky

— evidencia pritomnosti
— vecerna kontrola pritomnosti
— udelovanie odchodov domov

— udelovanie vychadzok
e ostatné cCasti

— udelovanie napomenuti
— planovanie individualnych a skupinovych stretnuti

— spréava volnocasovych aktivit

V nasledujucich podkapitolach stru¢ne opiseme kazdy z modulov a ich jednotlivé

Castl.

2.1 Evidencia prihlasenych pouzivatelov

2.1.1 Evidencia ubytovanych ziakov

Tato cast je zamerana na komplexni spravu ubytovanych ziakov v ramci internétnej
zony. Jej hlavnym ucelom je poskytnut vychovavatelom a administrativnemu personélu
nastroje na efektivne riadenie a monitorovanie ubytovanych ziakov. Medzi funkciona-

lity, ktoré tato cast poskytuje, patria:

e sprava zakladnych udajov o ziakoch: Tato funkcionalita umoznuje vedenie za-
kladnej evidencie o ziakoch ubytovanych v internéte. Zahrhuje zaznamy o ich
osobnych tidajoch, ako st mena, datumy narodenia, kontaktné informacie, ad-

resa trvalého pobytu.

e evidencia poru¢nikov: Umoznuje aj zaznamenavanie informécif o ich poru¢nikoch
alebo zédkonnych zastupcoch, aby bolo mozné v pripade potreby rychlo a jedno-

ducho komunikovat s rodi¢mi ¢i zakonnymi zastupcami ziakov.

e priradenie Skolskych tdajov: Zabezpecuje evidenciu skoly a triedy, ktord ziak

navstevuje, ako aj kontakt na triedneho ucitela.
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e asignacia izieb: Umozinuje priradenie ziakov do konkrétnych izieb, ako aj prerade-
nie na zaklade rozhodnuti vychovéavatelov vyplyvajucich z osobnej znalosti Ziakov

a ich potrieb.

Aplikicia poskytuje komplexné zaznamenavanie celkovej evidencie Studentov v di-
gitdlnom forméte, ¢im prispieva k redukcii celkovych nakladov internatu na mnozstvo
dokumentécie, ktora sa musi uchovavat v papierovej podobe. Tento problém sme pod-

robnejsie analyzovali v kapitole Uvod do problematiky v podkapitole Nedostatky 1.1.3.

2.1.2 Evidencia vychovavatelov

Evidencia vychovéavatelov sa zameriava na spracovanie zakladnych tdajov o vychova-
vateloch. Tieto udaje zahfhiaju meno, priezvisko a kontaktné informécie ako emailova
adresa a telefonne ¢islo. Sluzia pre ostatnych pouZivatelov, najméa pre Ziakov, aby v
pripade potreby rychlo kontaktovali vychovéavatelov aj prostrednictvom inych zdrojov,
mimo nasho systému.

Do evidencie vychovavatelov zaradujeme aj tvorbu a zobrazenie rozvrhu pracov-
nych zmien jednotlivych vychovavatelov. Vyber zaciatku a konca pracovnej zmeny sme
ponechali v rovnakom formate ako bolo spominané v podkapitole Chod pocas dna 1.1.1.

Tvorbu evidencie mé vylucne na starosti rola administratora, pri¢om moznost pre-
zerat si rozvrh dopredu maju navyse len vychovavatelia. Poru¢nici a ziaci budua vidiet
len aktualnu zmenu pre konkrétny den. Informécie o vychovéavateloch si buda moct

prezriet vSetky pouZivatel'ské roly.

2.2 Evidencia dochadzky

Pomocou tohto modulu bude umoznené sledovanie a riadenie dochadzky ziakov v inter-
nate. Poskytuje nastroje na zaznamenavanie pritomnosti a nepritomnosti ziakov, ako
aj na spravu odchodov, vychadzok a volnocasovych aktivit.

Prehl'ad dochadzky Ziakov bude systematicky spracovany pre kazdy den v mesiaci. V
ramci tohto systému budu ziaci, ich poru¢nici a vychovavatelia informovani o aktualnom

stave ziakov, ¢i uz st pritomni alebo nepritomni.

2.2.1 Evidencia pritomnosti

Zaznam dochadzky bude realizovany kombinovanym sposobom, a to automaticky a
manuélne.
Automaticky zaznam bude zabezpeceny prostrednictvom RFID ¢éitacky a Rasp-

berryPi, umiestnenych na vratnici pri vstupe do budovy. RaspberryPi bude pomocou
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requestov odosielat data a pomocou response dostavat odpovede. Dolezitym bezpec-
nostnym oSetrenim danej komunikécie je pouzitie API kltc¢a, aby sa zamedzilo pouzitiu
danych URL adries nezelanym uzivatel om.

Vdaka automatickému zaznamu buda mat vychovavatelia lepsi prehlad o pritom-
nosti a nepritomnosti ubytovanych ziakov na internéte, ¢o napoméze jednoduchsiemu
a rychlejsiemu procesu kontroly ziakov na izbach pocas dna.

Okrem toho bude vychovéavatel mat moZnost manuélne zapisat prichod alebo od-
chod Ziakov prostrednictvom webovej aplikacie. Pri kazdom Zziakovi bude mat vycho-
véavatel prehlad o jeho aktualnej pritomnosti alebo nepritomnosti. S pomocou tlac¢idiel

bude mat moznost tuto informéciu zmenit podla potreby.

2.2.2 Vecerna kontrola pritomnosti

Vo vecernych hodinach, presne po 20:00, pri vykonévani vecernej kontroly ziakov na
izbach, vychovéavatel potvrdi ziakom aktuélny stav, t.j. posledny stav, ktory je zazna-
menany v systéme, alebo ho pripadne zmeni na pritomny alebo nepritomny. Vdaka
automatickému zaznamenavaniu dochédzky sa vychovavatelom ulah¢i tato kontrola,
kedZe nebudu musiet porovnavat svoj zoznam pritomnych Ziakov s knihou prichodov,
do ktorej sa ziaci pri prichode na internat zapisuju. Proces vecernej kontroly sa tak v
priemere zrychli zo 40 mintt o viac ako polovicu.

Po dokonceni tejto kontroly a zaznamenani stavu kazdého jednotlivého ziaka bude k
dispozicii sihrnnéa Statistika pritomnosti Ziakov na internéte za dany den. Tento prehlad
bude automaticky odoslany na emailové adresy vsetkych aktivnych administratorov a
vychovavatelov, aby mali kompletny prehlad o dochadzke Ziakov.

Sthrnny prehlad bude obsahovat celkovy pocet ubytovanych ziakov, pocet pritom-
nych ziakov, pocet nepritomnych ziakov, vypis vSetkych nepritomnych ziakov v tvare:
meno, priezvisko, ¢islo izby. Zaroven bude obsahovat vSetky pracovné zmeny vycho-
vavatelov pre dany den, uvadzajuc ich zaciatok préace, koniec prace, ako aj meno a

priezvisko.

2.2.3 Udelovanie vychadzok a odchodov domov

Vychovavatel bude méct udelit ziakom povolenie na vychadzky alebo odchody domov,
tzv. odchodovky, s platnostou do stanoveného ¢asu, do ktorého sa maju ziaci vratit.
V pripade, Ze sa ziak nevrati v stanovenom ¢ase, vychovavatel bude upozorneny pro-
strednictvom notifika¢ného systému (pozri sekciu 2.5).

Okrem toho budd vychovavatelia mat pristup k histérii udelenych odchodoviek
pre kazdého ziaka, ¢o im umozni sledovat, kedy a s akymi podmienkami boli ziakovi
udelené povolenia na vychadzky ¢i odchody domov. Tento prehlad im pomoZze pri

lepsom manazmente a monitorovani dochadzky ziakov.
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Pri vytvarani odchodoviek alebo vychadzok vychovéavatelia budi mat moznost pri-
dat aj poznamku alebo dévod udelenia povolenia na vychadzku alebo odchodu domov.
Tato funkcionalita umozni vychovéavatelom lepSie porozumiet dévodom Ziakov za ich
ziadostami a zabezpeci transparentnost vo¢i ostatnym zamestnancom a vedeniu inter-

natu.

2.3 Ostatné casti

2.3.1 Udelovanie napomenuti

Aplikicia umoznuje vychovavatel om udel ovat napomenutia ziakom v pripade poruSenia
pravidiel alebo nedodrzania internatneho poriadku, ¢o poméha udrziavat disciplinu a
bezpecnost v internate.

Po udeleni napomenutia Ziakovi je jeho priméarny vychovavatel automaticky upo-

zorneny pomocou notifika¢ného systému (pozri sekciu 2.5) notifikiciou ako aj emailom.

2.3.2 Planovanie individualnych a skupinovych stretnuti

Tato funkcionalita pontuka moZnost pre vychovavatelov vytvarat a spravovat indivi-
dualne stretnutia alebo skupinové stretnutia so ziakmi, ¢o pomaha vychovavatelom
efektivne komunikovat a podporovat potreby jednotlivych ziakov alebo skupin. Tieto
stretnutia si dolezitou stucastou podpory ziakov v ich akademickom, emocionalnom a
osobnostnom raste.

Vychovavatelia aj ziaci st informovani o napldnovanych stretnutiach pocas dna a
st upozorneni o ich konani prostrednictvom notifikacii. Po¢as samotného stretnutia
vychovéavatel zaznamend pritomnost Ziakov a tento zédznam nésledne uloZi v systéme.
Dochadzku zo stretnutia je mozné menit len v den samotného stretnutia, ¢o zabezpecuje

aktuélnost informécii a presnost evidencie dochadzky.

2.3.3 Sprava vol'nocasovych aktivit

Aplikacia poskytuje moznost vytvorit, priradit a planovat volnoc¢asové aktivity pre Zia-
kov, ako napriklad tréningy ¢i iné podujatia. Tieto aktivity budi mat stanovené ¢asové
obdobia, pocas ktorych sa Ziaci nemusia nachadzat na internate. Akonahle sa ziak do
stanoveného Gasu nevrati na internat, jeho vychovavatel bude do 20 minut upozor-
neny prostrednictvom notifikicie. Tato funkcia poméha vychovavatelom monitorovat

a zvysit kontrolu nad ziakmi pocas ich ¢asu straveného mimo internatu.
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2.4 Komunikac¢ny kanal

Webovéa aplikicia disponuje rozhranim pre vychovéavatelov a administrativny personél
na komunikéciu s ziakmi a ich rodi¢mi alebo zakonnymi zastupcami prostrednictvom
elektronickych sprav. Umoznuje rychlu a efektivhu vymenu informécii a podporuje
transparentni komunikaciu medzi vSetkymi zainteresovanymi stranami. Pouzitim tohto
kanala sa zjednodusi praca predovsetkym zamestnancov internatu, ktori, ako sme uz
spominali vyssie, komunikuji so ziakmi a ich opatrovnikmi prostrednictvom SMS alebo
telefonatov (vid. ¢ast 1.1.3).

Pomocou tohto komunika¢ného kanélu je mozné posielat individualne aj skupinové
spravy. Individualne spravy umoznuju cielené rieSenie Specifickych otazok alebo zéle-
Zitosti medzi vychovavatelmi a ubytovanymi ziakmi alebo ich zékonnymi zastupcami.
Skupinové spravy zase zjednoduSuju distribtciu verejnych informacii o internatnych
udalostiach, podujatiach, terminoch alebo dolezitych oznameniach.

Pouzivatelia maji moznost vybrat, ¢i chcu poslat individualnu spravu, spravu via-
cerym uzivatelom alebo skupinova spravu pre vybrané skupiny uzivatelov. Medzi do-
stupné typy skupin patria cely internat, vychovavatelia, Ziaci, poru¢nici, ako aj kom-
binacia ziakov a poru¢nikov. Ak méa pouzivatel rolu vychovavatela, zobrazia sa mu aj
jeho ziaci, t.j. ziaci, kde je dany vychovéavatel zvoleny ako primérny, ako samostatna
skupina. Ziakom je povolené posielat skupinové spravy iba vychovavatelom.

Pouzivatelovi je umoZnené prezerat si prijaté aj odoslané spravy a rozpoznat nové
spravy, ktoré este nestihol precitat. Tato dolezita informécia je zobrazovana aj priamo
na hlavnom paneli po prihlaseni do systému, ¢o umoziuje pouzivatelovi rychlo identi-
fikovat a spravovat nové spravy s moznostou odpovedania na ne.

Okrem toho je kanal vybaveny opatreniami na prevenciu zneuzitia ziakmi na iné
ucely. Ziaci maji obmedzent moznost posielania sprav, a to iba vychovavatelom. Toto
opatrenie zabezpecuje, ze komunikicia ostava zamerana na relevantné internétne zale-
zitosti a zabranuje moznosti zneuzitia komunika¢ného nastroja na iné ucely. Podobné
pravidlo plati aj pre zdkonnych zastupcov, ¢im sa zabezpecuje, Ze komunikacia cez

systém zostava primerana a efektivna.

2.5 Notifikac¢ny systém

Tento systém je navrhnuty na efektivne Sirenie informacii a upozorneni medzi ¢lenmi
internatnej komunity. Automaticky generuje a zasiela notifikdcie pouzivatelom v pri-
pade dolezitych udalosti a aktivit v ramci internatu.

Aplikacia sleduje udalosti ako prichody a odchody Ziakov, planované aktivity, ter-
miny stretnuti, udelenie poznamok ziakom a dal8ie dolezité udalosti. Na zaklade tychto

udalosti automaticky generuje notifikicie a posiela prislusnym pouzivatelom. Jeho tlo-
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hou je zabezpecit okamzité upozornenia o doélezitych udalostiach a zmenéch, aby po-
uzivatelia mali vzdy aktualne informécie. Posielanie notifikacii sa zabezpecuje dvomi

sposobmi, a to:
e push notifikdciami,
e cmailovymi spravami.

Push notifikdcie sa odosielaji priamo na digitalne zariadenia pouZivatelov pro-
strednictvom internetovych prehliadacov. Tento spdsob umoznuje okamzité dorucenie
upozorneni a informacii, aj ked pouZzivatel nie je priamo pripojeny k systému. Je vSak
potrebné, aby pouZzivatel povolil upozornenia v prehliadaci pre danu aplikaciu, ¢o bude
realizované pomocou tlacidla.

Pomocou serverovej emailovej adresy sa posielaji pouZivatelom na ich zadané emai-
lové adresy dolezité informécie na archivaciu a dolezité upozornenia. Emailova adresa
pouzivatel'a sluzi ako jedine¢ny identifikator uzivatela na obnovenie zabudnutého hesla.

Serverova emailova adresa sa pouZiva na zasielanie pouzivatelom délezitych infor-
mécii a upozorneni na ich zadané emailové adresy. Emailova adresa kazdého pouziva-
tela sluzi ako jedinecny identifikdtor pre prihléasenie do systému, ako aj pre obnovenie
zabudnutého hesla.

Tieto upozornenia pomahaju ubytovanym Ziakom a vychovavatelom udrziavat si
prehlad o svojich povinnostiach a zavizkoch. Prostrednictvom tohto systému sa zabez-

pecuje, ze pouzivatelia su informovani v readlnom case.
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Kapitola 3

Navrh

V nasledujucej kapitole sa budeme venovat navrhu aplikacie. Postupne preskiimame
navrh pouZivatel'ského rozhrania pre rozne pouzivatel'ské role. Nasledne predstavime
entitno-rela¢ny diagram a Unified Modeling Language diagramy.

UML (Unified Modeling Language) poskytuje siroku skalu diagramov, ktoré nam
umoziuju vizualizovat rozne aspekty softvérového systému [11]. Budeme sa venovat dia-
gramu pouzivatelskych scenarov, diagramu ¢innosti a diagramu komponentov, aby sme
zabezpecili komplexné pokrytie navrhu celého systému. Okrem toho budeme tieZ zohla-
dnovat entitno-relacny diagram, ktory nam pomoéze pri modelovani datovych struktir

a vztahov v aplikacii.

3.1 Navrh pouzivatel'ského rozhrania

Rozhranie sme skoncipovali s ciefom maximalizovat jednoduchost a zrozumitelnost
pre vSetkych pouzivatelov. Zakladné funkcie a moznosti st jasne zobrazené na hlav-
nom paneli, aby boli l'ahko pristupné. Celkova funkcionalita je dalej rozmiestnené v
naviga¢nom menu, kde je dostupna pre kazdého uzivatela.

V podkapitolach prostrednictvom vhodne zvolenych obrazkov detailne prezentu-
jeme zaujimavé casti aplikacie. Tieto vizualne prvky nam umoznia lepSie porozumiet
funkciam a pouzivatel'skému rozhraniu nasej aplikicie, ¢im ndm poskytnu uceleny obraz

0 jej vyuziti v praxi.

3.1.1 Prihlasovanie a ivodna stranka

Uzivatelia sa prihlasuji pomocou emailovej adresy a hesla (vid. obrézok 3.1). V pripade
zabudnutia hesla maju moznost si vytvorit nové. Odkaz na vytvorenie nového hesla je
zaslany na konkrétnu adresu. Aj ked uzivatel zadal neexistujicu emailovi adresu do

formulara, stale dostane potvrdenie o odoslani emailovej spréavy.
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*.i‘ Internat Nitra Domoav
Prihlasenie
Email
Heslo
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Zabudli ste hes|o?
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Obr. 3.1: Uvodna stranka - prihlasenie uzivatela.

Po prihlaseni je uzivatel presmerovany na hlavny panel, kde méa pristup k funkci-

onalite prisposobenej jeho roli. Kazdy uzivatel vidi aktuédlny den a informéciu o tom,

¢i sa dnes na internate pracuje, ako aj zobrazenie aktualnych zmien vo vychovatel'skom

time. Na obrazku 3.2 mdéZzeme vidiet hlavny panel pre administratora. Ostatné role

maju hierarchicky postupne od administratora az po ziaka obmedzenejsiu funkciona-

litu.

Ak pouzivatel otvori URL adresu, na ktoru je potrebné byt prihlaseny, ale nie je,

bude presmerovany na prihlasovaciu stranku. Po tspeSnom prihlaseni, ak pouZivatel

prichadza z inej podstranky, ktora je ulozena v SESSION, bude presmerovany na tito

podstranku namiesto hlavného panela.

Dochadzkovy informaény
portal

Hlavny panel
Sprévy

Rozvrh

te B} M D

Vychovavatelia

Stretnutia
Vychadzky
Odchodovky
Dochédzka

DO IR

DBYS > F R

Ubytovani Ziaci >
Izby

Tréneri

Tréningy

Triedni profesori
Skoly

Triedy

Dochéadzkovy informacny portal

Dnes je 16. tyzder
Dnesné zmena: 21.04.2024

Vychovévatel’

& Lucia Lahucka lahuckal @gmail.com

Cas

Anton Lahugky majetka@centrum.sk

Pocet nepreéitanych sprav: 2

06:00 - 14:00

Spravy ’ A Vychovavatelia ‘ ’ 292 iaci
‘ © Dochédzka ‘ ’ 5@V Stretnutia ‘ { .: Vychadzky
’ 4 Odchodovky l L’: Poznamky pre Ziakov ’ |om 1zby

Obr. 3.2: Hlavny panel prihlaseného uzivatela. Administratorov hlavny panel.

Kazdy prihlaseny pouzivatel ma svoju profilova stranku, kde vidi zakladné udaje

o sebe. Na obrazkoch 3.3 a 3.4 vidime profilové stranky ziaka a porucnika. V ponuke

mé pouzivatel tri tlacidla, a to:
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Méj profil

Osobné udaje

Damien Ackermann

damack®@

gmail.com

22203

Info pre Ziakov

zba: 304

Vychovavatel: Anton Lahucky lahuckya@centrum.sk

Porucnici

# Meno Email Telefénne cislo
1 Miriam Ackermannova miriam.ackermannova@gmail.com +436509793884
2 Sebastian Ackermann sebastian.ackermann@gmail.com +436991424472

Obr. 3.3: Profilova stranka ziaka.

Info pre porucnikov

Deti
# Meno Email Telefénne Eislo Vychovivatel’
1 Damien Ackermann damack@gmail.com +436706022293 Anton Lahucky lahuckya@centrum.sk

Obr. 3.4: Profilova stranka porucnika.

e upravit profilové udaje,
e zmenit heslo,
e odoberat/neodoberat upozornenia.

Ziaci ani poruc¢nici vSak nemaju moznost si zmenit profilové adaje, pretoze by ich
mohli Tahko skompromitovat. Tlacidlo na odoberanie upozorneni sluZi pre notifikacny
systém, aby sa v prehliadaci povolilo posielanie upozorneni a aby sa ulozili potrebné

udaje o prehliadaci a zariadeni pouzivatela do databazy.

3.1.2 Spravy

Kazdy pouzivatel ma pristup k modulu Komunika¢ny kanal (sekcia 2.4). V tomto mo-
dule maju mozZnost prezerat si prijaté (vid. obrazok 3.5) a odoslané spravy. Spravy s
tagom “neprecitand” su vyznacené Cervenym podfarbenim, aby boli Tahsie identifiko-
vatelné.

Dalsou funkcionalitou modulu je moznost posielat nové spravy a odpovedat na exis-
tujice spravy, a to bud odpovedat autorovi spravy, alebo vSetkym zucastnenym. Pri

vytvarani novej spravy je moznost vyberu prijimatelov zavisla od role prihlaseného
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Prijaté spravy

Datum odoslania Odosielatel” Text spravy Akcie

2024-05-11 10:42 Anton Lahu¢ky Zabudol som povedat, Ze cvi¢enie bude prebiehat vo vestib...  Detail Odpovedat Odpovedat vietkym
2024-05-11 10:41 Anton Lahucky Dobry den, v prilohe posielam organizaciu cvicenia Ochrana ... Detail Odpovedat’ Odpovedat vietkym
2024-05-1110:33 Anton Lahucky Uz sa tedim.... Detail Odpovedat Odpovedat vietkym
2024-05-11 10:26 Anton Lahu¢ky Sal som nasiel a odovzdal na vratnici Detail Odpovedat Odpovedat vietkym
2024-05-11 10:24 Anton Lahucky Dakujeme Detail Odpovedat Odpovedat vietkym
2024-05-1110:12 Lucia Lahucka Dakujeme Detail Odpovedat’ Odpovedat’ vsetkym
2024-05-11 10:10 Lucia Lahucka Sal sa nasiel, dali sme ho na spodnu vratnicu. Detail Odpovedat Odpovedat vietkym
2024-05-11 10:09 Lucia Lahucka Srdeéne vés pozyvame do vestibulu 3koly na chutne brownie...  Detail Odpovedat’ Odpovedat vietkym
2024-05-11 10:09 Lucia Lahucka Dnes som v priestoroch skoly stratila oblubeny ¢ierny 3al. Pr...  Detail Odpovedat Odpovedat vietkym
2024-05-11 10:08 Lucia Lahucka Dobry den, Liga proti rakovine nam poslala podakovanie V4...  Detail Odpovedat Odpovedat vietkym

2 3 Next»

Obr. 3.5: Prihlaseny uZivatel - dizajn prijatych sprav.

uzivatela. Administratori a vychovavatelia maji moznost posielat spravy vSetkym os-
tatnym uzivatelom a maju k dispozicii viacero moznosti na vyber skupin (vid. obrazok
3.6). Ziaci a porucnici moézu poslat spravu len skupine “vychovéavatelia”, aby sme predisli
nechcenému spamovaniu ostatnych uzivatelov. Ak tvorca spravy zvoli typ prijimatela a
nevyberie konkrétne osoby, sprava sa automaticky posle vSetkym uzivatelom patriacim

do danej kategorie.

Typ prijimatela
Cely internat
Wychovavateliz
Ziaci
Paruénici
Ziaci a poruénici

O Ziaci vychovévatela

Prijimatelia

Text spravy

Obr. 3.6: Vzor formulara pre vytvorenie novej spravy - rola vychovavatela.

V detailoch spravy mé uzivatel pristup k celému diskusnému zaznamu pre dant
spravu (vid. obrazok 3.7). Spréavy, ku ktorym uzivatel nie je prijimatelom ani odo-
sielatelom, stt mu nedostupné. V detailoch kazdej spravy su zobrazené tudaje o Case

odoslania, odosielatelovi, prijemcovi a text spravy.



3.1. NAVRH POUZIVATEISKEHO ROZHRANIA 25

Odosielatel’ Lucia Lahucka
Prijfimatelia: all

uz poslednykrat

Datum odoslania: 2024-04-01 13:23

Odosielatel: Anton Lahucky
Prijimatelia: Lucia Lahucka

naozaj posledny?

Datum odoslania: 2024-04-04 11:59

Odosielatel: Anton Lahucky
Prijimatelia: all

pripajam sa... pozdravujem vsetkych

Datum odoslania: 2024-04-04 11:59

Obr. 3.7: Dizajn detailu diskusie.

3.1.3 Administrator

Rozvrh jednotlivych vychovavatelov nahrava do systému administrator. Rozvrh je ur-
¢eny podla tyzdna v roku, pri¢om sa po uréitom cCase dany tyzden opakuje. Admi-
nistrator, ako vidime na obrazku 3.8, ma moznost vytvarat zmeny do rozvrhu, ako aj

upravit a vymazat existujice zmeny, ktoré sa uz v rozvrhu nachadzaju.

sy Rozvrhy

& Spravy
Vychovavatel
B Rozvrh g
& vychovavatelia Anton Lahucky majetka@centrum.sk v
Tysded
g Stretnutia
= vychiczky 17. tyzden, 2024 m]
Odchodovk
# ousminey
© Dochidzka
Deri Cas
282 UbytovaniFiaci >
l; . Pondelok 15:00 - 22:00 JCAl |
oy
& Tréneri Utorok 14:00 - 22:00 AR ]
#* Tréningy
Streda 15:00 - 22:00 Al ]
Q Triedni profesori
BB Skoly Sturtok 15:00 - 22:00 gl |
L1 Triedy
Piatok Volno
Sobota 14:00 - 22:00  JCAR]
Medela Volno I

Obr. 3.8: Rozhranie pre administratorov na evidenciu rozvrhov vychovéavatelov.

Medzi dalgiu vyluéne administratorska funkcionalitu patri vytvaranie a editécia



26

vychovavatelov a manazment internatnych kariet ziakov. Nacitané karty pomocou Spe-
ciadlnej ¢itacky, ktora slizi na zaciato¢nu inicializéciu karty, sa zobrazia administrato-
rovi, aby k nim mohol priradit prislusného ziaka. Zaroven ma administrator moznost

odobrat kartu ziakovi, napriklad pri odchode z internidtu na konci roka. Obe varianty

prace s kartami ziakov vidime na obrazku 3.9.

Studentské karty

#  Ziak
1 Damien Ackermann damack@gmail.com
2 Luk3 Cinz lukcin@gmail.com

3 Kristian Dadik kridad@gmail.com

4 Matis Hips mathip@gmail.com

Studentské karty

Obr. 3.9: Rozhranie pre administratorov na evidenciu internétnych kariet ziakov.

Q  Hradat
Ziaci
ID T Meno
1 Damien
2 Lukas
3 Kristidn
4 Matuis
g Attila
Maxim
10 an
" Matug

Obr. 3.10: Hlavné zobrazenie evidencie

Priezvisko

Ackermann

Cina

Dadik

Hips

Krizan

Krizan

Lehocky

Lisy

Datum vytvorenia

2024-04-14 17:20:08

¥ Filtre (1)

Email

damack@gmail.com

lukcin@gmail.com
kridad@gmail.com
mathip@g

attkri@gmail.com

maxkri@gmail.com

Jjanleh@gmail.com

matlis@gmail.com

mall.com

Telefénne cislo

+436706022293

Datum vytvorenia

2024-04-08 11:41:05

2024-04-14 15:35:47

2024-04-14 15:35:24

2024-04-10 11:411
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Studentsks karta

123456789

16058429991

289694192573

12244557

Studentska karta

836560525175

Exportovat’ Importovat tréningy Importovat’ Ziakov Vytvorit Ziak

Aktivnost

Aktivny

+421902093310  Aktivny
+421904404438  Aktivny
+421948501839  Aktivny
+421907053979  Aktivny
+421908444289  Aktivny
+421917959213  Aktivny
+421911425501  Aktivny

Krajina

= Rakusko

Slovensko

Slovensko

Slovensko

Slovensko

Slovensko

Slovensko

Slovensko

Wychovavatel

Anton Lahucky
majetka@centrum.sk

Anton Lahucky
majetka@centrum.sk

Anton Lahucky
majetka@centrum.sk

Anton Lahucky
majetka@centrum.sk

Anton Lahucky
majetka@centrum.sk

Anton Lahucky
majetka@centrum.sk

Anton Lahucky
majetka@ centrum.sk

Anton Lahucky
majetka@ centrum.sk

Ziakov pre vychovavatela.

Mepriradené karty

*

A& Lucia Lahucka lahuckal@gmail.com
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3.1.4 Vychovavatel

Vychovéavatelia aj administratori vidia prehlad o ziakoch (vid. obrazok 3.10) a maju
opravnenie vytvarat nového ziaka alebo importovat viacerych ziakov z Microsoft Excel
podla Sablony, ktoru si mozu stiahnut. Disponuji moznostou zobrazit detaily o ziakovi
a upravovat ich udaje. Dalej maju pravomoc zaznamenavat interakcie s ziakmi, vratane
udelenia poznamok, vychédzok, odchodov domov, ¢i stretnuti.

Rovnako maju pristup k prehladu dochadzky jednotlivych Ziakov za mesiac, ako aj k
prehladu dochadzky podla jednotlivych dni. Druhy variant vidime na obréazku 3.11, kde
je zobrazeny aktuélny, posledny zaznamenany stav pritomnosti ziakov z daného dna.
Okrem toho st zobrazené vsetky aktivity, ktoré boli ziakovi povolené poc¢as daného dna,
ako aj Cas vecCernej kontroly. Po tispesnej vecernej kontrole vSetkych Ziakov je vysledny
sumarizujici dokument pomocou notifika¢ného systému 2.5 zaslany na emailové adresy

vSetkych aktivnych administratorov a vychovavatelov.

Vychovévatel

Anton Lahucky lahuckya@centrum.sk v
Datum

21. 04, 2024 ]
Poschodie

Vyber poschodie A

Cely mesiac

# Fiak Izba Dochidzka Vecerns kontrola Alktivity

1 Jan Lehocky 200 epn'tomn}? 21:34112 Vychadzka: 13:41 - 21:39

2 Mat(s Lisy 303 orxeprﬂomn}? 21:34:14 Odchodovka: 21.04. 21:42 - 23.04. 13:42

3 Adam Mihalik 303 eprﬂomn}? = Tréning: 14:41 - 14:42

4 Damien Ackermann 304 or\eprﬂomn}'f

Obr. 3.11: Rozhranie na evidenciu dochadzky pre vychovavatelov.

3.1.5 Ziaci a ich poruc¢nici

Ziaci maji moznost prehliadat si aktivity a mesaént dochadzku (vid. obrazok 3.12).
Okrem toho, ziaci maja pristup k informaciadm o naplanovanych stretnutiach s vycho-

vavatelmi a vedia si pozriet dolezité informécie o vychovéavateloch, ako meno, email, ¢i
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Damien Ackermann

Mesiac
Marec v
Rok

2024 v

Filtrovat’

Defi Dochadzka Vecerna kontrola Aktivity

01.03. [ ; JYM— - Vychadzka: 15:13 - 17:13
02.03. o Nepritomny

03.03. o Pritomny

04.03. o Pritommny

05.03. ©-iomny 21:49:18
06.03. [ J— 20:38:27
07.03. ©O-iomny - Vychédzka: 19:53 - 21:10

Obr. 3.12: Rozhranie na zobrazenie dochadzky pre ziakov a poru¢nikov.

telefonny kontakt. Porucnici samozrejme vedia prehliadat aktivity a dochédzku vset-

kych svojich deti.

3.2 Entitno-rela¢ny diagram

Entitno-rela¢ny diagram (ERD) je datovy model, ktory reprezentuje logicku struktiru
databézy. Zobrazuje entitné typy (tabulky), ich atributy a vztahy medzi nimi. Entitno-
relacny diagram priamo nepatri medzi UML diagramy.

Na nasledujtcich obrazkoch si ukdzeme ER diagramy s doérazom na entity, postupne
Student, Message a notifikdcie. Dalsie entity a ich vzfahy mozu byt zahrnuté, aviak
na tychto diagramoch je kladeny hlavny doraz na informécie tykajtuce sa danych entit.
Vztahy typu one-to-one sme nahradovali vztahmi one-to-many, pretoze Symfony auto-
maticky pre vztahy one-to-one vybera data z databazy, aj ked nie st potrebné a my
sme chceli zamedzit nadmernému mnozstvu SQL prikazov.

Na obrazku 3.13 je zobrazeny ER diagram, ktory sa zameriava na entitu “Student”.
Tento diagram ilustruje strukttaru a vztahy dolezité pre spravu studentov. Student, teda
7iak, je pouzivatelom systému a mé priradeného svojho vychovéavatela a poruc¢nikov,
ktori su tiez pouzivatel mi, a teda maju prepojenie na entitu “User”. Ziak disponuje in-
ternatnou kartou pomocou, ktorej sa automaticky zaznamenava jeho pritomnost alebo
nepritomnost. Okrem toho moZze mat priradent izbu a tcastnit sa réznych volnocaso-

vych aktivit, ktoré si monitorované aj z hladiska dochédzky. V dochadzke pomocou
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Obr. 3.13: Entitno-rela¢ny diagram s dérazom na entitu Student.

atributu “Action” zaznamenéavame, ¢i iSlo o prichod, odchod, alebo vychadzku. Ziak
zaroven navStevuje stretnutia organizované vychovavatelom, kde je taktiez potrebné
zaznamenat pritomnost. Tieto stretnutia moézu byt individualne alebo skupinové, pri-
¢om rozlienie medzi nimi zavisi od po¢tu Studentov zapojenych do stretnutia. Bud
je na stretnutie zahlaseny jeden Ziak, alebo vSetci aktivny Ziaci vychovavatela, ktory

stretnutie vytvoril. Na obrazku nie st zobrazené vSetky entity, s ktorymi je entita “Stu-
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Obr. 3.14: Entitno-rela¢ny diagram s dérazom na entitu Message.

dent” vo vztahu, av8ak ich vynechanie je z dévodu ich samovysvetlujicej povahy. Medzi

tieto entity patria “MasterTeacher”, “Classroom” a “StudentNote”.

Obréazok 3.14 zobrazuje ER diagram so zameranim na entitu “Message”. Entita
“Message” predstavuje komunikacné spravy, ktoré mozu byt posielané a prijimané v
ramci systému. Je tvorena formou stromovej Struktdry, ¢o znamené, Ze mé atribut
“Parent”, v ktorom sa odkazuje na ind inStanciu entity “Message”. Taktiez obsahuje
atribat “Root”, ktory identifikuje korenovi spravu stromu. Korenové sprava nema ziad-
neho predchodcu, a teda v atribute “Parent” ma null. Vdaka tymto dvom atribitom
je mozné rychlo najst celu diskusiu, teda cely strom sprav. Entita “Message” ma vzdy
jedného odosielatela, ale mdze mat viacero prijemcov. Vdaka prepojeniu na entitu
“MessageReceiver” je text a dalsie udaje spravy v databaze ulozené len raz, ¢im sa
minimalizuje tvorba duplicitnych zédznamov. Zaroven vieme o kazdom prijemcovi, ¢i
danu spravu uz precital.

Obrazok 3.15 prezentuje posledny ER diagram, ktory sa sustreduje na entity su-
visiace s posielanim upozorneni. Tieto upozornenia mozu byt vo forme emailovych
sprav alebo tzv. push notifikdcii, ktoré su priamo odosielané pomocou prehliadaca.
Entita “Mail Notification” sluzi na predpripravenie emailovej spravy, ktora sa auto-
maticky odosiela prijimatelovi na emailovii adresu. Na odosielanie push notifikacii je
nevyhnutné, aby pouzivatel odstuhlasil prijimanie upozorneni vo svojom prehliadaci a
aby systém uchovaval potrebné informécie o danych prehliada¢och pouzivatela. Tieto
informécie st doélezité pre to, aby systém vedel poslat upozornenia aj v pripade, Ze
je pouzivatel offline. Jeden pouzivatel mdze mat viacero zariadeni, na ktorych bude
chciet dostavat notifikicie. Na tito funkcionalitu nam sluzi entita “User subscription”,

ktoré si uchovava potrebné udaje na identifikovanie zariadenia uZivatela. Nakoniec,



3.3. DIAGRAM POUZIVATEISKYCH SCENAROV

31

TL

User

Email
Name
Phone number

Password

Mail Notification

Receiver
Subject
Options

Type
Creation time

Sent

User subscription

User
Subscription hash

Subscribtion

Push Notification

;|<

Title
Options
Subscription
Sent

Obr. 3.15: Entitno-rela¢ny diagram s dérazom notifikécie.

entita “Push Notification” obsahuje predpripravené notifikicie s réznymi moznostami

nastaveni, ako napriklad nutnost kliknutia, vydanie zvuku alebo prilozenie URL adresy.

3.3 Diagram pouzivatel'skych scenarov

Diagramy pouzivatelskych scenarov (use-case diagramy) jazyka UML popisuji to, ¢o

systém vykonava, nie sposob, akym to vykonéva [12|. Patri medzi diagramy spravania

a pomaha nam ukézat interakciu medzi pouzivatelskymi rolami a systémom.

Use-case diagram na obrazku 3.16 sa zameriava na celkovy prehlad dochadzko-

vého systému. Na obrazku mozeme vidiet rozdelenie pouZivatel'skych roli a ako maju

hierarchicky pridelené urcité funkcionality systému.

e Pouzivatel: Je kazdy navstevnik aplikicie, dokaze sa len prihléasit pomocou emailu

a hesla.

e Prihlaseny pouzivatel: Tento typ pouzivatela ma moZnost upravovat svoj profil,

menit heslo a komunikovat pomocou sprav (viac o spravach v sekcii 2.4).

e Ziak: Ziak m4 pristup k prezeraniu svojej dochadzky a svojich aktivit v systéme.
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Obr. 3.16: Use-case diagram pre dochadzkovy systém.

e Porucnik: Poru¢nik ma rovnaké prava ako ziak, ale navyse vie pozerat informécie

o vsetkych svojich detoch.

e Vychovavatel: Vychovavatel ma pristup k dochadzke, rovnako ako aj k evidencii

ziakov a zaznamenéavaniu dochéadzky.

e Administrator: Administrator méa rovnaké pravomoci ako vychovavatel, ale na-

vySe ma na starosti aj evidenciu vSetkych vychovavatelov.

3.4 Diagram komponentov

Diagram komponentov patri medzi strukturdlne UML diagramy. Pontika staticky po-

hl'ad na $truktaru a architektiru systému podl'a nejakého konkrétneho ¢lenenia [11].
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Na obréazku 3.17 vidime systém rozdeleny do dvoch hlavnych casti: webova aplikacia
a RFID systém (viac o RFID v sekcii 4.2).

RFID systém komunikuje s webovou aplikiciou a posiela jej tdaje z karty. Zaroven
si udrzuje zoznam identifika¢nych ¢isel aktivnych kariet a na zéklade tohto zoznamu
bud svetelne upozorni ¢loveka pri ¢itacke alebo otvori dvere s magnetickym zamkom.
Aplikacia pomocou identifika¢ného ¢isla na karte najde prisluchajiceho ziaka a zapise
mu dochadzku, bud prichod alebo odchod. V komponente RFID je tiez zahrnuta moz-
nost vytvorit zaznam pre nova kartu. Po prilozeni karty k Specialnej ¢itacke sa udaje
automaticky odosielaji do aplikicie. Aplikacia nasledne vytvara novy zéznam pre in-

ternatnu kartu a umozni administratorovi priradit prislusného ziaka k tejto karte.

<<subsystem>>
Web application
O
é Notice é
<<component>> T | <<component>> T |
O C Messages Notifications
User (M) O O
Card
f)Noticef)
<<subsystem>> )
RFID reader i' J
<<component>> @ O é uf[
Write O <<component>> T | <<component>> T |
J Evidence Attendance
g‘ () ()
<<component>> N T Student
Read CHJ N\
A2
Card \Y

Obr. 3.17: Komponentny diagram hlavnych casti aplikacie.

Vnitorné komponenty aplikacie medzi sebou komunikuji. Pomocou komponentu
“Notifications” sa odosielaji upozornenia, z ostatnych komponentov, ¢i ide o nova
spravu, nova poznamku ziakovi alebo nepritomnost ziaka po ¢ase, ktory bol stanoveny

na ¢as vratenia sa ziaka na internat.

3.5 Diagram c¢innosti

Diagram ¢innosti (vyvojovy diagram alebo flow chart) vyjadruje zakreslenie postup-

nosti krokov s moznymi cyklami, vetvenim a paralelnym spracovanim [11]. Zaradujeme
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ho medzi diagramy spravania a slizi ndm na zobrazenie naslednosti procesov, ktoré

prebiehaji v systéme
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Obr. 3.18: Diagram ¢innosti s dérazom na vec¢ernu kontrolu ziakov.

Diagram ¢innosti na obrazku 3.18 znazornuje proces vecernej kontroly ziakov a na-
sledné odoslanie sumarizac¢nej spravy. Vychovéavatelia si vo ve¢ernych hodinach zobrazia
aktualnu dochadzku ziakov a po potvrdeni, alebo zmeneni stavu dochadzky ziaka, tak
sa okrem zéznamu o pritomnosti alebo nepritomnosti zaznamena aj zaznam o vecernej
kontrole. Samostatny proces kontroluje, ¢i uz vSetci aktivni ziaci maji zaznamenant
vecernu kontrolu. Ak ano, tak sa najdu vsetci aktivny administratori a vychovavatelia,
a nasledne sa do systému ulozi nova emailova notifikdcia. Ak nie, tak systém pocka
uréity Casa skusi znova zistit, ¢i uz maju kontrolu zaznamenanu kazdy ziak. Avsak
ak je po 23:00 a vecerna kontrola nie je tispeSne ukoncené, systém taktiez vytvori za-
znam. Dalsi proces pozera, ¢i si nejaké neodoslané emailové spravy. Ak taka najde,
pozrie sa na jej typ, a na zaklade neho nachysta emailova spravu, ktora nasledne odosle

prijimatelovi.



Kapitola 4

Pouzité technolbgie a bezpecnostné

aspekty

V kapitole Pouzité technologie a bezpec¢nostné aspekty sa oboznamime s technolégiami,
ktoré sme zvolili pre implementaciu aplikicie, ako aj s bezpe¢nostnymi opatreniami
s ciefom chranit ju pred moZnymi ttokmi. Zaroven si v kratkosti vysvetlime RFID
systém, ktory sme sa rozhodli pouzit ako sucast dochddzkového systému pri evidencii
pritomnosti (sekcia 2.2.1).

Navrhovana aplikicia bude univerzalna a aplikovateIna v Sirokom spektre internatov
nielen na Slovensku, ale aj v zahrani¢i. Bude vyvinuta s modularitou, aby umoziovala
individualne prispdsobenia internatov, ako je napriklad zmena nazvu internatu alebo

emailovej adresy odosielatela.

4.1 Pouzité technologie

V tejto Casti kapitoly sa budeme venovat dostupnosti nasej aplikacie a blizsie pre-
skiimame technolégie a nastroje, ktoré sme pouzili pri jej vyvoji. V kratkosti si aj
vysvetlime ako funguje Symfony framework.

Webova aplikicia je uréend pre Siroké pouzitie zamestnancami internatov, ubyto-
vanymi ziakmi a ich opatrovnikmi. UZzivatelia budi moct pristupovat k aplikacii pro-
strednictvom internetového prehliadac¢a bez potreby dalsej instalacie. Tento pristup
zabezpecuje maximalnu flexibilitu a jednoduchu dostupnost pre vetkych uzivatelov.

Hlavnym programovacim jazykom, ktory sme pouzili pri jej vyvoji, je PHP, ktory
tvori zaklad celého backendu aplikacie. Ako nadstavbu sme pouzili framework Sym-
fony, ktory je jeden z najpouzivanejsich PHP frameworkov na tvorbu webovych ap-
likacii. Riadi sa filozofiou: ,Embracing and promoting professionalism, best practices,
standardization and interoperability of applications.” [1]

Okrem toho sme vyuzili nasledujiice technologie a nastroje:

35
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e HTML a CSS
e Bootstrap
e JavaScript
e databazu MariaDB
e EasyAdmin
e mPDF
e PhpSpreadsheet

WebPush

Pre vytvorenie zakladnej struktiry a vizualneho dizajnu aplikacie sme vyuzili HTML
a CSS. Na dosiahnutie moderného a jednotného vzhladu uZivatel'ského rozhrania sme
integrovali CSS frameworkom Bootstrap [3]. Dynamické aspekty aplikicie sme imple-
mentovali pomocou JavaScriptu.

Ulozisko déat sme realizovali pomocou relaénej databazy MariaDB, pri¢om pre ko-
munikéciu s fiou sme vyuzili Symfony framework a jeho stcast Doctrine ORM. Entitné
triedy, ktoré sme definovali v Symfony, reprezentuji tabulky v databaze, a Doctrine sa
starda o mapovanie tychto entit na tabulky v databéaze a vykonavanie prislusnych SQL
dotazov.

Na efektivne spravovanie dat a vykonéavanie operacii CRUD sme zvolili modul Ea-
syAdmin Bundle [2]. Tento néastroj ndm umoznil jednoduché a rychle vytvaranie a
spravovanie obsahu aplikacie.

Na manipulaciu s dokumentmi sme vyuzili kniznice mPDF [9] a PhpSpreadsheet
[10]. mPDF poskytuje moznost generovat a formatovat PDF dokumenty priamo z ap-
likacie, zatial ¢o PhpSpreadsheet umoziuje pracovat s Excel sibormi pri spracovavani
importovanych déat.

Pre komunikéciu s pouzivatelmi sme zvolili technologiu WebPush, ktort sme zu-
zitkovali pri posielani upozorneni a notifikacii o dolezitych udalostiach a informaciach
tykajucich sa internatu, ako napriklad upozoriovanie vychovavatelov a Ziakov ohla-
dom nadchadzajucich aktivit, stretnuti, alebo pri upozorneni na neoc¢akivani absenciu
ubytovaného ziaka.

Pre automaticka evidenciu dochadzky ubytovanych Ziakov sme vyuzili jednodos-
kovy pocita¢ RaspberryPi [4]. K nemu sme pripojili RFID ¢itacku a ziarovku na sig-
nalizovanie zosnimania karty. RaspberryPi néasledne komunikuje s webovou aplikaciou

a zaznamenéva dochadzku Ziakov.
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Pomocou tychto technolégii dokazeme vytvorit robustné a interaktivne webové pro-
stredie, ktoré bude schopné efektivne spravovat rozne tlohy tykajice sa administrativy,

evidencie ziakov a d'alsich procesov na Skolskych internatoch.

4.1.1 Princip fungovania Symfony

Symfony je postaveny na klasickom webovom dizajne zndmom ako MVC (Model-View-

Controller) architektura. Tato architektira pozostava z troch levelov:

e Model - predstavuje datovi vrstvu aplikacie. Patria sem interakcie s databa-
zou, obchodné logika a manipulécia s datami. Symfony pouziva Doctrine ORM
(Object-Relational Mapping) na spravu entit a vztahov v databaze. Modely su

zvycajne reprezentované ako PHP triedy.

e View (pohlad) - je zodpovedny za prezentaciu dat pouzivatelom. Sklada sa z Sab-
l6n napisanych v Twigu, Sablénovacom néastroji. Twig Sablony umoznuji miesat

HTML znacky s dynamickym obsahom.

e Controller (kontrolér) - spracovava poziadavky pouzivatelov, spracovava vstup a

koordinuje interakcie medzi modelom a pohladom.

T e — — — —

View

Server

g~ A~ J

Obr. 4.1: Komunikicia medzi klientom a serverom pomocou MVC architektiry.

Architektura MVC oddeluje obchodnu logiku (model) a pohlad (view), ¢o méa za
nasledok vicsiu udrziavatelnost [1]. Komunikaciu medzi klientom a serverom pomocou

MVC architektury moézeme vidiet aj na obrazku 4.1.
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4.2 Vysoko frekvencna identifikacia

V tejto podkapitole sa zoznamime s RFID systémom a v kratkosti si vysvetlime princip
jeho fungovania.

Vysokofrekvencéna identifikacia alebo RFID (z angl. Radio Frequency Identification)
je technoldgia, ktora umoznuje bezkontaktni identifikaciu objektov pomocou radiovych
vin. RFID systém pozostéva z troch komponentov, tagu, ¢itacky a antény [13].

RFID tag alebo transpondér je malé elektronické zariadenia obsahujuce tidaje o
identifikovanom objekte. Méze byt pripojeny takmer k ¢omukolvek, napriklad produk-
tom, autam, zvieratdm ¢i ludom. Rozoznévame dva typy tagov, a to aktivne a pasivne.
Pasivne tagy nepotrebuju samostatny zdroj napéjania (batériu), ale beru energiu zo
radiovych signélov ¢itacky. Vdaka tomu st lacnejsie, ¢o mé za nasledok ich ¢astejsie po-
uzivanie. Na druhi stranu aktivne tagy su vybavené vlastnou batériou, ¢o im umoziuje
vysielat signaly na vécsie vzdialenosti a v naro¢nejsich prostrediach ako pasivne tagy.
Vdaka vlastnej batérii mozu aktivne tagy vysielat signaly kontinualne, ¢o umoznuje
sledovat ich polohu v redlnom ¢ase. Tento sposob sa Casto vyuziva hlavne v logistike
na sledovanie a riadenie pohybu nékladu.

RFID ¢itacka alebo vysiela¢-prijimac¢ moze byt staciondrna alebo prenosna a sluzi
na vysielanie radiovych vin za pomoci antény. Citacka je pripojena k pocitacu, ktory
spracovava odpoved od RFID tagu. éitaéky moézu fungovat na roznych frekvenciach,
vratane nizkych, vysokych a ultra vysokych frekvencii [13]. Medzi najcastejsie pouZi-
vané frekvencie patria 125 kHz, 134 kHz a 13,56 MHz, ktoré partia medzi nizke az
vysoké frekvencie.

Anténa je poslednym komponentom v RFID systémoch. Vysiela rddiové viny a na

zaklade nich umoziuje komunikaciu medzi RFID ¢itackou a RFID tagmi.

4.2.1 Fungovanie RFID systému

Citacka generuje radiové signaly do svojho okolia a ak je tag v dosahu radiovych sig-
nalov, tak na ne odpovie. Tymto spdésobom vznikne bezdrdtové spojenie, ktoré slazi
ako médium na prenos zakodovanych dat medzi obomi stranami. Odpoved moZe ob-
sahovat unikatny identifikdtor tagu alebo dalsie udaje ulozené v tagu. Po identifikacii
RFID tagu citacka moze preniest tidaje ziskané z tagu do pocitaca alebo aplikacie na
dalgie spracovanie. Tieto udaje mozu zahfhat informécie o identifikovanom objekte,
jeho polohe, stave alebo dalsie relevantné udaje. Poc¢itac alebo aplikacia méZe nésledne
spracovat a interpretovat tieto tdaje a vykonat rozne akcie podla potreby, ako si ak-
tualizacia databazy, vygenerovanie sprav, vyvolanie udalosti alebo vykonanie dal$ich
operacii ako rozsvietenie ziarovky, na ¢erveno alebo na zeleno, alebo otvorit magneticky

zamok. Fungovanie RFID systému moézeme vidiet aj na obrazku 4.2.
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Obr. 4.2: Komunikacia medzi komponentmi RFID systému.

Cely proces komunikacie medzi RFID c¢itackou, RFID tagom a pocitacom alebo
aplikaciou je zabezpeceny pomocou Specifickych protokolov a standardov RFID tech-
nolégie, ktoré zabezpecuju spolahlivii a bezpeént komunikaciu medzi tymito kompo-

nentmi.

4.3 Bezpecnost aplikacie

V nasej aplikécii sme sa sustredili na zabezpecenie zakladnej irovne bezpecnosti. Ve-
novali sme velku pozornost tomu, aby sme ochranili nasu webovia aplikiaciu pred po-
tencidlnymi utokmi. Uvedomujeme si, Ze bezpec¢nostné opatrenia su nekone¢né a vzdy
existuje riziko utoku. Nasa aplikidcia ma vstavané zakladné bezpecnostné prvky, ako
je kontrola vstupov od pouzivatelov, sprava parametrov v URL adrese a obmedzenie
pristupu k ur¢itym URL adresam podla pouzivatel'skych roli.

Medzi d'alsie utoky, ktorym sa snaZzime zabranit patria:

e Brute Force Attack,

Cross-Site Scripting (XSS),

Cross-Site Request Forgery (CSRF),

SQL injection,

Denial of Service (DoS).

Postupne si vysvetlime, aki ochranu pouzivame pre kazdy z danych tutokov.
Brute Force Attack (Hruba sila): Symfony poskytuje mechanizmus nazvany login

throttling, ktory obmedzuje pocet netispesnych pokusov o prihlasenie na zabrénenie
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utokov hrubou silou. V konfiguracii moézeme nastavit, kolko pokusov o prihlésenie v
ur¢itom Casovom intervale povolime. Ak sa vycerpaju vSetky pokusy za dany interval,
aplikacia prestane hladat pouzivatela a namiesto toho zobrazi chybu o nemoZnosti
prihlédsenia v danom okamihu.

Cross-Site Scripting (XSS) ochrana: Okrem pouzitia architektary MVC poskytuje
Symfony zabudovany ochranny mechanizmus proti itokom XSS, nazyvany automaticky
escaping. Vsetky vystupy v Sablonach Twig st automaticky escapované, ¢o znamena,
ze potencidlne nebezpecné znaky, ako st HTML tagy a JavaScript kod, st automaticky
transformované na bezpeény text.

SQL Injection ochrana: Doctrine ORM poskytuje ochranu proti SQL Injection po-
mocou dotazovacieho jazyka DQL (Doctrine Query Language) a parametrizovanych
dotazov. Je odporucané pouzivat parametrizované dotazy, ktoré zabezpecuju, ze vstupy
od pouzivatela nie su interpretované ako cast SQL dotazu.

CSRF (Cross-Site Request Forgery) ochrana: Symfony poskytuje zabudované na-
stroje na ochranu proti CSRF ttokom pomocou generovania a overovania CSRF toke-
nov. CSRF tokeny st generované pre prihlasovaci formular a st automaticky overované
pri odosielani formulara.

Denial of Service (DoS): Symfony méze byt nakonfigurovany na obmedzenie po-
¢tu poziadaviek z rovnakého zdroja za urcity ¢asovy interval, tzv. Rate Limiting, aby
sa zabranilo utokom typu Denial of Service (DoS) a Distributed Denial of Service
(DDoS). Vieme nastavit dovoleny pocet requestov za zvoleny ¢asovy interval pre au-
tentifikovaného aj anonymného, t.j. eSte neprihlaseného pouzivatela. V nasej aplikacii
sme implementovali algoritmus “Token Bucket”. Tento algoritmus funguje na zéklade
konceptu “vedra s tokenmi”, kde kazdy token predstavuje jednu poziadavku na server.
Na zaciatku definujeme kapacitu vedra a naplnime ho do maximalnej miery. V pravidel-
nych ¢asovych intervaloch st do vedra pridavané nové tokeny. Ak sa v danom okamihu
vycéerpaju vSetky tokeny vo vedre, pouzivatel musi pockat na dalSie pridanie tokenov.
Ak je vedro plné, tak prichadzajice tokeny st nadbytocéné a su zahadzované. Tymto

sposobom sa reguluje rychlost poziadaviek a chréni sa aplikicia pred pretazenim.



Kapitola 5
Implementacia

V tejto kapitole sa budeme zaoberat implementaciou vybranych ¢asti aplikacie, s kto-
rymi sme sa stretli v priebehu vyvoja. Spomenieme si hlavne tie, ktoré nam spdsobili

urcité tazkosti alebo boli zaujimavé.

5.1 Implementacia detailu sprav

V ramci nadvrhu databazy sme sa rozhodli pre implementéciu stromovej struktary pre
sledovanie konverzacie medzi pouzivatelmi, ¢o ndm umozni identifikovat, kto komu
odpovedal. Po kliknuti na zobrazenie detailu spravy si zeldme, aby boli vylistované iba
spravy z prislusnej korenovej Struktiry. Vypis by nemal zahinat vsetky spravy daného
stromu, ale iba tie, v ktorych je pouzivatel bud prijemcom alebo odosielatelom. Tato
podmienka je zavedend s cieflom dovolit pouzivatelovi prehliadat iba tie spravy, ku
ktorym ma opravnenie.

Prvotny kod fungoval tak, ze pre kliknutt spravu sme sa pohybovali po strome
smerom hore, aby sme nasli jeho koreni. Po najdeni korena sme prechadzali stromom
smerom dole, k listom, pomocou funkcie getChildren() . VSetky spravy, ktoré sme
nasli pocas cesty, sme ukladali do pola, aby sme ich mohli neskoér vyrenderovat pouZi-
vatelovi. Tento kod bol zdlhavy, pretoze pre kazdu spravu, cez ktort sme prechadzali,
¢ uz smerom ku koreniu alebo smerom k listom, sa vykonaval SQL prikaz na ziskanie
jej atributov.

Riesenie sme dosiahli dvomi sposobmi. Museli sme vyrieSit samostatne:
e cestovanie smerom ku koreniu a
e cestovanie smerom k listom.

Cestovanie smerom ku koreniu stromu sme vyriesili tak, ze sme si pre kazdu spravu
zapamétali jej hlavny koren, ¢o nam umoznilo vyhl'adévanie smerom k nemu bez d'alsich

prikazov.
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Na cestovanie smerom dolu sme vyuzili rekurzivne SQL (pozri algoritmus 5.1), ktora
vrati v jednom SQL prikaze ID vSetkych sprav v danom strome: $messageIds. Nasledne
stacilo vykonat posledny prikaz na vyber vSetkych sprav s potrebnymi atribiatmi, kde
sme pouzili podmienku WHERE id IN (:messagesIlds), a zaroven sme zabezpecili, Ze

prihlaseny pouzivatel je bud prijimatelom alebo odosielatelom spravy.

$nativeQuery =
WITH RECURSIVE message hierarchy AS (
SELECT 1id
FROM message
WHERE root id = :root AND parent id IS NULL

UNION ALL

SELECT m. id
FROM message m
INNER JOIN message hierarchy mh ON m.parent id = mh.id

)
SELECT id FROM message hierarchy AS mh;

$rsm = new ResultSetMappingBuilder ($this—> em);

Y

$rsm-—>addEntityResult (Message :: class ,
$rsm—>addFieldResult ('u’, ’id’, ’id’);

u’);

$query = $this—> em—>createNativeQuery ($nativeQuery , $rsm);
$query—>setParameter( 'root’, $root-—>getld());

return $query-—>getSingleColumnResult () ;

Algoritmus 5.1: Rekurzivny SQL prikaz na vyber ID sprav z databazy

Stromovu Strukturu sprav mozeme vidiet aj na obrazku 5.1. Mame hlavnu spravu
ako koren stromu a od nej potom vychadzaju deti, pricom si kazda sprava paméta koren
stromu. V nasom priklade, keby si Sabine otvori dani konverzéaciu, tak uvidi spravy
1,2,3 a 5, ale neuvidi spravu 4, pretoZe nie je ani odosielatelom ani prijemcom danej
spravy. Na prijaté spravy vie odpovedat, alebo moze odpovedat vSetkym uzivatelom,
ktory st ucastnikmi konverzacie. Pricom jeden strom, ktory mé koren, povazujeme za

jednu konverzaciu.
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[ Message 1 ]
Sender = Ty
Root = NULL
Receivers = {Peter, Sabine}
J i (
v v
Message 2 [ Message 3 ] [ Message 4 ]
Sender = Peter Sender = Ty Sender = Peter
Root = Message 1 Root = Message 1 Root = Message 1
Receivers = {Ty, Sabine} Receivers = {Peter, Sabine} Receivers = {Ty}
'
Message 5

Sender = Sabine
Root = Message 1

Receivers = {Peter}

Obr. 5.1: Zobrazenie stromovej Struktiry sprav na priklade.

5.2 Implementacia notifikacného systému

Notifikacny systém sa sklada z mailovych a push notifikacii. V pripade vyznamnych
udalosti, ako je napriklad udelenie poznamky Zziakovi, prichod novej spravy pre po-
uzivatela alebo ukoncenie vecernej kontroly, je nevyhnutné, aby bol pouZivatel vcas
informovany a upozorneny.

Pre mailové notifikacie je vyhradeny Mailer, ktory sa zaobera odosielanim emailov
koncovym pouZivatelom. Pre push notifikacie je zriadeny PushNotifier, ktory z odberu
urci, na ktory prehliada¢, a teda na ktoré zariadenie pouzivatela, méa poslat notifikaciu

a nasledne ju aj odosle.

Vgetky nevyhnutné parametre pre odosielanie notifikacii sme ukladali do databazy,
s cielom zabezpecit ich nésledné odoslanie. Prilohy vo formate PDF nebudua archivo-
vané v databaze, ale budu vytvorené tesne pred odoslanim emailu. Proces odosielania
notifikacii prebieha mimo uzivatel'ského zariadenia, aby sa predislo ¢akaniu uZivatela
na kompletné odoslanie. Tento pristup je dolezity najmé v pripade hromadného odo-
sielania notifikacii, ako napriklad pri vytvarani sprav pre cely internét, kde by cakanie

mohlo byt ¢asovo naroc¢né.

let publicKey = divWebPush. dataset . publickey ;
let subscribeUrl = divWebPush. dataset.subscribeurl;
button.addEventListener (’click ’, function (){
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WebPushClientFactory . create ({

serviceWorkerPath: 7/sw.js

Y
)

serverKey: publicKey ,
subscribeUrl: subscribeUrl ,
1)
.then (WebPushClient = {
if (WebPushClient.getSubscription () != null){
WebPushClient . unsubscribe () ;
window . alert (divWebPush. dataset .
unsubscribesuccessful)
}
else if (WebPushClient.getPermissionState () — ~’
granted 7) {
WebPushClient . subscribe () ;
window . alert (divWebPush . dataset .

subscribesuccessful)

Algoritmus 5.2: Javascript na zaznamenéavanie UserSubscription.

Na odosielanie push notifikacii sme potrebovali ziskat sthlas od pouZivatela, ¢o
robime pomocou ServiceWorkera, kniznice WebPush a Javaspriptu (pozri algoritmus
5.2). Po kliknuti na tla¢idlo “Odoberat upozornenia” a schvéleni upozorneni v pre-
hliada¢i sa vykona funkcia WebPushClient.subscribe(); na riadku 15 v algoritme
5.2. Funkcia subscribe vol4 this.storage.register(PushSubscription, options)
(pozri algoritmus 5.3), ktora vykona fetch subscribeUrl s potrebnymi informéciami o

uzivatelovi a jeho zariadeni, aby sa ulozili do databézy.

subscribe (options = {}, register = this.isUrlProvided()) {
this.ensureSupported () ;
return this.registration .pushManager.subscribe ({
userVisibleOnly: true, applicationServerKey: this.
applicationServerKey })
.then (PushSubscription = {
this.subscription = PushSubscription;
register && this.

ensureUrllsProvided () 7 this.storage.register (

return true

PushSubscription, options) : new Promise(

13
14

15
16

17
18
19
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resolve => resolve (PushSubscription));

1)

Algoritmus 5.3: Funkcia subscribe v triede WebPushClient.

5.3 Implementacia dochadzkového modulu

Na zaznamenévanie dochadzky sme pouzili entitu “Attendance”, ktorej sme na zaklade

typu dochadzky priradovali atribat “Action”. Definovali sme 5 typov dochadzky:
e pritomny,
e nepritomny,
e vecerné kontrola,
e vychadzka,

e odchod.

5.3.1 Zobrazenie dochadzky

Na hlavnej stranke dochadzkového modulu maji vychovavatelia moznost si zobrazit do-
chadzku ziakov. Vo formuléri vedia zvolit datum alebo poschodie. Zaroven mézu zvolit
prehlad dochadzky pre cely mesiac. Po odoslani formuléra sa zobrazi kompletny pre-
hlad dochadzky pre kazdého ziaka, ktory spliia zadané kritéria. Z databazy sa vybera
vSetky potrebné informacie o ziakovi z daného dna, vratane jeho aktualnej pritomnosti
a vSetkych priradenych aktivit, vychddzok a odchodov.

V prvotnom navrhu sme pléanovali vykonat pre kazdého ziaka za jeden den 3 SQL
prikazy: zistenie pritomnosti, vec¢ernt kontrolu a ostatné aktivity. Spocitali sme, ze pre
30 ziakov pocas celého mesiaca by sa vykonalo 30*30*3 = 2700 prikazov. Priemerny
prikaz trva 10-15 ms, takze pouzivatel by musel ¢akat 30 sekund len na ziskanie udajov
z databazy. K tomu je potrebné pripocitat ¢as potrebny na vykreslenie stranky, ¢o
by vysledny ¢as ¢akania pouzivatela predstavovalo priblizne minitu. V dnesnej dobe
je neprijatelné, aby pouzivatel ¢akal tak dlho len na zobrazenie stranky. Preto sme
potrebovali zefektivnit tento algoritmus, nielen pri vybere dat, ale aj pri ich vykresleni,
ktoré sme robili pomocou prvkov v poli, ktoré sme si po vybrati usporiadali.

Vysledné riesenie namiesto 2700 SQL prikazov pre 30 dni vykonava len 90 prikazov.
Tento pocet sme znizili pomocou podmienky WHERE id IN (:studentIds), ¢im sme

zmenili pristup z vykonavania SQL prikazu pre kazdého Ziaka na jeden prikaz pre
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vSetkych. Zaroven sme prestali ukladat vratené hodnoty do poli a priamo sme ich
ukladali do entity “Student” (pozri algoritmus 5.4). S tymto pristupom sme urychlili
proces na priblizne 2-3 sekundy ¢akania pre cely mesiac. Cas sa nam podarilo este
zrychlit v pripade, ked nie je koniec mesiaca, teda sme v strede mesiaca a chceme
vypisat vSetky dni. V takom pripade sa zobrazia len dni od dne$ného dina, ¢o moze

zrychlit zobrazovanie stranky o dalsiu polovicu.

foreach ($days as $day) {
$this—>setAttendancesToStudents ($day, $students,

$attendanceRepository —>findByStudentsArrayAndDate (
$students , $day),

$attendanceRepository —
findLastPresentOrAbsentFromArray ($students , $day)

$attendanceRepository—>findEveningCheck ($students ,
$day)

Algoritmus 5.4: Priradovanie dochadzky za jednotlivé dni danym Ziakom.

5.3.2 Manualny zapis dochadzky

V tejto sekcii sa zameriame na implementaciu manualneho zapisu pritomnosti Zziakov.
Okrem toho si vysvetlime, ako sa zapisuje vecerna kontrola a dalsie aktivity suvisiace
s dochadzkou ziakov. Automaticky zapis dochadzky preskiimame v samostatnej Casti.

Vychovavatelia maji moznost manualne zaznamenévat pritomnost len pre aktualny
den. Pri zobrazovani dochédzky v aktuédlny den sa pre kazdého ziaka zobrazia tlac¢idla
na zapis pritomnosti/nepritomnosti. Ked vychovavatel klikne na tlacidlo, pomocou
JavaScriptu (pozri algoritmus 5.5) sa zavola funkcia updateDatabaseAndTwigVariable
na riadku 6 a vykona sa AJAX na zapis novej dochadzky do systému a nésledne sa

upravi stav a Cas poslednej pritomnosti u daného Zziaka.

studentIds . forEach (function (studentId) {
actions.forEach (function (action) {

const button = document.getElementByld (action + '—’ +
studentId);

if (button != null) {
button.addEventListener (’click ’, function () {

updateDatabaseAndTwigVariable (studentld ,
action , divStudentlIds);

ot
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Algoritmus 5.5: EventListener na tlacidle pre zépis dochadzky ziakov.

Vecerna dochadzka prebieha podobne, s jedinym rozdielom: ak vychovavatel klikne
na zmenu stavu ziaka po 20:00 hodine, zaznamené sa aj vec¢erna kontrola ziaka. Po skon-
trolovani vsetkych aktivnych ziakov, ktori maji pridelenu izbu, sa vytvori na pozadi
zaznam o kontrole a odosle sa ako priloha emailom vSetkym aktivnym vychovavatel om
a administratorom. Akonahle sa vecerna kontrola neukonéi do 23:00 odosle sa zaznam
o netplnej kontrole.

Ostatné aktivity, ako vychadzky a odchody domov, sa ziakom priraduji prostred-

nictvom CRUD akcii, kde vstupy od pouZivatela st kontrolované pomocou validatorov.

5.4 Implementacia RFID systému

RFID systém sme vytvorili pomocou RaspberryPi Zero, RC522 ¢itacky a dvoch LED
diod. Na obrazku 5.2 mézeme vidiet schému zapojenia. Konkrétne piny boli pripojené

k RaspberryPi nasledovne:
e piny pre ¢itacku

— SDA bolo pripojené na pin 24 (GPIO 8)
— SCK bolo pripojené na pin 23 (GPIO 11)
— MOSI bolo pripojené na pin 19 (GPIO 10)
— MISO bolo pripojené na pin 21 (GPIO 9)
— GND bolo pripojené na pin 20
— RST bolo pripojené na pin 22 (GPIO 25)

— 3.3v bolo pripojené na pin 17
e piny pre LED diody

— katoda bola pripojené na pin 6
— andda zelenej LED bola pripojena na pin 13 (GPIO 27)

— andda Cervenej LED bola pripojené na pin 11 (GPIO 17)
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@ 5080134 @

Obr. 5.2: Zapojenie RFID ¢itacky a LED diéd k RaspberryPi.

Riadne fungovanie RFID systému na ¢itanie RFID tagov je klucové, pretoZe musi
byt neustale aktivny a mat aktualne informacie. Aby bol RFID systém spolahlivy a

ucinny, musi byt schopny:

e Neustéle bezat: RFID systém musi byt neustéle spusteny, aby bol schopny ¢itat

karty a spracovavat tdaje.

e Mat aktualizované informécie: RFID systém musi mat pristup k aktualnym tuda-

jom o karte a pouzivateloch, aby mohol spravne overit a identifikovat kazda kartu.

e Reagovat na zmeny: Ak sa zmenia informacie o kartach (napriklad pri vysta-
veni novej karty alebo zruSeni starych), RFID systém by mal aktualizovat tieto

informaécie.

e Ochrana proti vypadkom: RFID systém by mal byt navrhnuty tak, aby bol odolny

voci vypadkom internetu alebo inym technickym problémom.

e Zabezpecenie udajov: Systém by mal byt zabezpeceny tak, aby sa zabranilo ne-

opravnenému pristupu alebo manipulécii s idajmi o kartach.
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Prvym pokusom bolo vytvorit RaspberryPi priamy pristup k databéze aplikacie
prostrednictvom prihlasovacieho mena a hesla. Ale pocas implementécie nam vznikli
tri problémy: zabezpecenie udajov, vypadok internetového spojenia a tplne obidenie
nasej aplikacie.

Nové rieSenie pozostava z troch vlakien a spojenia cez API do aplikacie. Tieto tri

vlakna zabezpecuju potrebnt funkcionalitu:

e Prvé vlakno: pokial je k dispozicii internetové pripojenie, odosiela do apliké-
cie poziadavku na zistenie vSetkych préave aktivnych kariet kazda hodinu. Ap-
likicia na tuto poziadavku odpoveda new JsonResponse($activeCards) obsa-
hujici pole aktivnych kariet. V1akno tuto odpoved dekdduje set(json.loads(

response.content.decode())) a ulozi si ziskané udaje.

e Druhé vlakno: caka na prilozenie karty. Po prilozeni karty overi, ¢i je karta medzi
aktivnymi kartami. Ak 4no, ulozi ju do radu (queue) a da znamenie o schvaleni
alebo odmietnuti pomocou Ziarovky. PouZitie rady (queue) je vhodné, pretoze
je bezpecne oSetrena na vyber a vkladanie dat viacerymi vlaknami naraz, ¢o

zabezpecuje spolahliva spravu udajov.

e Tretie vlakno: ¢ita rad a posiela prislusné poziadavky na server na dalSie spra-
covanie, napriklad na zaznamenanie prichodu alebo odchodu ziaka s prislusnou

kartou.

Vsetky poziadavky su adresované na konkrétnu adresu, pricom je nevyhnutné, aby
obsahovali API KEY. Aplikicia na zaciatku skontroluje tento klu¢ a pokracuje v
spracovani odpovede len v pripade, Ze sa zhoduje s ulozenym kltacom.

Pre prvotny zéapis karty do systému je nevyhnutné samostatna ¢itacka, ktora po na-
skenovani tagu odosle poziadavku na server na ulozenie nového identifikitora karty. Na-
sledne je vyzadované pritomnost administratora, ktory k danému identifikdtoru karty

priradi prislusného ziaka.
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Kapitola 6
Testovanie aplikacie

Aplikaciu sme testovali na roznych typoch zariadeni vratane mobilnych telefénov, tab-
letov a pocitacov. Hodnotili sme jej funkénost a dizajn s cielom zabezpecit bezchybny

chod na roznych platformach.

Pocas testovania sme sa venovali zabezpeceniu, aby sme minimalizovali mozné
hrozby pre pouzivatelov, ¢i uz st anonymni alebo prihlaseni. Skiimali sme mozné sce-
nare utokov a overili sme, ¢i aplikacia u¢inne odolédva roznym bezpecnostnym hrozbam.
NavySe sme uskuto¢nili kontroly réznych URL adries, aby sme identifikovali mozné
slabé miesta v zabezpeceni a prijali kroky na ich odstranenie.

Testovali sme aj notifikacie aplikicie, zameriavajuc sa na ich spolahlivost a uéin-
nost. Overili sme, ¢ notifikicie spravne informuju pouzivatelov o délezitych udalostiach
a zmenach. Skumali sme ich spravne zobrazenie na réznych typoch zariadeni a platfor-
mach. Okrem toho sme testovali aj dobu dorucenia notifikacii a ich schopnost vyvolat
interakciu zo strany pouzivatela, ako napriklad otvorenie aplikacie. Bolo poslanych 70
testovacich notifikacii na rozne zariadenia. Vsetky notifikacie boli tispesne dorucené v

priebehu 5 minut.

Okrem toho sme venovali pozornost aj uzivatelskému rozhraniu, aby sme zabezpe-
¢ili, ze aplikacia je intuitivna a Tahko ovladatelna pre v8etkych pouzivatelov. Zaistili
sme, 7e navigacia, rychlost odozvy a celkové rozhranie st optimalizované, ¢o dopoméha

k plynulému a efektivnemu pouzivaniu aplikécie.

Aplikiciu sme otestovali aj v realnom prostredi, pocas vecernej dochadzkovej kon-
troly na internate. Pocas tohto testovania sme zistili, Ze pouzitie aplikacie vyrazne
zrychlilo proces kontroly. Z povodnych 40-60 minut sme klesli na 20-25 minut, ¢o je
zlepsenie o viac ako polovicu. Tohto testovania sa zucastnili 2 vychovné skupiny aj s
dvomi vychovavatelmi. Vychovavatelia uz nemusia stracat ¢as hladanim informécii o
ziakoch v réznych dokumentoch, kedze vSetky potrebné udaje st Iahko dostupné cez
aplikaciu. Navyse, veferny zapis chybajucich Ziakov je ovela jednoduchsi a efektivnejsi,

¢o prispelo k zvysSeniu celkovej produktivity a presnosti dochadzky.

o1
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RFID systém sme testovali v doméacich podmienkach. Neboli sme schopni otestovat
RFID systém v realnom prostredi, pretoZe internat, kde sme systém nasadili, zatial
nema dostupné prostriedky na instalaciu RFID systému. Jeho nasadenie vyzaduje ur-
¢ity Cas a pripravu.

Na zéaver sme uskutoc¢nili suhrnné testovanie v roéznych scenaroch pouzitia, aby
sme overili, Ze aplikacia je pripravend na vydanie. Zameriavali sme sa na komplexné
testovanie integracie medzi jednotlivymi castami aplikdcie a na overenie, ¢i vSetky fun-
kcie spolupracuji bezchybne. Toto testovanie prebiehalo stibezne s vyvojom aplikacie,
kde zabralo 20% casu, a po dokonceni vyvoja sme mu venovali zvySnych 80% casu.
V pripade akychkolvek zistenych nedostatkov sme ich okamzite riesili a vykonali sme
potrebné tpravy, aby sme dosiahli optimalnu kvalitu a vykon pred uvedenim aplikacie

do prevadzky.



Zaver

Hlavnym ciefom tejto bakalarskej prace bolo zlepsit riadenie a organiziciu internét-
neho zivota prostrednictvom efektivneho dochadzkového systému a lepsieho sledovania
evidencie ziakov. Analyza sucasného stavu ukazala, Ze existujice postupy spravy in-
ternatu Casto zahfhaju manualne procesy, ktoré su neefektivne, ¢o viedlo k Tudskym
chybam.

Vysledkom tejto bakalarskej prace je webova aplikacia, dochadzkovy systém, ktory
prispieva k efektivnemu riadeniu a organizécie skolskych internatov nielen na Slovensku,
ale aj v zahranici.

Navrhnutéa a vyvinuta aplikacia splnila ciel bakalarskej prace. Aplikdcia umoziuje
kontrolu pritomnosti Ziakov, pridelovanie vychadzok, odchodov domov a dalsich vol-
nocasovych aktivit. Vychovéavatelia prostrednictvom aplikicie moézu Iahko monitorovat
pritomnost ubytovanych ziakov na interndte v roznych casoch a taktiez si mozu pre-
zerat zdznamy o pritomnosti aj z minulosti. V pripade incidentu alebo zmiznutia st
vychovavatelia okamzite upozorneni a mézu promptne riesit dany problém. Navyse,
aplikacia poniuka moZnost komunikécie na zéklade skupin pre pouzivatelov, ¢im sme
zlepsili efektivnost komunikacie medzi vSetkymi ztacCastnenymi stranami.

Implementacia aplikacie bola vytvorena pomocou modernych technologickych na-
strojov, ¢o umoznilo vzniknutie jednoduchého a zaroven intuitivneho pouZivatelského
rozhrania s robustnymi funkcionalitami na pozadi. Testovanie aplikacie preukazalo jej
funkénost, bezpecnost a uzivatelski prijatelnost.

Po diskusii s internatom v Nitre sa vedenie rozhodlo aplikaciu otestovat s moznos-
tou buduceho plnohodnotného nasadenia. Po¢iatocné testovanie na internite dopadlo
tspesne a testovacie subjekty boli s fungovanim aplikicie spokojné. V budtcnosti by
bolo vhodné kontaktovat d'alSie internaty, aby sme zistili ich zaujem o nasadenie nasej
aplikacie. Vzhladom na to, Ze internaty v sucasnosti nepouzivaju ziadnu aplikiciu na
zaznamenéavanie dochédzky, nasa aplikiacia by pre nich predstavovala vyznamny krok
vpred.

V ramci budicich moznych rozsireni aplikicie by bolo vhodné implementovat viac
volnocasovych aktivit, aby sa dosiahla vécsia variabilita. Jednou z moznosti by bolo
vytvorenie prostredia pre administratora, kde by si mohol sam definovat jednotlivé typy

aktivit. Navyse, by bolo vhodné uvazovat o rozsireni implementacie RFID systému o
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pouzivatelské rozhranie, ktoré by umoziovalo ziakom samostatne sa prihlasovat. Po
prihlaseni a prilozeni karty by boli automaticky sparovani, ¢im by sa administrativna
zataz na priradovanie kariet Ziakov vyrazne zmensila. Zaroven by bolo vhodné vytvorit
modul na zaznamenéavanie dochadzky vychovavatelov. Tento modul by umozioval za-
znamenavat prichod a odchod vychovavatelov. Systém by automaticky zaznamenéval
tieto idaje a nasledne by mohli byt pouzité na automatické vypocitavanie vyplatnych
pasok, ¢im by sa eliminovala potreba manualneho pocitania a znizovala sa moznost
chyb. Modul by tiez mohol generovat prehlady a reporty o dochadzke ako aj platobné

instrukcie k vyplatam.
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Priloha A: obsah elektronickej prilohy

V elektronickej prilohe prilozenej k préci sa nachadza zdrojovy kod programu vo for-
mate ZIP. Zdrojovy kod je dostupny aj na Git-hube https://github.com/Lusija777/

attendance-application.
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Priloha B: Pouzivatel'ska prirucka

V tejto prilohe predstavujeme pouzivatel'ski prirucku nasho softvéru.

Uvod

V tejto prirucke poskytneme struény prehlad o pouZivani aplikdcie na spravu do-
chadzky pre internaty. Aplikacia slazi vychovavatel om, ubytovanym Ziakom a ich porud-
nikom na monitorovanie, kontrolu a prezeranie dochadzky ubytovanych ziakov. Zaroven
funguje ako komunika¢na platforma predovsetkym medzi interndtom (vychovévatelia,
administratori) a ubytovanymi detmi a ich poru¢nikmi. V pripade problémov s aplika-

ciou sa prosim obratte na vediceho Vasho internéatu.

Prihlasenie
Email

-]
Heslo

-]

Zapamatat si ma , —
Pri prvom prihldseni
. kliknite na "Zabudli ste
Zabudli ste heslo? <::| heslo?" ]
Prihlasit

Obr. 6.1: Pouzivatel'ska prirucka: Prvé prihlasenie do aplikcie.

Prihlasenie

Pri prvom prihlaseni je nevyhnutné vytvorit si heslo. Kliknite na moznost “Zabudnuté

heslo” ako moézete vidiet aj na obrazku 6.1. Nésledne zadajte svoju emailovii adresu
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a postupujte podla instrukcii z emailu na obnovenie hesla. Po nastaveni hesla moZete

pokracovat v prihlaseni. Odporu¢ame vytvorit si silné heslo a nezdielat ho s nikym

PRILOHA B: POUZIVATEISKA PRIRUCKA

inym.

heslom. Kliknite na tlacidlo “Prihlasit ”. Pri aspesnom prihlaseni budete presmerovany

Pri dalsom prihlaseni jednoducho vypliite formular s Vasou emailovou adresou a

na hlavné menu.

Dochadzkovy informacny & Damien Ackermann damack@gmail.com
portal
o s Dochadzkovy informacny portal
= Spravy
~ ) ) Dnes je 20, tyzden
a Vychovavatelia Dneini zmena: 18.05.2024 - -
© Dochadzka Elavna navigacia pnﬂ
& siretnutia | Bocna navigacia | pocet neprecitangch sprav: o Ziakov
= yychadzky pre Ziakov
4 Odchodovky °
Spravy aia Vychovavatelia
‘ © pochadzka BN Stretnutia
‘ .:Vychédzky 40dchodovky
Obr. 6.2: Pouzivatel'ska prirucka: Hlavné menu pre Ziaka.
L Dochadzkovy informacny portal
& Spravy
— Dnes je 20, tyZden
GHRoAZH Dneind zmena: 18.05.2024
. 2 -
— RS Hlavna navigacia pre
Bocna navigécia prédcet neprecitanych sprav: 4 vychovévatercv
&N Stretnutia vychovavatelov
- \ychadzky >
A odchodovky Spravy aia Vychovavatelia
© Dochédzka
. . ;
. “25 Ziaci © pochadzka
2% Ubytovani Ziaci »
2 Izby
% Tréneri @9 Stretnutia @ Vychadzky
@4 Tréningy
£J Triedni profesori
]

B Skoly 40dchodovky (#) Poznamky pre Ziakov

o 1zby

Obr. 6.3: Pouzivatel'ska prirucka: Hlavné menu pre vychovavatela.



61
Navigacia v aplikacii

Aplikacia obsahuje dve formy navigicie. Jedna sa nachadza v boc¢nej liste a zahfna
vSetky relevantné kategorie, ktoré by pouzivatel mohol potrebovat. Druha forma je
umiestnend na hlavnom paneli a obsahuje najcastejsie navstevované kategoérie. Navi-
gécie sa mierne liSia pre roznych pouzivatelov. Na obrazkoch 6.2 a 6.3 mozete vidiet

7iacke a vychovavatel'ské zobrazenie hlavného panela.

Méj profil

Osobné udaje , - ﬁ ﬁ
Damien Ack Udaje o Vasv

amien Ackermann systéme [ Kliknite pre] E(Iiknite pre odber]
damack@gmail.com

zmenu hesla upozorneni
+435700022293

Obr. 6.4: Pouzivatel'ska prirucka: Profil pouZivatela.

Profil pouzivatela

V uzivatelskom profile si zobrazené osobné udaje pouzivatela. PouZivatel ma moZnost
si pomocou tla¢idiel zmenit heslo alebo prihlasit sa na odber upozorneni. Je dolezité sa
prihlasit na odber, aby ste ako uzivatel aplikicie dostévali notifikicie o dolezitych infor-
maciach. Vychovéavatelia a administratori maji navySe moznost upravit svoje osobné
udaje, taktiez pomocou tlacidla. Profil a jednotlivé tlac¢idla mozete vidiet na obrazku
6.4.

Na profil sa dostanete cez hornu listu (vidiet na obrazku 6.10), kliknutim na Vase

meno a potom na kliknutie “M6j profil”.

Vychadzky [ worenie ) C (RIERY

ového zaznamu

ID Datum a cas zacatia J Datum a cas vypriania Fiak
419 21. 4. 2024, 13:41:00 21.4. 2024, 21:39:00 Jan Lehocky janleh@gmail.com
352 20. 4. 2024, 21:03:00 20.4. 2024, 21:03:00 Jan Lehacky janleh@gmail.com ﬁ

Damien Ackerman itaci i
281 24.3.2024, 15:08:00 24, 3. 2024, 18:02:00 S Editacia, detail..
damack@gmail.coff exjstujiaceho zdznamu

273 20. 3. 2024, 18:15:00 20. 3. 2024, 19:16:00 Lukés Cina lukcin@gmail.com

Obr. 6.5: Pouzivatel'ska prirucka: Vytvaranie a editovanie zaznamov v aplikacii.
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ID T Meno Priezvisko Email Telefonne ¢islo  Aktivnost  Krajina
I Importovanie dat l
Anton L
. - . . . -— Anton Lahucky
1 Damien Ackermann  damack@gmailcom +436706022293 Aktivny . -
Rakusko lahuckya@centrum.sk
.. ) ) ) » N . Em Anton Lahucky
2 Lukas Cina lukcin@gmail.com +421902083310  Aktivey ~ - o
Slovensko  lshuckya@centrum.sk
L . N . . s . EE Anton Lahucky
3 Kristidn Dadik kridad@gmail.com  +421904404438  Aktivny - P
Slovensko  lahuckya@centrum.sk

Obr. 6.6: Pouzivatelska prirucka: Filtrovanie a importovanie udajov do aplikacie.
Pouzivanie funkcionalit

Evidencia zaznamov

Jednotlivé zaznamy, ¢i Zziakov, aktivit, vychadzok, odchodov domov, a dalsich viete
vytvarat, menit alebo niekedy aj odstranovat. Na vytvorenie nového zaznamu kliknite
na tlacidlo “Vytvorit ” (vid obrazok 6.5), kde sa Vam zobrazi formular, ktory vyplnite
a potvrdite. Formular sa nasledne skontroluje a ak je bez chyb, tak sa tispesne odosle.
Ak bude nejaké policko zle vyplnené systém Vas upozorni.

Rovnako viete zaznamy editovat alebo detailnejSie prezerat. Tieto volby sa nacha-
dzaju za tzv. tromi bodkami pri kazdom zazname.

Medzi zéznamami viete aj vyhladavat pomocou vyhladavacej listy ako aj filtrovat.
Filtre sa nachadzaju v hornom pravom rohu (vid obréazok 6.6), kde sa po rozkliknuti
zobrazia moznosti, podla ktorych viete dané zaznamy pretriedit. Niektoré udaje, ako

napriklad o ziakoch, tréningoch, viete aj importovat z Excelu.

#  Ziak Izba Dochadzka Vecerna kontrola Aktivity

I ek oy 200 @ Nepritomny " [ Kiiknite na tIaEidlé]
. a re zapis pritomnosti
Meno a izba Ziaka Nepritomny ¢ P pisp
e Nepritomny . ¢ Zobrazenie £asu
: vecerne] kontroly
L Zobrazenie aktivit
3 Adam Mihalik 303 @ pritomny - _—
g I

4 Damien Ackermann 304 ol\leprl’mmr*;;' - Tréning: 09:00 - 11:30

Obr. 6.7: Pouzivatel'ska prirucka: Zapis dochadzky pre vychovéavatela.

V5]
]
[¥5]

2 Matis Lisy
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Dochadzka ziakov

Pri zédznamoch ohladom dochadzky si viete prezerat ako aj aktudlnu dochadzku, tak
aj minula dochédzku. Zapisanie dochadzky Zziakovi je jednoduché: staci stlacit tlacidlo
“Pritomny” alebo “Nepritomny” a okamzite sa zobrazi upraveny stav pritomnosti. Pri
veternej kontrole sa po zapisani dochadzky do stlpca “Vederna kontrola” prida datum
a Cas vykonania kontroly. Po skonceni vecernej kontroly systém automaticky odosle
zédznam s vysledkami kontroly.

Pri kazdom ziakovi vidite, z ktorej izby je a aké aktivity mu boli na dany den

udelené. Detail aktivit si viete prezerat po kliknuti na prislusna aktivitu.

Dalsie funkcionality

Okrem vyssie spomenutych funkcionalit nasa aplikicia pontka aj dalsie uzitoéné fun-

kcionality, ako napriklad:

e vzidjomna komunikacia - Moznost odosielania a prijimania sprav od inych pouzi-

vatelov

e sprava oznameni - Moznost odosielania a prijimania oznameni tykajucich sa do-

lezitych udalosti a zmien v internate

e kalendar udalosti - Prehlad planovanych aktivit a udalosti Ziakov a stretnuti s

vychovavatel mi

. . . P L . ,
e sprava poznamok - Moznost zaznamenévania a sledovania incidentov na internate

Administrator

Tieto funkcionality st uréené priamo pre administratorov a vyssie postavené roly (v

stCasnom stave neexistuje vyssie postavena rola ako administrator).

gtUdentSké ka rty Odstranenie karty ‘

Ditum vytvorenia Studentsks karta

1 N;A <= Sparovanie Ziaka 836560525175 n
s kartou

Obr. 6.8: Pouzivatel'ska prirucka: Sparovanie kariet Ziakov.
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Sparovanie kariet Ziakov

Ziak prilozi kartu ku ¢itacke, ktora je urcena na parovanie kariet k ziakovi. Na stranke
zobrazenia kariet sa administratorovi zobrazi nepriradené karta. Tuto kartu adminis-
trator jednoducho priradi k Ziakovi pomocou oranzového tlacidla na upravu v stlpci
“7Ziak”. Kliknutim na tla¢idlo sa zobrazi formular, kde vyberiete prislusného ziaka, a
formuléar odosle.

Karty je mozné zo systému aj odstranit. Tato akcia sa vykona pri stlaceni ¢erveného

tlacidla na vymazanie. Obe tlacidla mozete vidiet na obrazku 6.8.

Rozvrhy
s t

Vytvorenie jednej zmeny alebo

Wychovavatel

Palo Majetka majetka@centrum.sk importovanie viacerych DR
_ Zobrazenie zmien pomocou
Tyzder ¢ vyberu vychovavatela a
tyZdria v roku
20. tyzdefi, 2024 Y m]

Obr. 6.9: Pouzivatel'ska prirucka: Tvorba rozvrhu pracovnych zmien.

Tvorba rozvrhu pracovnych zmien

Administrator ma na starosti tvorbu pracovnych zmien, ktoré sa nésledne zobrazuju
ostatnym pouzivatelom internatu. Administrator moéze pridavat zmeny po jednej alebo
vie vSetky zmeny vychovavatela naraz importovat. Administrator a vychovavatelia si
moZu zobrazit zmeny podla tyzdnha v roku. Administrator méa tieZ moznost editovat a

mazat existujuce zmeny. Uvedené funkcionality si zobrazené na obrazku 6.9.

& Damien Ackermann damack@gmail.com

& Prihlaseny ako
@B Damien Ackermann
.t..“ damack@gmail.com
=
B Mgj profil

o Stlacte pre Uspedné
[* Odhlisit sa ¢ odhlisenie

Obr. 6.10: Pouzivatelska prirucka: Odhlasenie pouzivatela.
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Odhlasenie a zaver

Na odhlasenie z aplikacie kliknite na prislusné tlac¢idlo v navigatnom menu pri Vasom
profile (vid obrazok 6.10).
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Priloha C: Instala¢na prirucka

V tejto prilohe uvadzame instalacnt prirucku k nasmu softvéru.

Webova aplikacia

Poziadavky na inStalaciu
Neoddelitelné sucasti a programy na sprevadzkovanie webovej aplikacie:

e PHP - potrebnéa verzia aspon 8.1.

instala¢ny manazér balickov PHP Composer.

databéza - mariaDB

e npm - verzia 10.2.4

Symfony - minimalne verzia 6.4

tcet na Twilio (pre kontrolu autentickosti telefonnych kontaktov)

Instalacia
Pocdiatoéné nastavenia

Pociato¢né tkony, ktoré treba vykonat v danom poradi:

vytvorte novy projekt - adreséar, kde sa bidu nachadzat zdrojové sibory

naklonujte si repozitar z Git-hubu, alebo si rozbalte ZIP subor aplikacie

vytvorte si databazovu Strukturu, v ktorej sa buda ukladat potrebné tabulky

(len schému, bez tabuliek)

Vygenerujte si na internete VAPID kltuce a zapamétajte si ich

vytvorte .env.local sibor v hlavnom adresari a upravte ho podla .env.dist suboru,

ktory sa tiez nachéddza v hlavnom adresari
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— APP_ENV premenni nastavte na prod
— vytvorte si premennta SECRET (pouzite nahodné znaky)

— DATABASE URL="mysql://db_user:db_password@127.0.0.1:3306/db _name?
serverVersion=10.5.8-MariaDB"

— MAILER_DSN=smtp://user:pass@smtp.example.com:port
— do TWILIO vlozte token a uid z Véasho twilio uc¢tu

— vlozte hodnoty z vygenerovanych VAPID kluc¢ov do
APP_VAPID MAIL ADDRESS, APP_VAPID PUBLIC KEY a
APP_VAPID PUBLIC KEY

— vytvorte si RASPBERRY API KEY vdaka, ktorému sparuje RaspberryPi

s aplikaciou

- do prie¢inka /public/images/ vlozte ikonu Vasho internatu s nazvom

logo internat.webp
- vykonajte prikaz composer install
- vykonajte prikaz php bin/console doctrine:migrations:migrate
- nainstalujte stibory webpacku pomocou prikazu npm install
- po tspesnej instalacii webpacku vykonanie prikazu yarn run encore production

- vykonajte prikaz php bin/console cache:clear

Vytvorenie administratora

Vytvorte prvotného administratora v databaze pomocou prikazu php bin/console
app:create-admin <email> <firstName> <lastName> a pokracujte podla instrukeii
v prikaze.

Priprava CRON iloh

Nastavte CRON tlohy pre odosielanie notifik4cii, e-mailov a kontrolu dochadzky ziakov.
CRON nastavte, aby navstivil dané adresy (domain name je meno Vasej domény v

tvare doménové meno.koncovka):
e https://domain_name/cron/check-evening-checks 30 22 * * * a ( 23 * * *
e https://domain name/cron/check-today-meetings 0 10 * * *

e https://domain name/cron/send-push */2 * * * *
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e https://domain name/cron/send-mail */2 * * * *

e https://domain name/cron/create-notification-unsent-messages */2 * * * *

e https://domain name/cron/check-if-returned */20 * * * *

Nahranie novsej verzie aplikacie

V pripade, ze méate aplikaciu klonovani z GitHubu, vykonanie prikazu git clone s pri-
slusnym repozitarom. Pri ZIP subore nahradte v8etky zmenené sibory. Po tispesnom
nahranfi je potrebné vykonat prikaz php bin/console cache:clear na vymazanie sta-

rej cache.

RFID systém

RFID systém funguje pomocou RaspberryPi Zero, RC522 ¢itacky a dvoch LED diod.

Zapojenie c¢itacky
Na obrazku 5.2 mézeme vidiet schému zapojenia. Konkrétne piny boli pripojené k
RaspberryPi nasledovne:

e piny pre ¢itacku

— SDA bolo pripojené na pin 24 (GPIO 8)

— SCK bolo pripojené na pin 23 (GPIO 11)
— MOSI bolo pripojené na pin 19 (GPIO 10)
— MISO bolo pripojené na pin 21 (GPIO 9)
— GND bolo pripojené na pin 20

— RST bolo pripojené na pin 22 (GPIO 25)

— 3.3v bolo pripojené na pin 17
e piny pre LED diody

— katoda bola pripojenéa na pin 6
— andda zelenej LED bola pripojena na pin 13 (GPIO 27)

— anoda Cervenej LED bola pripojené na pin 11 (GPIO 17)
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Obr. 6.11: Instala¢né prirucka: Zapojenie RFID ¢itacky a LED diéd k RaspberryPi.

Nahranie k6du na RaspberryPi

Na RaspberryPi si stiahnite opera¢ny systém. Installer najdete na stranke
https://www.raspberrypi.com/software/. RaspberryPi musi mat pripojenie k inter-

netu.
Nahratie kodu do RaspberryPi:

e pripojte sa do RaspberryPi. My pouzijeme terminal.

e vykonajte prikaz sudo raspi-config. Vyberte moznost 5 Interfacing Options a

v nej vykliknite povolit P4 SPI interface

e vykonajte prikazy sudo reboot, sudo apt update, sudo apt upgrade a sudo

apt install python3-dev python3-pip python3-venv

e nainstalujte baliky spidev a mfrc522 pomocou prikazu python3 -m pip install

spidev a python3 -m pip install mfrcb522

e prekopirujte pythonovsky koéd do RaspberryPi na zaklade toho, ¢o bude Rasp-
berry vykonavat. Ci prichody, odchody, alebo zapisovat nové karty ziakov do

systému.
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e vytvorte stbor env.py
— domain_url = ’https://domain name’, (domain _name je meno Vasej do-
mény v tvare doménové meno.koncovka)

— api_ key nastavte na kla¢, ktory ste zadali do .env.local pri pociatoc¢nych

nastaveniach webovej aplikacie’
— green_led = 27 (¢islo GPIO pinu)
— red_led = 17 (¢islo GPIO pinu)

e spustanie programu pri Starte RaspberryPi pomocou suboru rc.local

— zadanim prikazu sudo nano /etc/rc.local otvorte siibor rc.local na zapis

— V subore rc.local zadajte pred riadkom ,exit 0“ riadok kédu:

python3 /home/pi/read.py &

— Tu nahradte read.py s nazvom Vasho programu/skriptu. Pouzite absolutnu

cestu k svojmu programu, a nie relativnu

— ulozte stibor a restartuje RaspberryPi
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